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PHAN MO DAU

1. Ly do chon dé tai

D¢ tai nghién ciru dugc phat trién tir cac chuyén dé nghién
ctru ctia nghién ctru sinh, déng thoi dugc dinh hudng boi bdi canh
g dung ctia cac hé théng quan 1y ndi dung va truy cép tir xa
trong méi trudng mang cuc bd va Internet, trong d6 yéu cau trong
tam la bao dam truy cap an toan gitta mang LAN va Internet [6],
[7]. Muc tiéu cta bdi canh tmg dung nay 13 hinh thanh bo giai
phép cho phép ngudi dung truy cédp Internet tr mang LAN va
truy cap cac dich vu ndi bd tir Internet mét cach an toan; vi vay,
quan tri mang an toan 1a mot cu phan quan trong cta hé théng.
Trén co s& do, cac chuyén dé vé tac tir di dong tap trung nghién
ctru viée st dung tac tir di dong dé hd trg quan tri mang an toan,
dap tng nhu cau ctia quan tri vién trong giam sat, hd tro ky thuat
va khic phuc su ¢ tir xa. Dé han ché nguy co bi loi dung quyén
truy cap dan dén xam nhap trai phép, cong nghé tac tir di dong
dugc dé xuat tich hop trong mét kién tric an toan, an ninh mang

[5].

Céc két qua nghién ctru cua cac chuyén dé lién quan [3—6]
c6 thé tiép tuc mo rong dé ap dung cho nhiéu loai mang khac
nhau nhu mang di dong, mang dinh nghia béi phém mém (SDN),
mang 5G va IoT—nhiing linh vuc dang c¢6 nhu cau thyc tién 16n
trong nudc va quoc té. Pac biét, trong qua trinh dich chuyén ha
tang tir mang cuc bo (LAN) 1én dién toan dam may (Cloud) cua

cac doanh nghiép, quan tri mang trd thanh van dé then chét va



doi hai o1 gidi cho céc thach thirc an ninh mang phuc tap trong

giai doan qua do.

Xuit phét tir yéu cau trén vé viée xay dung mot giai phap
dong bo, luan an xac dinh giai quyét 2 van dé trong tim 1a mo
hinh quan tri va cong nghé truy cap. Van dé thir nhat, Trong mo
hinh quan tri, vi€c st dung co so thong tin quan tri (MIB) da tré
thanh tiéu chuan. Diéu d6 doi hoi c6 mot mo hinh kién tric c6
kha ning cap nhat MIB thudong xuyén ma khong can xay dung
lai hé thong phan mém, dam bao hé thong hoat dong khong bi
gian doan. Van dé thir hai 13 viéc sir dung cong nghé bao dam an
toan cho rng dung quan tri hé théng. Céac quan tri vién hd tro sy
c¢b trong mang cuc bd hay dam may tir xa thuong phai truy cap
vao trong mang. Do dd, céc tai nguyén trong mang c6 nguy co bi
tan cong bang cac hanh vi khéng dugc phép, néu quyén truy cap
bi 10 lot. Mot kich ban thuong xay ra la tir mot thiét bi, quan tri
vién con can phai truy cap vao céc thiét bi khac dé thu thap mot
) lugng 16n thong tin dé khéc phuc su cd. Pidu d6 kéo theo viéc
toan bo mang c6 nguy co mat an toan. Luan 4n ndy giai quyét hai
van dé néu trén dé xay dung mot giai phap quan tri mang cuc bd
trong qua trinh dich chuyén 1én mang ddm may an toan dua trén
cong nghé tac tir. Van dé thir nhat dwoc giai quyét bang phuong
phap kién triic dé két hop cac chuin quan tri mang SNMP va
CMIP. Vén dé thtr hai duoc giai quyét bang cong nghé tac tir va
mot giai phap tang cuong tinh an toan cia cac cong nghé tac tir

ngudn ma.



2. Muc dich (hoic muc tiéu) va nhiém vu nghién ciru
Muc tiéu nghién ctru tép trung vao cac van de¢ cot 16i sau:

- Tich hogp cac giao thiic quan ly mang SNMP, CMIP va
cac giao thirc quan ly mang khac.

- Ung dung cong nghé tac tir di dong vao trong thuc té, va
ung dung cong nghé tac tir vao trong linh vuc quan ly mang.

- Cai tién bd khung tng dung trén nén tac tir di dong theo
chuan FIPA.

- Cai tién k¥ thuét cho dic ta quan 1y mang trén nén tang
tac tr di dong.

- Pé xuit mé hinh tmg dung tac tir va ning cao an toan bao
mat cho hé théng quan 1y mang dua trén nén tang cong nghé tac

tir di dong, dam bao an toan thong tin cho nén tang tc tir di dong.

3. P6i twong va pham vi nghién ctru

- Noi dung 1: Nghién ctru va cai tién ddc ta quan Iy mang
trén nén tang tac tir di dong

- N6i dung 2: Nghién ctru cong nghé tac tir di dong va ung

dung cong ngh¢ tac ti

- N6i dung 3: Nghién ctru va xay dung bo khung tmg dung

trén nén tac tir di dong theo chuan FIPA

- No6i dung 4: Xay dung va nang cao an toan thong tin va
bao mat cho hé thong mang dua trén nén tang cong nghé tac tir

di dong va dam bao an toan thong tin cho nén tang tac tir di dong.



4. Phuwong phap nghién ciru

- Dua trén céc tai liéu nghién ciru vé cong nghé tac tir di
dong, tng dung tac tir di ddng, bd khung trng dung tac tir di dong
va dya trén nghién cru mi ngudn tir cac bo khung tmg dung tac
tir di dong dé xay dung, ké thira va nang cip bo khung tmg dung

tac tir di dong.

- Nghién ciru tir cac chuan quéc té vé chuan vé quan ly
mang SNMPv1, SNMPv2, SNMPv3 va chudn CMISE/CMIP
theo chuan OSI, chuin vé ngdn ngir giao tiép giita cac bd giao
thirc triru tuong ASN.1/GDMO va cic chuan vé thong tin quan
ly MIBv1, MIBv2, tac tir di dong FIPA,... Tt nghién ctru cac
chuan qudc té, tién hanh thuc nghiém dé cai tién k¥ thuat, dic ta
ky thuat dé xay dung bo giao thirc bao mat cho hé thong thong

tin va quan 1y mang dua trén nén tang tac tur.

- Thir nghiém céc két qua nghién ctru trén hé thong Lab
gia lap; trong truong hop diéu kién cho phép, c6 thé trién khai
thir nghiém giai phap trén hé théng thong tin tai don vi dang cong

tac va mot sd cong ty CNTT.

5. Pong gop cua luin an
Nghién ciru nay tip trung vao viéc giai quyét hai vin dé
chinh nham xay dung mot hé théng quan tri mang cuc bo va dam

may an toan, hiéu qua dua trén nén tang tac tir di dong.

Vén dé thir nhét tap trung vao viée dé xuit mé hinh quan

ly mang cuc bd va ddm may trén nén tang tac tir di dong. M6 hinh
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nay tan dung tinh linh hoat va kha nang tu dong hoa cua cong
nghé tac tir & quan 1y hiéu qué cac tai nguyén mang trong ca moi
truong truyén théng va dam may. Bén canh dé, nghién ciru ciing
dé xuét cac cai tién k¥ thuat cho nén tang tac tir di dong, bao gobm
t6i wu hoa quy trinh thuc thi, ning cao kha ning twong tac giita
cAc tac tir, va cai thién cac co ché bao mat nhu ma hoa dir liéu,

xac thuc danh tinh va quan 1y quyén truy cp.

Vin dé thir hai: bao gém viéc dé xuét giai phap két ndi
gitra hai giao thurc quan Iy mang SNMP va CMIP. Giai phap nay
nham tan dung vu diém cua ca hai giao thirc: SNMP véi tinh don
gian va phd bién, cung CMIP véi kha ning quan 1y phirc tap va
tinh biao mat cao. Pong thoi, nghién ctru ciing dé xuit mot mod
hinh phat hién xdm nhap IDS tich hgp trén nén tang SDN dé nang
cao tinh an toan va bao mat cho hé théng mang cuc bo va dam
mAy. M6 hinh nay két hop cac k¥ thudt giam sat, phan tich hanh
vi mang va phan tng ty dong nhdm ngin chin cac mbi de doa
tiém an.

6. B6 cuc luan an

Luén an gom cac phan sau:

Phan mé dau trinh bay 1y do chon dé tai; Giéi thiéu muc
tiéu, dbi tuong, pham vi va phuong phap nghién ctru; Y nghia

khoa hoc ctia d¢ tai; Trinh bay bo cuc luén an.

Chwong I trinh bay téng quan v& quan 1y mang, bai toan

quan 1y mang cuc bg va ddm may, nén tang tac tir di dong va ing



dung Cong nghé tac tir di dong va cac giao thic trong quan ly

mang, ing dung cia tac tir di dong vao quan 1y hé théng mang.

Chuwong 2 trinh bay dé xuat Mo hinh kién triic Quan ly
mang cuc bd va ddm may trén nén tang tac di dong giup cho viéc

quan tri mang mang Cu bd va dam may hiéu qua va toi uu.

Chwong 3 trinh bay vé k¥ thuat tng dung tac tir di dong
dé nang cao an toan bao mat thong tin cho hé théng mang cuc bd
va dam may, dong thoi dé xuat cai tién va nang cao an toan bao

mat cho nén tac tir di dong.

Phan két lugn néu nhimg dong gop chinh cta ludn an, cac
hudng phat trién nghién ctru tiép theo va nhiing van dé quan tim
clia tic gia; danh muc cac cong trinh di duge cong bd cua lién
quan tdi ndi dung ludn an; danh sach tai li€u tham khao dugc st

dung trong luén an.

CHUONG 1: TONG QUAN VE QUAN LY MANG CUC
BO VA PAM MAY
1.1. Bai toan dich chuyén mang cuc bd (LAN) Ién dam may
(Cloud)

Bai toan dich chuyén mang cuc bd 1én ddm may phirc tap
va yéu cau giai phap toan dién. Trong do, cac ndi dung can giai
quyét 1a vin d& bao mat dir liéu va hé théng, dam bao hiéu suét
va do tré, kha nang tich hop hé théng va tuong thich, kha ning
quan 1y tai nguyén giam sat hoat dong va tuan thu phap ly, chi

phi van hanh.



Luén 4n tap trung vao nghién ctru 2 ndi dung chinh la dam
bao an toan théng tin cho hé thong thong tin va quan ly mang
hiéu qua.

1.1.1 Véan dé dam bio an toan thong tin trong dich chuyén
mang cuc bd 1én dam may

Trong dam bao an toan thong tin, Mot s6 van dé chinh
bao gom bao mat dir liéu, bao v€ hé thong, duy tri quyén riéng
tu, kiém soat truy cap va dam bao tinh san sang cua dich vy. Pong
thoi, ciing dua ra yéu cau vé xay dung kién triic an toan thong tin
va dam bao an toan cho kién tric cac hé thong thong tin:

- Nguy co de doa an toan khi dich chuyén 1én dam may

- Yéu cau xay dung Kién tric va chuan hoa an toan mang
trong thiét ké hé thong

- Van d an toan va kién tric dé dam bao an toan mang
cho hé thdng thong tin

1.1.2 Van dé quan tri mang hiéu qua cho mang cuc bg va
dam may

Doi voi van d€ quan tri mang mét so6 van dé phat sinh doi
v&i quan tri mang cuc by va ddm may nhu:

- Vén d8 quan tri cac mang v6i giao thirc SNMP va
CMIP

- Vén dé quan tri mang bang cong nghé tc tir

- Van dé dam bao an toan cho moi truong tac tir di dong

1.2 Téng quan céc nghién ciru vé quén tri mang cuc b va
ddm may

Tt nhimg van dé phat sinh trén, viéc phan tich nghién ctru
téng quan vé quan tri mang cuc bo va dam may dé dé xuat giai
phap cho bai toan quan 1y mang khi dich chuyén tir mang cuc bo
sang dam may:

- Nghién ctru sir dung giao thuc SNMP

- Nghién ctru mé hinh va téi wu quan tri mang méi
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- Nghién ciru vé giam sat hé thong
- Nghién ciru vé mang SDN
1.3 Tong quan vng dung tac tir di ddng vao quan tri mang
cuc bo va dam may
Phan tich cac bai bao nghién ctru ung dung Téc tir di dong
trong quan tri mang va tinh hiéu qua, vu diém, nhuoc diém khi
trién khai tac tir di dong trong quén trj mang trong thyc tién.
1.4 Tong quan wng dung tic tir di dong trong quan Iy va bao
méit mang cuc by va dam may
Phén tich cac bai bdo nghién ciru vé cac van dé bao mat
khi ing dung Téc tir di dong trong quén tri mang.
Qua phan tich cac bai bao nghién clru trén, Ludn an tap
trung vao viéc gidi quyet hai van dé chinh dé xay dung mdt giai
phap quan tri mang cuc bd trong qua trinh di chuyén Ién mang

dam may mot cach an toan, hi€u qua dya trén cong nghé tac ti
va dam bao an toan thong tin cho hé thong.

1.5 Két ludn van dé nghién ciru

Thong qua nodi dung tong quan va danh gia cac hién trang
nghién ctru, tac gia nhan thdy mot sé ndi dung can nghién ctru va
dong gop khoa hoc dé nang cao hiéu qua cho hé thong mang cuc

bd va dam may, dong thoi dam bao an toan thong tin va biao mat:

1. Pé xudt mt phwong phdp kién triic két hop hai chuin
qudn tri mang phé bién la SNMP va CMIP dwa trén nén ting
tac tir di dong.



2. Vin dé vé ning cao tinh an toan béio mdt cho nén ting
tic tiv di dpng va siv dung nén ting tic tiv di dpng dé dim bdio
an toan cho cdc hé thong thong tin.

Chuong 2 XAY DUNG MO HINH TAC TU DI PONG
QUAN LY MANG TREN MANG CUC BO VA PAM MAY

2.1 Xay dung Mo hinh quén ly mang cuc bg va dim may
dua trén tac tir di dong (CNMMA)

2.2 Kién triic mé hinh CNMMA
Céc thanh phan ctia M6 hinh CNMMA bao gdm céc thanh

phan cét 18i co ban nhu trong hinh 2.1:

- Nén tang tac tir di dong

- May chu quan ly mang 4o hoa

- Tram quan ly mang (NMS)

- Quan ly mang tac to di dong (NMMA)

Hinh 2.1: Kién trac md hinh CNMMA

2.3 Tich hgp giao thirc SNMP va CMIP cho Tac tir di dong
trong quan ly mang

2.3.1 Tac tir di dong proxy cho quan ly mang
Téc nhan proxy Mobile Agent (MA) duoc d& xuét cung

cép mo phong cac dich vu CMIS bang cach anh xa chung dén cac
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thong diép SNMP twong tng. N6 cho phép quan 1y cac ddi tuong
Internet MIB-II bang trinh quan 1y CMIP hd trg giao thirc quan
Iy mang CMIP va céc dich vu CMIS.

Proxy MA thuc hién c4c churc nang sau:

- Quan ly thiét lap/giai phong két ndi véi trinh quan 1y
CMIP.

- Truyén due liéu giita ngudi quan Iy CMIP va tic nhan
Internet bao gdm: chuyén cic don vi dit liéu giao thirc phan hoi
va chi bao CMIP (PDU) vé6i trinh quan Iy CMIP; chuyén yéu cau
SNMP va tin nhén phan hoi véi dai 1y Internet.

- Chuc nang mé phong dich vu proxy nhu:

+ Anh xa CMIS sang SNMP

+ Anh xa SNMP sang CMIS

Proxy MA duy tri mot tép cAu hinh trong kho dit liéu chung

dé bao toan thong tin trong qua trinh truyén tin nhan.

2.3.2 Trinh mo6 phéng quan ly mang

Dé thir nghiém nguyén mau giao thire CMIP va 1y thuyét
vé M6 hinh CNMMA dan t6i mot trinh mé phong mang dua trén
GNS3 va tao két ndi tir md phong ndi mang dén PC ao hoa vat 1y
cai dat khung nén tang tac tir di dong dé thir nghiém tao va di

chuyén tac tir Quan Iy mang trén nén tang TAc tir di dong.

e i e
~e d o i
== "’é \'v"z*:
v — -



Hinh 2.10: Trinh mé phong quan Iy mang bang GNS3

Tbi wu tdc d6 di chuyén tac tir di dong st dung Téc tir di dong

. - MapReduce Module Unit: Xem xét mot hé théng bao
gém moét tap hop cac ung dung phan tan N A = A1, A2, ..., AN
chay trén mot tap hop cac nut thg M (quy trinh cam bién) W =
Wi, W2, ..., WM. Moi img dung phén tan 4 dugc biéu dien dudi
dang bleu do dong chay (thé hién trong Hinh 2.12) bao gém mot
s0 tac vu anh xa (TJaP) va mot sb tac vu giam (Tireduce) thyre hién
song song trén nhiéu nut tho. Ngoal ra, moi ung dung A; c6 thoi

han Deadline;, 1a khoang thoi gian, bat dau tir thoi diém tmg dung
duoc gtri dén hé thong, trong d6 tng dung s€ hoan thanh [60].

.........

Hinh 2.11: Thuat toan giam x 1y dit liéu cam bién bang cach
st dung MapReduce
2.4. Danh gia hi€u nang khi ap dung mé hinh tac tir di dong
trong quan ly mang

2.4.1 Tinh chi phi quin ly mang

Dé tinh toan chi phi ctia md hinh CNMMA sir dung tac tir
di déng dé quan ly mang, chi phi sau nhiing cin nhéc tinh toan
da dugce tinh dén.

2.4.2. Chi phi quan ly mang cho mé hinh Client/Server (C/S)
tap trung dua trén SNMP
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D6i v6i mo hinh quan 1y mang dya trén md hinh May

chu khach, chi phi cuan thiét bi mang tham do la:
Cc/s = Z?:O KO,i * (Syéu cau T Shai dép) (2.1)

Trong do,
e Ko, : Hésbchi phi cua lién két tir trinh quan ly (vi tri 0)
dén thiét bi thu i.
®  Syeuciu: Kich thude géi tin yéu cau SNMP.
®  Susiasp: Kich thudc goi tin phan hoi SNMP.
Néu p 1 s6 1an thim do ndt mang dugc thuc hién trong
mot khoang thoi gian, chang han nhu mét gid, sau do6 tinh chi phi

quan ly mang cho viéc d6 thi chi phi khoang thoi gian la:

Cc/s = (Z?:O Ko * (Syéu cau T Shai dap )) *p (2.2)

2.4.3 Chi phi quan ly mang cho quén ly tac tir di dong

Dbi véi md hinh quan 1y mang dua trén Téc tir di dong
[97] chi phi mot lan di chuyén tac tr qua mang gdm N+1 nut
(voi NO dong vai tro 1a nat quan ly trung tam) la:

Cra= (ZMG Kites* (Swa+ 1% D))+ Kyo* (Sya+NxD)(2.3)

Trong do:
e Kij: Hé s6 chi phi cua lién két giita nut i va j.
e Swa: Kich thudc cua tac tir di dong.
e D: Kich thudc thong tin thu thap ctia Tac tir di dong tai

moi nut.
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Néu p 12 s6 1an tham do duge thuc hién trong mot khoang thoi
gian dé quan 1y mang thi chi phi quan 1y cho khoang thoi gian
do la:
Coa= {(ZX0 Kisa* Sua+1%D)) + Kyo x (Sya+ N <D} xp  (2.4)
2.4.4 Chi phi quan ly mang cho mé hinh CNMMA
Tong chi phi:
Cenmma = Cenmmap + Connmar (2.5)
Trong do:
e  Ccxmmiap: Chi phi kham pha mang va trién khai cac
trinh quan 1y.
e  Ccxmmar: Chi phi tham do dé kiém tra trang thai mang
& cAp cao nhét.
- Chi phi trién khai ban dau tir cap qudn Ly cao nhat (dwoc
coi la diém khoi dau dé kham phd mang):

Cua=Ze (5)IMT' Fuj*Swa  (26)

- Chi phi tham do:

Cuma = 2k (ﬁ) ot Fnj (MAyey cany + Zj?:l Co
2.7

- Chi phi theo mé hinh phdng cho mién thir O
Co=MDA*(Rq + 1)*Kq (2.8)

e MDA:;: Kich thuéc ctia Tac tur di dong

e Rq: S6 nut duoc quan 1y trong mién Q.

e Koq: Hé s6 chi phi lién két ciia mién Q.

Néu tham do p 1an trong mot khoang thoi gian:
Cenmma=(Cenmmabp + Conmmvar) *p 2.9

2.5 So sanh va danh gia gia chi phi mang
13



Dé tinh toan chi phi quan Iy mang can dinh nghia cac tham s6 sau

dé so sanh va d4nh gia chi phi quan 1y mang

& hinh quan Iy mang Cha khach va tac tir di d3ng CNMMA

¥ 1K)

......

chighi quén

Hinh 2.14: Biéu d6 so sanh chi phi quan Iy mang
Két luin:
Chi phi quan 1y mang st dung Tac tir di dong tiét kiém chi
phi hon so véi md hinh Chu khach, déc bi¢t chi phi s€ giam va

hiéu qua hon néu s6 luot thim do 16n.

CHUONG 3: NANG CAO AN TOAN BAO MAT CHO
TAC TU DI PONG

3.1 Nguy co bdo méit trén cong nghé tac tir di dong

Méi de doa vé an toan bao mat c¢6 thé dugc phan ra thanh

4 hang muc co ban sau:

1. Téc tir toi nén tang (Agent to Platform): Hang muyc nay
lién quan dén mdi de doa cta tac tt téi mot nén tang cu thé.
2. Nén tang t6i tac tir (Platform to Agent): Hang myc nay

lién quan dén moi de doa nén tang toi tac tur
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3. Téc tu toi tac tir (Agent to Agent): Hang muc nay lién
quan dén méi de doa giita cac tac tir véi nhau

4. Nén tang t6i nén tang (Platform to Platform): Hang
muc nay lién quan dén mdi de doa giita cac nén tang chira cac tc
tur di dong.
3.6 D¢ xuit md hinh Khung h¢ théng phat hi¢n xAm nhip
phan tan tac ti di dong (MA-DIDS)

Mot m6 hinh méi cho cac hé thong phat hién xdm nhap 1a
viée trién khai MA trong cac h¢ thong mang SDN.

IDS - CC va MAP Manager tao thanh hai phan chinh cta

Khung hé théng phat hién xam nhép phén tan tac tr di dong (MA-
DIDS) duoc deé xuat, nhu dugc mo ta trong hinh duédi day.

Hinh 3.3: Khung hé thdng phat hién xdm nhép phén tan tac tir di
dong (MA-DIDS) trong SDN.

Téng quan kién tric khung hé théng phat hién xdm nhap

Kién triic hé théng gdm 3 16p trén nén tang kién triic SDN tiéu
chuan gom 3 16p riéng biét:

- L6p ha tang: 1a 16p vat 1y va ao hoa, bao gdm cic may chu vat
ly, may chu do, cung vadi cac thiét bi mang nhu thi€t bi chuyén
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mach vt 1y va 4o hoa. Lép nay la nén tang thuc thi cac yéu cau
tu 16p trén.

- Lop diéu khién: 1a "bo ndo" cua mang, chira thanh phén trong
tam 12 Bo diéu khién SDN (SDN Controller), giao tiép v6i 16p ha
tang thong qua giao dién lap trinh mg dung huéng nam
(Southbound API) dé cau hinh va diéu khién luong di liéu mang.
Dong thoi, n6 cung cap giao dién hudng béc (Northbound APT)
dé 16p ung dung co thé ra quyét dinh va guri yéu cau xudng.

- L6p tmg dung: 1a 16p cao nhit, noi chira logic nghiép vu va cac
ng dung thong minh. Do véi kién tric nay, déy chinh la noi hé
thong MA-IDS hoat dong.

Phin tich chi tiét cac thanh phin chinh
Hé thong Tac tir di dong (Mobile Agent - MA)

- Pay 14 hat nhan doc ddo cua kién triic, giup hé thong trd nén
linh hoat va chii dong. Thay vi mot hé thong gidm sat tap trung
va bi dong, cac tac tir 1a nhitng chuong trinh nho, c¢6 kha nang tu
di chuyén qua cac niit mang dé thu thap thong tin va thuc thi
nhiém vu.

- MA Platform Manager (Trinh quan Iy Nén tang Tac tir): La moi
truong dé quan ly vong doi cia céc tc tir, bao gom viée tao, trién
khai, diéu phéi va huy bo chung.

Cdc thanh phan cia Téc tir Di dong (MA Components)

- Log Tracking Agent (LTA - Tac tir Theo doi Nhat ky): Nhiém
vu chinh 1a di chuyén dén cac may chii 4o (VM) dé thu thap nhat
ky hé théng (system logs), thong tin vé cac hoat dong mang va
su kién hé diéu hanh. Sau d6, n6 bao cdo dit liéu nay vé Trung
tam Diéu khién IDS.

- Analysis Mobile Agent (Tac tir Di dong Phén tich): Téc tir nay
nhén dir liéu tho tor LTA dé thyc hié€n phan tich so bd, loc nhieu
va tim kiém cac dau hi¢u bat thuong ban dau.
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- Comparator Agent (Tac tir So sanh): So sanh cac hoat dong
dang ngd da dugc phat hién véi co sé dir li€u mau xam nhap da
biét. Néu co6 su trung khép, nd s& xac nhan ddy 1a mét cudc tin
cong da biét.

- Mobile Agent Coordinator (Tac tir Didu phi): La "chi huy
truong" ciia cac tac tir khac. N6 chiu trach nhiém diéu phdi hoat
dong, giri cac tac tir dén ding vi tri can thiét va dam bao ludng
xtr 1y thong tin dién ra mot cach chinh xéc.

- Notify Agent (Téc tir Théng bao): Khi mot cudc tdn cong duoc
xéac nhan (boi Comparator Agent hodc béi mé hinh Hoc may),
tac tir nay s& dugc kich hoat dé giri canh bao ngay lap tirc dén
quan tri vién hé théng thong qua tmg dung MA-IDS.

Trung tam Diéu khién IDS

- Pay 1a trung tAm than kinh cua toan bd hé théng an ninh, noi
hdi tu thong tin va ra quyét dinh.

- Churc nang: Nhan toan b dir liéu tir MA Platform Manager (do
cac tac tir bao cdo v€) va két qua phan tich tir khoi Hoc may.

- MA-IDS App: La tmg dung giao dién cho quan tri vién, hién thi
cac canh bdo, trang thai h¢ thong, va cho phép ho tuong tac, dieu
tra cac su co.

- Quan Iy trang thai: Trung tim Diéu khién IDS chiu trach nhiém
cap nhat va duy tri trang thai cla ting may o trong mang.

Co so dir lieu & Dit liéu Ion (Database & Big Data)
Heé théng can mot kho dir liéu 16n dé luu trir va phan tich, bao
gom nhiéu co so dir liéu vdi cac chirc nang riéng biét:

- Co s¢ dir liéu mau xam nhap: Pay 1a co so dir liéu chira cac
"chit ky" (signatures) hodc mau cta cac cudc tin cong di biét.
Notify Agent va Comparator Agent sit dung dit liéu nay dé so
sanh va xac dinh cac mdi de doa quen thudc.
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- Co sé dit liéu su kién: Toan bd nhat ky hé théng va cac su kién
do Log Tracking Agent (LTA) bao céo vé duoc luu trir tai day
duéi dang Dir liéu 16n (Big Data). Day la ngudn dit liéu dau vao
cho khdi Hoc may.

- Co s6 dir liéu trang thai may ao: Pugc cap nhat bdi Trung tim
diéu khién IDS, co so dif liéu nay theo di trang thai ciia mdi may
40, ¢6 thé & mot trong ba trang thai: binh thuong (normal), bi xdm
pham (compromised), hoic dang di chuyén (migrated).

Hoc may & Khai thac div liéu (Machine Learning & Data
Mining)

- Module nay cung cip tri théng minh dé phat hién cic mdi de
doa méi, chua tirng dugc biét dén (zero-day attacks) dua trén cac
hanh vi bat thuong.

- Co ché hoat ddng: M6 hinh hoc may dugc ap dung trén tap dir
liéu 16n bao gém cac cude tin cong da dugc phat hién trudc day,
nhat ky hé théng va dir li€u do LTA thu thap. Tur @6, m6 hinh sé&
"hoc" duoc thé ndo 1a hanh vi "binh thuong" ciia mang. Bét ky
hoat dong nao léch khoi trang thai binh thuong nay s€ bi coi la
dang ngo.

- Bao tao md hinh: Cac nha khoa hoc dir liéu sir dung cac bd dix
lidu cong khai c6 sin dé dao tao mo hinh. Mot trong nhimg b6 di
liéu phd bién nhat cho viéc phat hién xdm nhap dua trén su bat
thuong 1a NSL-KDD. Pay 14 phién ban cai tién ciia bo dit liéu
KDD99, bao gdm céc loai tan céng dién hinh nhu:

+ DoS (Denial of Service): Tan cong tir chdi dich vu.
+ Probe: Tan cong tham do, quét cong.

+ U2R (User to Root): Tan cong leo thang ddc quyén tir nguoi
dung thuong 1€n quan tri vién.

+ R2L (Remote to Local): Tan cong truy cip tir xa vio mdy cuc
bo.
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3.8 Panh gia thir nghiém so sanh hiéu suit giira mi hoa
truyén tin nen tang Tac tir di dong sir dung thuit toan ECC
va RSA

3.8.1 By dir liéu thir nghiém

. Dir liéu thoi gian (don vi: milliseconds) duoc thu thap tir
20 lan chay cho moi cai dat thuat toan ECC va RSA va s6 luong
gtri 1000 ban tin.

Biéu d6 so sanh hiéu suit ma hoa truyén tin nén tang Téac
tur di dong st dung thuat todn ECC va RSA nhu Hinh 3.4.

So sanh hiéu sudt ECC va RSA trong JADE

— _
=00 ECC (256 bit)
RSA (3072 bit)

B

Lan chay

Th gian ]
"
I
a

Hinh Error! No text of specified style in document..1: Biéu
do so sanh hi¢u suat ECC va RSA trong méi truong Tac tur di
dong

Thei gian trung binh ECC vs RSA

Ecc RS

Hinh Error! No text of specified style in document..2: Thoi
gian trung binh gitta ECC va RSA

So sanh hi¢u suat:
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S 1A, _ RSA _ 29855
o Ty RSA/ECC = 22 =22~ 212

e ECC nhanh hon RSA khoang 2.12 lan trong thir
nghiém.

3.9 Panh gia thir nghiém so sanh giira Baseline IDS va MA-
DIDS

3.9.2 Cac b0 thue nghiém

- Thuc nghi¢m 1. BDanh gia d¢ chinh xac phat hién (True
Positive Rate & False Positive Rate).

- Muc tiéu: Xac dinh kha nang phat hién chinh xac va ti I¢
canh bao sai cua hai h€ thong Baseline IDS va MA-DIDS.

- Cach cai dat: Mdi hé thong dugc chay 30 1an, thoi gian
mdi 1an 5 gidy. Dir liéu tAn cong va binh thuong duoc tron ngiu
nhién dé dam bao do tin cdy 95%. Céc chi sb thu thap: True
Positive Rate (TPR), False Positive Rate (FPR).

Bang Error! No text of specified style in document..1: Bang
s0 liéu so sanh danh gia do chinh xac phat hién tan cong xam
nhap gitta Baseline IDS va MA-DIDS

Chi sb Baseline MA-DIDS  Cai thién
True Positive Rate 99.2% 99.3% 0.2%
False Positive Rate 41.7% 15.6% -62.7%

- Phan tich: MA-DIDS g‘é”m nhu gitt nguyén TPR nhung
giam manh FPR t61 62.7%. Dicu nay ching to hé thong MA-
DIDS c¢6 kha nang loc nhi€u tot hon, han ché canh bao sai.

- Két luan: MA-DIDS c¢6 hiéu qua vugt troi vé do chinh
xac, dac biét trong viéc giam canh bao sai so voi Baseline.

Thuwc nghiém 2: DPanh gia d6 tin cay phan loai (Precision
& F1-Score)
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- Muc tiéu: So sanh kha ning phéan loai dung va can bang
gitia d9 chinh xac va d6 bao phu ctia hai m6 hinh.

- Cach cai dat: Str dung cung tap dit liéu kiém thir véi 30
mau. Do cac chi sb: Precision, F1-Score (trung binh 30 lan).

Bang Error! No text of specified style in document..2: Bang
s0 li¢u so sanh danh gia d6 tin cay phan loai gitta Baseline IDS

va MA-DIDS

Chi sb Baseline MA-DIDS  Cai thién
Precision 85.4% 95.6% 11.8%
F1-Score 90.7% 97.1% 7.0%

- Phén tich: MA-DIDS cai thién Precision dang ké
(+11.8%), cho thay it canh bao sai hon. F1-Score tang 7% thé
hién sy can bang gitra d§ chinh xac va d¢ bao phu.

- Két luan: Hé thong MA-DIDS déng tin ciy hon trong
viéc phan loai ding cic tan cong va giam 15i canh bao.

Thue nghiém 3: Danh gia hiéu suat hé thdng (Thoi gian,
CPU, Memory, Thread)

- Muc tiéu: So sanh muc ti€u thu tai nguyén va tbe do
phan hoi cua hai h¢ thong.

- Céch cai dat: Cung cau hinh phan ctmg, mdi test chay 5
gidy x 30 lan. Po cac chi so: thoi gian phat hién, sit dung CPU,
Memory, va Thread count.

Bang Error! No text of specified style in document..3: Bang
s0 li€u so sanh danh gia hi¢u suat gitra Baseline IDS va MA-
DIDS

Chi sb Baseline MA-DIDS  Chénh léch
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Detection Time 16.6 ms 40.8 ms +146.3%

Memory Usage 28.0% 38.5% +37.4%
CPU Usage 46.9% 92.5% +97.1%
Thread Count 5.5 279 +411.6%

- Phan tich: MA-DIDS tiéu ton nhiéu tai nguyén hon do
co ché tac tir di dong phan tan (do overhead ciia nén tang). Thoi
gian phat hién cham hon do nhiéu budc xir 1y hop tac giira cac
tac tur.

- Két luan: MA-DIDS phu hop cho méi trudng co tai
nguyén manh, va doi hoi do chinh xac cao va phén tich sau trong
khi Baseline IDS van dap tung cho hé théng gidi han tai nguyén

KET LUAN

Luan 4n tap trung vao viéc giai quyét hai van dé chinh dé
xay dung mot gidi phap quan tri mang cuc b trong qué trinh di
chuyén 1én mang ddam may mot cach an toan, dya trén cong nghé
tac tur.

Van dé thir nhat duoc giai quyét thong qua viéc dé xuat
mot kién tric két hop hai chuan quan tri mang pho bién 1d SNMP
(Simple Network Management Protocol) va CMIP (Common
Management Information Protocol). SNMP dugc st dung dé
quan ly cac thiét b mang don gian va thuc hién cac tac vu co ban,
trong khi CMIP duoc ap dung cho cac hé théng phirc tap yéu cau
tinh biao mat cao. M6t 16p trung gian (middleware) duoc trién
khai dé tich hop hai giao thirc ndy, dam bao tinh tuong thich va
hiéu qua trong qua trinh quan tri mang. Pong thoi, dé xuat mo
hinh quan ly mang tmg dung Cong ngh¢ tac tir di dong.

Van d¢ tht hai lién quan dén viéc ting cuong tinh an toan
cho cong nghé tac tr nguon mo. Giai phap de xuat bao gom ma
hoa dit liéu b.';'mg cac thudt toan ECC thay thé cho thuit toan AES
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va RSA, xac thuc va quan 1y danh tinh thong qua PKI cho nén
tang tac tir di dong, va tich hop hé thong gidm sat va phat hién
xam nhap (IDS) Gng dung tac tir di dong dé thuc hién cap nhat
va vé 16i ty dong, ciing nhu ap dung co ché quan 1y quyén truy
cap dua trén vai tro (RBAC). Két qua 1a mot hé théng quan tri
mang linh hoat, an toan, pht hop v&i xu huéng chuyén doi s6 va
di chuyén 1én Cloud hién nay.

Tac tir di dong 1a mot hudng nghién ctru cong nghé mai,
va duogc thira nhan rong rdi va ngay lap tuc da thu hat sy quan
tdm ngay cang 1on clia gidi nghién cuu ciling nhu gidi cong
nghiép trong linh vuc Cong Nghé Thong Tin. Trong thap ki dau
cua thé ky 21, day la khoang thoi gian bung nd trong linh vuc
nghién ciru vé cong nghé tac tir ndi chung va tac tir di dong néi
riéng, rat nhiéu bo khung tac tir dwoc phat trién, cac chuin vé tac
tur cling duoc xay dung va phat hanh. Linh vyc nghién clru cong
nghé tac tir rat rong tir nhitng linh vuc c6 thé ap dung ngay trong
thyc tién nhu dién toan di dong, tai liéu dong, léy dir liéu tur xa,
quan tri hé théng mang...cho dén nhimg linh virc méi nhu dién
toan dam may, dién toan moi truong bao quanh.

Maic du, trong linh vuc nghién ctru cong ngh¢ tac ti thu
duogc thanh tyu 16n va quan trong nhung viéc ap dung cong nghé
vao trong thuc tién van con it, chwa c6 nhidu phdn mém tmg dung
cong nghé tac tir ndi bat boi cac tmg dung truyén théng (theo mo
hinh may tram/may chi). Nguyén nhén cua tinh trang trén la su
lo ngai vé cong nghé méi, tinh an toan va bao mat ctia cong nghé
tac tir cing can phai dugc xem xét va phat trién hon nita.

Do vay, viéc nghién clru va lam chi cong nghé tac tir 1a
mot van dé rit quan trong néi chung va trong viéc xay dung hé
thdng quan 1y mang va hira hen sé& 1 budc dot pha trong viéc xay
dung mo hinh quan 1y mang cho hé thong mang va dién toan dam
may hién nay. Mat khéc, ngoai viéc lam chu cong nghé tac tir thi
moi truong tac tir, khung ing dung dé trién khai tac tir va sy dam
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bao tinh an toan bao mét cho hé thdng tac tir 1a mot van dé trong
yeu dé dua cong nghé tac tir vao trién khai trong thyc te.

Keét qua chinh cua luin an:

Thir nhat, nghién ctru va dua ra bo diéu hop cho phép két
hop ca 2 giao thire SNMP va CMIP ciing nhu dua bg két ndi nay
vao 2 giao thirc nay vao tng dung trong nén tang tac tir di dong
va dé xuat mo hinh quan Iy mang cho mang cuc bd va dam may
sir dung nén tang tac tir di dong 1a M6 hinh CNMMA gitip quan
1y hiéu qué Iuu lugng dam may vai tiét kiém chi phi, bang thong
mang hon va cung cép giai phap bao mat cho viéc quan 1y mang.

Thir hai, d& xuat cac phuong thirc ning cao an toan bao
mat nén tang tac ttr di dong qua sir dung thuit toan md hoa nho
gon va don gian hon va dé xuét xay dung mé hinh bo Khung phat
hién xdm nhap hé théng mang dua trén nén tang Téc tir di dong.

Huoéng phat trién ciia luin 4n:

Thir nhat, tiép tuc mo rong, nghién ciru nang cao an toan
bao mat va cai tién ky thuat cho nén tang tac tir di dong dé co6 thé
ung dung cac tac tir di dong vao trong thuc te.

Thu hai, nghién ctru va ing dung Tri tué¢ nhan tao vao nén
tang tac tir di dong nhu cai ti€n vé thuét toan toi vu, va do tim vi
tri cua tac t di dong, quan Iy mang cuc by va dam may ty dong.
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