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MỞ ĐẦU 
1. Đặt vấn đề 
Trong thời đại công nghệ thông tin phát triển như vũ bão, hệ thống 

mạng máy tính đã trở thành nền tảng cốt lõi, hỗ trợ cho mọi lĩnh vực 
của đời sống hiện đại như công nghiệp, thương mại, giáo dục, y tế và 
dịch vụ công. Sự phụ thuộc ngày càng lớn vào các hệ thống mạng đòi 
hỏi chúng phải đảm bảo khả năng hoạt động liên tục, ổn định và đáng 
tin cậy.  

Trong bối cảnh này, bài toán nâng cao độ tin cậy của hệ thống mạng 
trở thành một vấn đề có ý nghĩa cấp thiết cả về lý thuyết và thực tiễn. 
Việc đánh giá và tối ưu hóa độ tin cậy giữa hai điểm đầu cuối trong 
mạng, đồng thời phát triển các cơ chế dự phòng hiệu quả, không chỉ 
giúp giảm thiểu rủi ro mà còn đảm bảo tính sẵn sàng và khả năng phục 
vụ liên tục của hệ thống.   

Đề tài: “Nghiên cứu đề xuất các phương pháp đánh giá độ tin 
cậy cho các cơ chế dự phòng của hệ thống máy chủ” hướng đến 
việc giải quyết các thách thức này, tập trung xây dựng các phương 
pháp tính toán, đánh giá và đề xuất giải pháp nhằm cải thiện độ tin cậy 
của hệ thống mạng máy tính. 

2. Mục tiêu, đối tượng và phạm vi nghiên cứu 
● Mục tiêu thứ nhất: Nghiên cứu và cải thiện hiệu quả tính độ tin 

cậy giữa hai thiết bị đầu cuối trong mạng. 
● Mục tiêu thứ hai: Nghiên cứu và đánh giá các cơ chế dự phòng, 

từ đó đề xuất quy trình đảm bảo độ tin cậy theo cấu trúc hệ thống 
dựa trên các phương pháp dự phòng. 

- Đối tượng nghiên cứu: Các phương pháp tính toán độ tin cậy và 
dự phòng nâng cao độ tin cậy cho hệ thống. 
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- Phạm vi nghiên cứu: Các phương pháp dự phòng nâng cao độ tin 
cậy cho hệ thống và một số kỹ thuật tính độ tin cậy cho hệ thống dựa 
trên tính toán xác suất và lý thuyết độ tin cậy. 

3. Những đóng góp chính của luận án 
1- Đã đề xuất phương pháp PNRE nhằm cải tiến thuật toán truyền 

thống SDP để tính độ tin cậy giữa hai thiết bị đầu cuối trong hệ thống 
mạng. Bằng cách thực hiện song song hóa các hàm tính độ tin cậy của 
mỗi thành phần con trong đường đi từ điểm nguồn đến đích, phương 
pháp đã cho kết quả tính toán được cải thiện đáng kể so sánh với hai 
thuật toán cùng loại là LPC và SACNR. 

2- Nghiên cứu và đánh giá hiệu quả của một số phương án dự phòng 
nâng cao độ tin cậy cho hệ thống theo phương pháp dự phòng song 
song và dự phòng tích cực. Từ đó đề xuất quy trình đảm bảo độ tin cậy 
cho hệ thống dựa theo cấu trúc nhằm xác định phương án triển khai hệ 
thống hoạt động đảm bảo độ tin cậy, sẵn sàng. 

4. Bố cục của luận án 
Cấu trúc luận án gồm: Phần mở đầu, 3 Chương nội dung và Phần 

kết luận. 

CHƯƠNG 1. TỔNG QUAN VỀ ĐỘ TIN CẬY 
Nội dung chương này trình bày về cơ sở lý thuyết liên quan tới độ 

tin cậy và tính sẵn sàng của hệ thống, phương pháp phổ biến dùng tính 
độ tin cậy hệ thống, các phương pháp đánh giá độ tin cậy và một số cơ 
chế dự phòng nâng cao độ tin cậy hệ thống. 

1.1. Tổng quan về độ tin cậy của hệ thống 
- Hệ thống là một tập hợp gồm nhiều phần tử tương tác, có các mối 
quan hệ ràng buộc lẫn nhau và cùng hoạt động hướng tới một mục 
tiêu chung thông qua chấp thuận các đầu vào, biến đổi có tổ chức để 
tạo kết quả đầu ra. 
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Độ tin cậy P(t) của phần tử hoặc của hệ thống là xác suất để trong 
suốt khoảng thời gian khảo sát t, phần tử đó hoặc hệ thống đó vận hành 
an toàn trong các điều kiện hoạt động cụ thể. 
Bài toán đánh giá độ tin cậy của hệ thống mạng 

Trong bài toán độ tin cậy của mạng, độ tin cậy của hai thiết bị đầu 
cuối có ý nghĩa rất quan trọng, là nền tảng của các bài toán khác. Độ 
tin cậy của cặp thiết bị đầu cuối là xác suất mà hai nút được chọn (nút 
đầu cuối) có thể giao tiếp thông qua ít nhất một đường dẫn của các 
cạnh làm việc, và được đo bằng xác suất tồn tại ít nhất một đường đi 
giữa hai nút đó. 

Một số cách tiếp được sử dụng để tính độ tin cậy giữa hai điểm đầu 
cuối là: Kỹ thuật SDP [2, 30] được cho là có nhiều ứng dụng rộng rãi 
do việc triển khai cài đặt thực hiện đơn giản. Nghiên cứu của 
Sihombing [65] đã đề xuất thuật toán mới sử dụng phương pháp tính 
toán song song sử dụng phần cứng GPU của hệ thống máy tính nhằm 
cải thiện tốc độ và độ chính xác của tính toán độ tin cậy trong hệ thống 
phức tạp dựa trên phương pháp phân tích cây lỗi (FTA). Dựa trên cơ 
sở của thuật toán SDP, nhóm tác giả Hongjun trong nghiên cứu [16] 
đã đề xuất thuật toán FUSA dựa trên kiến thức về lý thuyết đồ thị và 
phương pháp liệt kê. Trong các nghiên cứu [82, 84], Yeh đã cải tiến 
phương pháp tính độ tin cậy SDP bằng cách tối ưu hóa việc xử lý các 
đường dẫn cực tiểu tìm được trong hệ thống mạng. 

Trên thực tế, việc đánh giá trong một mạng lớn và phức tạp là một 
vấn đề đầy thách thức và tốn thời gian. Tuy nhiên, hầu hết các thuật 
toán hiện có đều được triển khai theo các bước tính toán tuần tự, điều 
này khiến tốc độ xử lý và thời gian thực thi không đáp ứng được trên 
các mạng phức tạp. Luận án thực hiện cải tiến và đưa ra phương pháp 
tính mới dựa trên kỹ thuật SDP, kết hợp với phương pháp tính toán 
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song song. Kết quả thực nghiệm được áp dụng trên một số mô hình 
mạng và so sánh với một số thuật toán như LPC, SACNR. 

1.2. Tổng quan về các phương pháp tính độ tin cậy 
Các phương pháp tính độ tin cậy hệ thống giúp xác định và phân 

tích các yếu tố có thể gây ra hỏng hóc hoặc sự cố, từ đó đưa ra các biện 
pháp phòng ngừa và cải thiện. Hiện nay có nhiều phương pháp được 
sử dụng bao gồm: 

• Phương pháp liệt kê trạng thái 
• Phương pháp cắt cực tiểu 
• Phương pháp tổng sản phẩm rời rạc 
• Phương pháp biểu đồ quyết định nhị phân 
• Phương pháp SACNR 

Các phương pháp trên có đặc điểm là sử dụng cách thức tính tuần 
tự sau khi xác định đường đi tối thiểu giữa các đỉnh, khi số đỉnh đồ thị 
tăng lên và topo mạng phức tạp sẽ ảnh hưởng đến hiệu năng tính toán.  

1.3. Tổng quan các phương pháp đánh giá độ tin cậy 
Đánh giá độ tin cậy là việc sử dụng các thuật toán để dự đoán xác 

định lỗi, cải thiện hiệu suất và đảm bảo an toàn cho hệ thống trong quá 
trình hoạt động. Hiện có các phương pháp để đánh giá độ tin cậy như: 

• Phương pháp mô phỏng Monte Carlo 
• Phương pháp sử dụng chuỗi Markov (Markov chain) 
• Phương pháp sử dụng mạng Bayesian 
• Phương pháp sử dụng phân tích cây sai  

1.4. Các phương pháp dự phòng nâng cao độ tin cậy 
Để nâng cao độ tin cậy hệ thống, phương pháp đơn giản được áp 

dụng phổ biến đó là dự phòng, các cơ chế dự phòng được sử dụng như: 
• Cơ chế dự phòng nóng 
• Cơ chế dự phòng lạnh 
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• Cơ chế dự phòng ấm 
• Cơ chế dự phòng kiểu chập 

Mỗi cơ chế có những ưu điểm riêng trong việc nâng cao độ tin cậy, 
các nhà thiết kế hệ thống đã kết hợp các cơ chế dự phòng trong bố trí, 
sắp xếp các thành phần trong hệ thống nhằm mục đích tăng độ tin cậy. 

1.5. Kết luận và vấn đề nghiên cứu 
Vấn đề tính độ tin cậy của các phần tử trong mạng đã và đang là 

một thách thức chủ yếu đối với các bài toán về độ tin cậy và nâng cao 
chất lượng dịch vụ trong hệ thống mạng. Dựa trên đánh giá các vấn đề 
còn tồn tại trong những nghiên cứu liên quan, luận án hướng đến việc 
giải quyết hai vấn đề chính: (1) Nghiên cứu và phát triển phương pháp 
tính độ tin cậy dựa trên phương pháp SDP sử dụng kỹ thuật tính toán 
song song nhằm mục đích tăng tốc độ và cải thiện thời gian tính độ tin 
cậy giữa hai điểm đầu cuối trong mạng. (2) Nghiên cứu đánh giá độ 
tin cậy của các phương án dự phòng, từ đó đề xuất quy trình đảm bảo 
độ tin cậy cho hệ thống dựa trên các phương pháp dự phòng truyền 
thống, kết hợp với dự phòng tích cực. 

Chương 2. CẢI THIỆN TÍNH ĐỘ TIN CẬY GIỮA HAI ĐIỂM 
Nội dung chương này tập trung vào nâng cao tính toán độ tin cậy 

giữa hai phần tử bất kỳ trong mạng dựa trên phương pháp song song 
hóa. Kết quả nghiên cứu được thử nghiệm và so sánh với các phương 
pháp tính độ tin cậy khác để chứng minh sự ưu việt của thuật toán 
PNRE được đề xuất trong luận án. 

2.1. Bài toán đánh giá độ tin cậy giữa hai điểm đầu cuối 
Bài toán đánh giá độ tin cậy giữa hai điểm đầu cuối trong mạng 

được coi là bài toán cơ bản và nền tảng cho các bài toán phức tạp hơn 
như: đánh giá độ tin cậy từ một điểm đến các điểm còn lại, hay đánh 
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giá độ tin cậy của tất cả các điểm trong mạng. Kỹ thuật SDP được ứng 
dụng rộng rãi do việc triển khai cài đặt thực hiện đơn giản, tuy nhiên 
với sự phát triển hiện nay, các hệ thống mạng trở nên phức tạp, dẫn 
đến tính hiệu quả, thời gian tính toán của thuật toán bị ảnh hưởng và 
cần thiết phải được nâng cấp, cải tiến. Ý tưởng chính của SDP là tính 
tổng các thành phần rời rạc để xác định xác suất của tổng các tích, có 
thể được biểu thị bằng tổng xác suất của từng tích riêng lẻ. 

2.2 Mô hình mạng và độ tin cậy của hai thiết bị đầu cuối 
Các hệ thống như mạng máy tính có thể được mô hình hóa thành 

đồ thị với các nút và cạnh trong việc giải quyết vấn đề. Khi đó, có thể 
coi mạng G được biểu diễn dưới dạng đồ thị G(V, E) bao gồm n nút V 
và m cạnh E. Một mạng sẽ hoạt động nếu có một hoặc nhiều đường 
dẫn hoạt động tới tất cả các thiết bị đầu cuối từ các thiết bị đầu cuối 
còn lại. 

Độ tin cậy R của mạng là xác suất hoạt động thành công, trường 
hợp độ tin cậy hai đầu cuối Rst, chúng ta có: 

Rst = P (các nút s và t được kết nối)  
Tức là: Rst = P(E1+E2+E3…) 
Trong đó P(Ei) là xác suất xảy ra các sự kiện Ei 
Do các Ei là độc lập nên Rst = P(E1)+P(E2)+P(E3)+… 
Phương pháp SDP được sử dụng phổ biến trong việc tính xác suất 

hệ thống dựa trên việc phân tích thành tổng các xác suất của sự kiện 
riêng lẻ. 

2.3. Đề xuất thuật toán PNRE tính toán độ tin cậy 
Trong kĩ thuật SDP có hai giai đoạn để thực hiện: Tìm kiếm tất cả 

các đường đi cực tiểu giữa nút nguồn và nút đích; Tính toán độ tin cậy 
giữa hai nút. 

(2.
1) 

(2.1) 

(2.2) 
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Luận án đề xuất một thuật toán mới để tính độ tin cậy giữa hai điểm 
bất kỳ trong mạng dựa trên kĩ thuật SDP, có tên PNRE. 

Các bước cụ thể của thuật toán bao gồm: 
Bước 1: Sắp xếp ma trận W chứa tất cả các đường đi tối thiểu tìm 

được giữa hai điểm đầu cuối. Để giảm thiểu số lượng đường dẫn rời 
rạc được tạo ra, ta sẽ sắp xếp ma trận W theo thứ tự được giới thiệu 
trong nghiên cứu. 

Bước 2: Thuật toán chuyển đổi ma trận W thành vectơ C chứa các 
nút chung được lưu trữ trong tất cả các đường dẫn và ma trận K chứa 
các hàng sau khi loại trừ các nút chung. 

Bước 3: Thuật toán khởi tạo ma trận R và biến i = n - 1 (n là số 
hàng trong ma trận K). 

Bước 4 & 5: Thuật toán sẽ kiểm tra giá trị i ³ 0 . Nếu đúng sẽ thực 
hiện ba bước phụ:  

(1) Tìm ma trận nghịch đảo 𝐾!"#(ký hiệu là 𝐾"!"#);  
(2) Nhân ma trận 𝐾"!"#và ma trận R;  
(3) Thêm ma trận 𝐾!"# vào kết quả.  
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Ngược lại, nếu giá trị i < 0: sẽ kết thúc giải thuật tính toán. 
Kết quả thu được phương trình đại số có dạng: 

Các thao tác tính toán 𝑡! sẽ được thực hiện trong các luồng riêng và 
độc lập, do kết quả và thao tác tính toán không có sự liên quan lẫn 
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nhau. Điều này sẽ giúp cải thiện tốc độ tính toán, đặc biệt khi áp dụng 
trên các mô hình mạng phức tạp với nhiều nút, cạnh. 

Đánh giá độ phức tạp thuật toán 
Thuật toán PNRE được phát triển dựa trên cơ sở của thuật toán 

SDP, độ phức tạp của thuật toán PNRE về cơ bản là tương đồng. 

Thuật toán PNRE không thực hiện cải thiện độ phức tạp của các 
thuật toán tương tự trước đây như SDP, mà thực hiện việc tăng tốc độ 
trong tính toán khi áp dụng kỹ thuật song song để thực hiện quá trình 
nhân các ma trận khi thực hiện trực giao hóa. 

2.4. Cài đặt thuật toán và so sánh PNRE 
Kết quả thực nghiệm tính độ tin cậy trên một số mô hình mạng: 

Mạng Số 

nodes 

Số 

cạnh 

Đường đi 

tối thiểu 

Độ tin cậy 

Topology 1 4 6 5 0,99785 

Topology 2 6 8 7 0,96843 

Topology 3 5 8 9 0,99763 

 Phương pháp SDP ban đầu Phương pháp PNRE 

Tìm 
đường đi 

- Độ phức tạp tính toán O(n2) 
- Sử dụng đề quy để tìm các 
đường đi tối thiểu (MP). 
- Thao tác tính toán tuần tự, 
khó có thể thực hiện song 
song hóa các thao tác tính 
toán. 

- Độ phức tạp tính toán O(n2) 
- Thuận lợi trong việc song 
song hóa thao tác tính từ biểu 
thức trực giao hóa nhân ma trận 
(Tại Bước 5 của lưu đồ Hình 
2.2). 

Trực 
giao hóa 

 - Sử dụng công thức tính 
Poresky và có thể triển khai 
song song hóa để tính toán. 
- Độ phức tạp của thao tác này 
là O(n!). 
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Topology 4 6 9 13 0,97718 

Topology 5 9 12 13 0,96485 

Topology 6 8 12 24 0,97512 

Topology 7 8 12 20 0,98407 

Topology 8 7 12 25 0,99749 

Topology 9 8 13 29 0,99622 

Topology 10 10 14 32 0,94435 

Topology 11 9 14 44 0,97415 

Topology 12 11 21 18 0,99408 

Topology 13 21 26 44 0,90458 

Topology 14 13 22 281 0,98739 

Kết quả thực hiện so sánh giữa PNRE với các phương pháp khác: 

Mạng 
SACNR 

(1) 
LPC (2) 

PNRE 

(3) 

Tỉ lệ 

tăng 

(2)/(3) 

Tỉ lệ 

tăng 

(1)/(3) 

Topology 1 0,001 0,001 0,001 1 1 

Topology 2 0,001 0,001 0,001 1 1 

Topology 3 0,001 0,001 0,001 1 1 

Topology 4 0,004 0,001 0,001 1 13 

Topology 5 0,006 0,002 0,001 2 6 

Topology 6 0,58 0,004 0,002 2 290 

Topology 7 9,248 0,006 0,003 2 3.082,67 

Topology 8 18,481 0,005 0,004 1,25 4.620,25 

Topology 9 309,302 0,014 0,005 2,8 61.860,4 

Topology 10 N/A 0.026 0.011 2.36 N/A 
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Topology 11 N/A 0.049 0.007 7 N/A 

Topology 12 0.225 0.065 0.032 2.03 7.03 

Topology 13 N/A 7.661 1.225 6.25 N/A 

Topology 14 N/A 105.288 6.409 16.43 N/A 

Kết quả đo đạc cho thấy với các topo mạng đơn giản có số lượng 
đỉnh ít thì thời gian thực thi của ba thuật toán gần như bằng nhau (trong 
khoảng 0,1giây). Với các topo phức tạp hơn thì sự khác biệt giữa LPC 
và PNRE thực sự không chênh lệch nhau đáng kể, nhưng thời gian 
thực thi của SACNR chậm hơn so với PNRE tương ứng là 6 và 13 lần. 
Sự khác biệt bắt đầu tăng lên rõ ràng từ topo phức tạp, tốc độ của 
PNRE gấp 290x lần so với thuật toán SACNR. 

Kết quả thực nghiệm cho thấy: thuật toán PNRE cải thiện đáng kể 
thời gian tính toán độ tin cậy giữa hai điểm đầu cuối trong topo mạng 
cho trước so với hai thuật toán truyền thống: LPC và SACNR. Thuật 
toán đã được cải tiến để tối ưu hơn khi áp dụng với các mô hình mạng 
phức tạp. 

2.5. Kết luận chương 
Kết quả khi áp dụng phương pháp PNRE đã nâng cao hiệu suất 

thực hiện tính độ tin cậy giữa hai điểm đầu cuối trong mạng. Kỹ thuật 
được sử dụng trong PNRE là song song hóa quá trình thực hiện tính 
toán dựa trên sức mạnh của các bộ vi xử lý máy tính. Kết quả thực 
nghiệm trên một số mô hình mạng cho thấy sự cải tiến về thời gian xử 
lý và tính toán của phương pháp mới so với phương pháp truyền thống. 

Nội dung của chương được tổng hợp và là kết quả của công trình 
đã được công bố tại [CT4]. 



 
 

13 

CHƯƠNG 3. QUY TRÌNH ĐẢM BẢO ĐỘ TIN CẬY 
Nội dung chương này trình bày một số cơ chế dự phòng nâng cao 

độ tin cậy cho hệ thống. Đồng thời đề xuất quy trình thực hiện nhằm 
đảm bảo độ tin cậy cho hệ thống dựa trên các cơ chế dự phòng, kết 
hợp với cấu trúc của hệ thống. 

3.1. Cơ chế dự phòng nâng cao độ tin cậy cho hệ thống 
Dự phòng là quá trình thiết kế và triển khai các biện pháp bảo vệ 

nhằm đảm bảo rằng hệ thống có thể tiếp tục hoạt động ngay cả khi một 
hoặc nhiều thành phần của nó gặp sự cố. Các cơ chế dự phòng không 
chỉ giúp giảm thiểu rủi ro về hỏng hóc mà còn tăng cường khả năng 
phục hồi và khôi phục nhanh chóng sau khi xảy ra sự cố. 

Việc lựa chọn cơ chế dự phòng một cách hợp lý là rất quan trọng, 
vì nó không chỉ giúp bảo vệ hệ thống trước các sự cố bất ngờ mà còn 
đảm bảo tính liên tục của dịch vụ. Một số phương pháp dự phòng được 
sử dụng phổ biến hiện nay như: 

- Phương pháp dự phòng song song 
- Dự phòng song song với phần tử có phục hồi 
- Phương pháp dự phòng tích cực 

3.2. Bài toán đảm bảo độ tin cậy cho hệ thống máy chủ 
Đảm bảo độ tin cậy cho hệ thống là việc xác định các điều kiện cần 

thiết nhằm duy trì độ tin cậy của hệ thống ở mức độ nhất định theo yêu 
cầu kỹ thuật đề ra. Tức là, nhà thiết kế cần đưa ra mô hình về cấu trúc 
của hệ thống gồm số lượng, các thành phần trong hệ thống, cách thức 
kết nối giữa các phần tử (song song hay nối tiếp), phương án dự phòng 
cho các thành phần trong hệ thống, sử dụng cơ chế dự phòng nào.  

Sau khi xây dựng được cấu trúc của hệ thống, dựa trên đó có thể 
tính được độ tin cậy của hệ thống, nhà thiết kế có thể hiệu chỉnh độ tin 
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cậy kỳ vọng lên cao hơn bằng cách thay đổi cấu trúc các thành phần 
trong hệ thống, hoặc bổ sung phần tử dự phòng tại một số vị trí quan 
trọng. Tuy nhiên, việc bổ sung phần tử dự phòng không phải luôn là 
phương án tối ưu nhất, vì có thể việc sử dụng dự phòng nhiều sẽ dẫn 
đến chi phí đầu tư cho dự án tăng lên vượt mức khả dụng. 

Đề xuất quy trình đảm bảo độ tin cậy: 
Bước 1: Xác định yêu cầu của hệ thống: Xác định hiện trạng, yêu 

cầu, cấu trúc hoạt động của hệ thống… 
Bước 2: Kiểm tra tiêu chí mới đã đáp ứng được trên hệ thống 

hiện tại: Tính toán trên cấu trúc hiện tại để xác định giá trị độ tin cậy, 
so sánh yêu cầu để thực hiện các bước tiếp. 

Bước 3: Xác định cấu 
trúc dự phòng của hệ 
thống dựa trên cấu trúc 
hiện tại của hệ thống. 

Bước 4: Cập nhật cấu 
trúc mới của hệ thống và 
tính lại độ tin cậy: Thiết 
lập công thức tính độ tin 
cậy cho hệ thống mới, từ 
đó lựa chọn cấu hình tối 
ưu nhất phù hợp yêu cầu 
ban đầu đặt ra. 

Bước 5: Ghi nhận 
phương án: Xác định và 
ghi nhận phương án dự 
phòng mới cho hệ thống.  

 

Hình 3.3: Quy trình đảm bảo độ tin cậy 



 
 

15 

Một số lưu ý khi thực hiện và triển khai: 
• Phạm vi áp dụng: Quy trình này phù hợp với các hệ thống yêu 

cầu độ tin cậy cao như hệ thống mạng với số nút mạng vừa và 
nhỏ, do thực hiện và điều chỉnh các phương án sau mỗi bước. 

• Giới hạn của quy trình: Quy trình có thể gặp khó khăn trong 
môi trường thay đổi nhanh chóng hoặc yêu cầu linh hoạt cao, 
do các bước có tính tuyến tính. 

• Việc xây dựng công thức tính độ tin cậy ở mỗi phương án trở 
nên phức tạp khi số nút dự phòng tăng lên, hoặc cấu hình dự 
phòng phức tạp khi kết hợp giữa các phương pháp. 

3.3. Nâng cao độ tin cậy với dự phòng song song 
Phương pháp dự phòng song song là phương pháp bổ sung thêm 

một hoặc nhiều phần tử dự phòng nhằm tăng độ tin cậy khi phần tử 
chính gặp sự cố. Trong phần này, luận án sẽ xét hai bài toán là: (1) 
nâng cao độ tin cậy cho hệ thống với dự phòng song song và (2) Đảm 
bảo độ tin cậy cho hệ thống áp dụng quy trình ở Mục 3.2.2. 

Bài toán nâng cao độ tin cậy cho hệ thống máy chủ dịch vụ: 
Việc bổ sung phần tử dự phòng cho hệ thống có thể thực hiện bằng 

cách sử dụng một phần tử hoặc nhiều phần tử, tuy nhiên phương án 
thường gặp đó là sử dụng một hoặc hai phần tử dự phòng cho phần tử 
chính. Khi sử dụng quá nhiều dự phòng sẽ gây ra lãng phí tài nguyên, 
kinh phí đầu tư và hiệu quả dự phòng không cải thiện quá nhiều. Do 
vậy ta xét các trường hợp: 

a. Phương án bổ sung một máy chủ dự phòng 
Việc sử dụng một phần tử dự phòng có thể xảy ra hai trường hợp: 
- Phần tử không phục hồi 
- Phần tử có phục hồi 
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Với trường hợp hợp sử dụng một phần tử không phục hồi, công 
thức tính độ tin cậy theo thời gian hoạt động t là: 

𝑃$ệ(𝑡) = 𝑝(𝑡)& 
Trường hợp phần tử có phục hồi, theo lý thuyết của chuỗi Markov, 

tiến hành xây dựng biểu đồ chuyển trạng thái (Hình 3.6) của các phần 
tử trong hệ, từ đó thiết lập hệ phương trình vi phân. 

 
 
 

 

Theo mô hình chuỗi Markov ta xây dựng được hệ phương trình vi 
phân của các trạng thái trong hệ thống như sau: 

⎩
⎨

⎧
𝑃'((𝑡) = −𝜆'#𝑃'(𝑡) + 𝜇#'𝑃#(𝑡)

𝑃#((𝑡) = −(𝜇#' + 𝜆#&)𝑃#(𝑡) + 𝜆'#𝑃'(𝑡) + 𝜇&#𝑃&(𝑡)
𝑃&((𝑡) = −𝜇&#𝑃&(𝑡) + 𝜆#&𝑃#(𝑡)
𝑃'(𝑡) + 𝑃#(𝑡) + 𝑃&(𝑡) = 1

 

Trong đó: 
l là xác suất hỏng và µ xác suất phục hồi của mỗi phần tử. Do các 

phần tử là đồng nhất nên: 

⎩
⎨

⎧
𝑃'((𝑡) = −2𝜆𝑃'(𝑡) + 𝜇𝑃#(𝑡)

𝑃#((𝑡) = −(𝜇 + 𝜆)𝑃#(𝑡) + 2𝜆𝑃'(𝑡) + 2𝜇𝑃&(𝑡)
𝑃&((𝑡) = −2𝜇𝑃&(𝑡) + 𝜆𝑃#(𝑡)
𝑃'(𝑡) + 𝑃#(𝑡) + 𝑃&(𝑡) = 1

 

Giải hệ trên ta thu được hệ số sẵn sàng là: 

𝐾) = 𝑃' + 𝑃# =
1 + 2r
(1 + r)&

 

Trong đó: 𝐾) là hệ số sẵn sàng của hệ. 
					𝑃! là xác suất làm việc ở trạng thái i. 

Hình 3.6: Sơ đồ chuyển trạng thái của hệ thống với 2 phần tử 

(3.2) 

(3.3) 

(3.5) 

(3.1) 
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 r là biểu thức tương quan giữa xác suất hỏng và phục hồi. 
b. Phương án bổ sung hai máy chủ dự phòng 
Trường hợp bổ sung thêm một máy chủ dự phòng thứ hai. Xét các 

trường hợp không phục hồi, xác định của công thức tính độ tin cậy: 
𝑃$ệ(𝑡) = 𝑝(𝑡)* + 3𝛼(1 − 𝑝(𝑡))𝑝(𝑡)& 

với 𝑝(𝑡) = 	 𝑒"+, 
Trường hợp phần tử có phục hồi, xác định sơ đồ chuyển trạng thái: 
Tương tự sẽ thiết lập được hệ phương trình vi phân. Đặt giá trị r =

+
-
, ta thu được hệ số sẵn sàng của hệ: 

𝐾) = 𝑃' + 𝑃# + 𝑃& =
1 + 3r	 + 3r&

(1 + r)*
 

Trong đó: 𝐾) là hệ số sẵn sàng của hệ. 
       𝑃! là xác suất làm việc ở trạng thái i. 
								r là biểu thức tương quan giữa xác suất hỏng và phục hồi. 
c. Phương pháp phục hồi có độ ưu tiên 
Giả thiết trong quá trình hoạt động của hệ, với các phần tử không 

đồng nhất, dựa theo điều kiện, người thiết kế hệ thống có thể lựa chọn 
phần tử phục hồi theo thứ tự ưu tiên. Theo đó ta xây dựng được sơ đồ 
chuyển trạng thái với phần tử phục hồi có ưu tiên của hệ. 

Dựa trên lý thuyết về chuỗi Markov, ta xây dựng được hệ phương 
trình: 

(3.10) 

(3.6) 

Hình 3.8: Sơ đồ chuyển trạng thái với ba phần tử song song 
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⎩
⎪
⎨

⎪
⎧
𝑃#((𝑡) = −(𝜆# + 𝜆&)𝑃# + 𝜇#𝑃& + 𝜇&𝑃*
𝑃&((𝑡) = 𝜆#𝑃# − (𝜆& + 𝜇#)𝑃&																		
𝑃*((𝑡) = 𝜆&𝑃# − (𝜆# + 𝜇&)𝑃* + 2𝜇#𝑃.			
𝑃.((𝑡) = 𝜆&𝑃&+	𝜆#𝑃* − 2𝜇#𝑃.															
𝑃# + 𝑃& + 𝑃* + 𝑃. = 1																											

 

Đặt giá trị r# =
+!
-!

 và r& =
+"
-"

, với l là tỉ lệ lỗi, µ là tỉ lệ phục hồi 

Giải hệ phương trình ta được hệ số sẵn sàng của hệ thống: 

𝐴0# = 𝑃# + 𝑃& + 𝑃* =
1 + 𝜌# + 𝜌&

1 + 𝜌# + 𝜌& +
1
2𝜌#𝜌&

 

Tiến hành so sánh 𝐴0# với công thức (3.5) (đặt là 𝐴0&), ta xây dựng 
được biểu đồ tương quan: 

Hình 3.10: Tương quan hệ số sẵn sàng trong hai trường hợp 

Hệ số sẵn sàng của hai hệ thống có sự thay đổi khi giá trị r2 biến 
thiên. Do ở trên đã cố định giá trị r1, nên giá trị As1 và As2 được tính 
theo r2. Khi hệ số r2 biến đổi trong khoảng từ 0,025 đến 0,5, thì giá 
trị của As1 thay đổi rất ít, khoảng 1,42%, trong khi giá trị của As2 thay 
đổi tới 30,8%. Điều này có thể thấy rằng khi chúng ta lựa chọn đúng 

(3.14) 

(3.13) 
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phần tử để ưu tiên phục hồi (sửa chữa khi bị lỗi), thì khả năng sẵn sàng 
làm việc lại của toàn bộ hệ thống sẽ cao hơn. 

d. Nhận xét 

Từ hai công thức (3.1) và (3.6) dùng để tính độ tin cậy của hệ thống 
ở hai trường hợp: sử dụng một phần tử và sử dụng hai phần tử. Ta xây 
dựng biểu đồ so sánh hai phương án dự phòng sau: 

Dựa vào biểu đồ xác định được mức độ giảm độ tin cậy của các 
phương án qua từng khoảng thời gian khác nhau. Đồng thời việc xây 
dựng công thức tính cho phép áp dụng phương pháp tương tự khi bổ 
sung thêm các phần tử dự phòng khác vào hệ thống. Ta có thể lượng 
hóa cụ thể để đánh giá độ tin cậy hệ thống, từ đó giúp lựa chọn phương 
án dự phòng tối ưu hơn về thời gian hoặc số lượng phần tử cần thêm. 

Đảm bảo độ tin cậy hệ thống với dự phòng song song 

Hình 3.11: So sánh phương án dự phòng với phần tử không phục hồi. 
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Áp dụng quy trình đảm bảo độ tin cậy đề xuất trong 3.2.2 trên hệ 
thống với mô hình gồm tám máy chủ hoạt động theo 3 tầng như Hình 
3.12, mô hình này được giả định trên cơ sở lý thuyết với các kết nối 
và sự ràng buộc giữa các thành phần với nhau về vai trò hoạt động. 
Tuy nhiên, mô hình hoạt động của hệ thống này hoàn toàn có thể tồn 
tại trong thực tế ở các trung tâm dịch vụ Internet hay các nhà mạng 
viễn thông hoặc hệ thống cung cấp dịch vụ dữ liệu. 

Hình 3.12: Hệ thống ban đầu không có dự phòng. 
Thực hiện các bước lần lượt để xác định các cấu hình dự phòng khả 

dụng của hệ thống, luận án đưa ra được tám phương án dự phòng cho 
các phần tử. 

Thực hiện tính toán độ tin cậy mà mỗi mô hình dự phòng thu được, 
ta có bảng tương quan sau: 

Bảng 3.3: Giá trị độ tin cậy của các phương án sử dụng dự phòng 
song song 
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Biểu đồ so sánh độ tin cậy của các phương án dự phòng như sau: 
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Như vậy, dựa trên kết quả thu được trong Bảng 3.3, nhà thiết kế hệ 
thống có thể lựa chọn phương án dự phòng tối ưu nhất cho hệ thống 
cần xây dựng dựa trên các nguyên tắc, điều kiện cụ thể ban đầu của 
bài toán đặt ra. 

3.4. Nâng cao độ tin cậy sử dụng PP dự phòng tích cực 
Dựa trên cơ chế hoạt động của dự phòng tích cực, kết hợp với dịch 

vụ lưu trữ đám mây công cộng đề xuất phương án lưu trữ theo mô hình 
RAID gọi là RESCS. Trong trường hợp với m=2 và m=3 (tức sử dụng 
2 hoặc 3 phần tử dự phòng), dựa trên các kết quả tính toán độ tin cậy 
ta thấy rằng: khi m=3 có sự cải thiện hơn sơ với m=2 ở mức 1,56%. 
Trong trường hợp giữ nguyên giá trị xác suất hỏng của α, β, nhưng giá 
trị xác suất hỏng của nhà cung cấp dịch vụ còn lại có sự thay đổi: lấy 
γ= 0,75 với tỉ lệ lỗi là 25000/100000. Khi đó, độ tin cậy giữa hai 
phương án có sự chênh lệch là 3,7%. Giải pháp RESCS đã giúp cải 
thiện độ tin cậy và tính sẵn sàng của hệ thống. 
Bài toán đảm bảo độ tin cậy hệ thống với cơ chế dự phòng tích cực 
Triển khai ứng dụng quy trình đảm bảo độ tin cậy cho hệ thống trong 
Hình 3.12 trên cơ sở sử dụng dự phòng tích cực ta lập được bảng sau: 
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Biểu đồ so sánh độ tin cậy giữa các phương án dự phòng tích cực: 

Dựa vào kết quả thu được trong biểu đồ Hình 3.20, ta có thể lựa 
chọn được cấu hình tối ưu nhất cho hệ thống dựa trên yêu cầu ban đầu. 

3.5. Tổng kết chương 
Nội dung Chương 3 đề xuất quy trình đảm bảo độ tin cậy để xác 

định phương án dự phòng tối ưu cho hệ thống dựa trên cấu trúc và điều 
kiện ban đầu. Luận án đã thực hiện áp dụng quy trình trên một vài 
trường hợp để từ đó so sánh, đánh giá độ tin cậy.  

Nội dung của chương được tổng hợp từ kết quả của các công trình 
đã được công bố tại [CT1-CT3], [CT5]. 
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KẾT LUẬN VÀ KIẾN NGHỊ 
Nội dung của luận án đã tập trung vào việc đánh giá độ tin cậy của 

hệ thống thông qua nghiên cứu và so sánh các phương pháp dự phòng, 
cũng như các biện pháp nâng cao độ tin cậy cho hệ thống máy tính. 

Kết quả chính của luận án: 
- Luận án đã đề xuất phương pháp PNRE nhằm cải tiến thuật toán 

truyền thống SDP để tính độ tin cậy giữa hai thiết bị đầu cuối trong hệ 
thống mạng. Kết quả thực nghiệm cho thấy thuật toán cho kết quả tốt 
hơn so với một số phương pháp truyền thống. 

- Đề xuất quy trình nâng cao độ tin cậy dựa trên cấu trúc và cơ chế 
dự phòng của hệ thống. Kết quả nghiên cứu của luận án là cơ sở để 
thực hiện việc xác định phương án dự phòng đảm bảo độ tin cậy cho 
hệ thống hoạt động ổn định.  

Hướng phát triển của luận án: 
- Nghiên cứu và mở rộng phương pháp tính độ tin cậy trong mạng 

với hai bài toán còn lại đó là: k-terminal và all-terminal. 
- Nghiên cứu mở rộng và áp dụng quy trình đảm bảo độ tin cậy cho 

hệ thống với trường hợp các phần tử phục hồi có tính đến độ ưu tiên. 
- Nghiên cứu và áp dụng các phương pháp đảm bảo độ tin cậy cho 

hệ thống với các máy chủ trong môi trường điện toán đám mây.
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