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MO PAU
1. Pit van dé
Trong thoi dai cong nghé thong tin phat trién nhu vii bao, hé thong
mang méy tinh da tr¢ thanh nén tang cét 15i, hd trg cho moi linh vuc
clia doi sdng hién dai nhu cong nghiép, thuong mai, giao duc, y té va
dich vu cong. Sy phu thudc ngay cang 16n vao cac hé théng mang doi
hoéi chung phai dam bao kha nang hoat dong lién tuc, 6n dinh va dang
tin cay.
Trong boi canh nay, bai todn ning cao dd tin ciy ciia h¢ thong mang
trd thanh mot van dé ¢ ¥ nghia cép thiét ca vé 1y thuyét va thyc tién.
Viéc danh gia va t6i uu hoa do tin cdy giita hai diém dau cudi trong
mang, dong thoi phat trién cac co ché du phong hiéu qua, khong chi
gitip giam thiéu rii ro ma con dam bao tinh sin sang va kha nang phuc
vu lién tuc cia hé théng.
Dé tai: “Nghién citu dé xudt cdc phwong phdp ddnh gid dj tin
cdy cho cdc co ché dw phong ciia hé thong mdy chii” huéng dén
viéc giai quyét cac thach thirc nay, tap trung xdy dung cac phwong
phap tinh toan, ddnh gia va dé xuét giai phap nham cai thién do tin cay
ctia h¢ thdng mang may tinh.
2. Muc tiéu, dbi twgng va pham vi nghién ciru
® Muc tiéu thw nhit: Nghién ctru va cai thién hi¢u qua tinh d6 tin
cdy giita hai thiét bi dau cudi trong mang.

®  Muc tiéu thir hai: Nghién ciru va danh gia cac co ché du phong,
tir d6 dé xudt quy trinh dam bao d tin cdy theo ciu tric hé théng
duya trén cac phuong phap du phong.

- P6i twong nghién ciru: Cac phuong phép tinh toan do tin cdy va
du phong nang cao do tin cay cho hé thng.



- Pham vi nghién ctru: Cac phuong phép du phong nang cao d¢ tin
cay cho h¢ théng va mot s6 k¥ thuét tinh d6 tin cay cho h¢ théng dua
trén tinh todn xac suat va ly thuyét do tin cay.

3. Nhirng dong gép chinh ciia luin an

1- D3 dé xuat phuong phap PNRE nham cai tién thudt toan truyén
thong SDP dé tinh do tin cay giira hai thiét bi ddu cudi trong h¢ thong
mang. Bang cach thuc hién song song héa cac ham tinh d¢ tin cdy ctia
mdi thanh phan con trong duong di tir diém ngudn dén dich, phuong
phap di cho két qua tinh toan duoc cai thién dang ké so sanh voi hai
thuat toan cung loai 1a LPC va SACNR.

2- Nghién ctru va danh gia hi¢u qua ctia mét sb phuong n dy phong
nang cao do tin cdy cho hé thdng theo phuong phap dy phong song
song va du phong tich cuc. Tir d6 dé xuét quy trinh dam bao d¢ tin cay
cho hé théng dua theo cu trac nhim xac dinh phuong an trién khai hé
thdng hoat dong dam bao d¢ tin cdy, sin sang.

4. B6 cuc ciia ludn 4n

Céu trac luan an gdm: Phan m¢ dau, 3 Chuong ndi dung va Phan
két lugn.

CHUONG 1. TONG QUAN VE PQ TIN CAY

Nbi dung chuong nay trinh bay vé co sé 1y thuyét lién quan téi do
tin cdy va tinh sdn sang ctia hé thong, phuong phap phd bién ding tinh
d6 tin cay hé thong, cac phuwong phap danh gia do tin cay va mot s co
ché du phong nang cao d¢ tin cdy hé thong.

1.1. Téqg quan vé d tin c@)f cua h§ thégg ’
- H¢ thong la mot tap hop gom nhiéu phdn tr tuong tac, c6 cac moi
quan hé rang budc lan nhau va ciing hoat dong huong (61 mot muc

tiéu chung thong qua chdp thudn cac dau vao, bién déi cé t6 chirc dé
tao két qua dau ra.



Do tin cdy P(t) ciia phan tir hodc ciia hé thong 1a xac suit dé trong
sudt khoang thoi gian khao sat t, phan tir d6 hodc hé théng d6 van hanh
an toan trong cac diéu kién hoat dong cu thé.

Bai toan danh gia d9 tin cdy ciia hé thong mang

Trong bai toan d¢ tin cay cua mang, d6 tin cdy cua hai thiét bi dau
cudi co ¥ nghia rat quan trong, 12 nén tang cua cac bai toan khac. Do
tin cay cua cap thiét bi dau cudi 1a xac suat ma hai nat duoc chon (nit
dau cudi) c6 thé giao tiép théng qua it nhit mot dudng din cua cac
canh lam viéc, va dugc do b;"mg xac suét ton tai it nhét mot duong di
gitra hai ntt do.

Mot sb cach tiép dugc sir dung dé tinh d6 tin cdy giira hai diém dau
cubi 1a: K§ thuat SDP [2, 30] dwoc cho 1a ¢6 nhidu tmg dung rong rai
do viéc trién khai cai dat thuc hién don gian. Nghién clru cua
Sihombing [65] dd d& xuét thuat toan méi sir dung phuong phap tinh
toan song song sir dung phan ctimg GPU cua hé théng may tinh nhim
cai thién tdc d6 va do chinh xéc clia tinh toan do tin cdy trong hé thong
phtrc tap dua trén phuong phap phan tich cay 16i (FTA). Duya trén co
sO cua thuat toan SDP, nhom tac gia Hongjun trong nghién cuu [16]
da dé xuat thuat toan FUSA dya trén kién thirc vé 1y thuyét do thi va
phuong phép liét ké. Trong cac nghién ciru [82, 84], Yeh d cai tién
phuong phép tinh d¢ tin ciy SDP bang cach tdi uu hoa viée xir 1y cac
duong dan cyc tiéu tim duge trong hé théng mang.

Trén thyc té, viéc danh gia trong mot mang 16n va phirc tap 1a mot
van dé day thach thirc va ton thoi gian. Tuy nhién, hau hét cac thuat
toan hién co déu duoc trién khai theo cac budc tinh toan tuin tu, diéu
nay khién tdc d6 xir 1y va thoi gian thyc thi khéng dap tng duoc trén
cac mang phrc tap. Luan an thuc hién cai tién va dua ra phuong phap

tinh méi dua trén k§ thuat SDP, két hop voi phuong phép tinh toan
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song song. Két qua thuc nghiém duoc ap dung trén mot sé mo hinh
mang va so sanh véi mét s6 thuét toan nhu LPC, SACNR.
1.2. Téng quan vé cic phwong phap tinh d9 tin ciy
Céc phuong phép tinh do tin cay hé thong gitp xac dinh va phan
tich cac yéu t6 co thé giy ra hong hoc hodc su ¢b, tir d6 dua ra cac bién
phap phong ngira va cai thién. Hién nay c6 nhiéu phuong phap dugc
sir dung bao gom:
o Phuong phap liét ké trang thai
e Phuong phdp cdt cuc tiéu
e Phuong phdp tong san pham roi rac
e Phwong phdp biéu do quyét dinh nhi phin
e Phuong phap SACNR
Céc phuong phap trén c6 dic diém 1a str dung cach thuc tinh tudn
tu sau khi xac dinh dudng di t6i thiéu giita cac dinh, khi sé dinh d6 thi
tang 1én va topo mang phirc tap s& anh huéng dén higu nang tinh toan.
1.3. Téng quan cic phwong phap dinh gia do tin ciy
Panh gia do tin cdy 1a viéc sir dung cac thuét toan dé du doan xac
dinh 13i, cai thién hiéu suat va dam bao an toan cho hé théng trong qua
trinh hoat dong. Hién c6 cac phuong phap dé danh gia d¢ tin cay nhur:
o Phuwong phap mé phong Monte Carlo
e Phuong phdp sir dung chuéi Markov (Markov chain)
o Phuwong phap sw dung mang Bayesian
o Phuong phap sw dung phan tich cdy sai
1.4. Cac phuong phap du phong ning cao dj tin ciy
Dé nang cao d9 tin cdy hé thong, phurong phap don gian duoc ap
dung phd bién d6 1a dy phong, cac co ché du phong dugc sir dung nhu:
o Co che du phong nong
e Co ché di phong lanh



e Co ché dir phong dm
o Co ché dy phong kiéu chip

MG&i co ché ¢6 nhitng wu diém riéng trong viéc nang cao do tin cay,
cac nha thiét ké hé thong da két hop cac co ché du phong trong b tri,
sap xép cac thanh phan trong hé thdng nhim muyc dich ting do tin cay.
1.5. Két luin va véan dé nghién ciru

Van dé tinh d¢ tin cdy cta cic phan tir trong mang di va dang la
mot thach thire chu yéu ddi véi cac bai toan vé do tin cdy va nang cao
chat lugng dich vu trong hé¢ théng mang. Dya trén danh gia cac vén dé
con ton tai trong nhimng nghién ciru lién quan, luan an huéng dén viéc
gidi quyét hai van dé chinh: (1) Nghién ciru va phat trién phuong phép
tinh d9 tin cay dua trén phuong phap SDP st dung k¥ thuat tinh toan
song song nhim muc dich tdng tdc d6 va cai thién thoi gian tinh d9 tin
cdy giita hai diém dau cudi trong mang. (2) Nghién ctru dénh gia do
tin cay ciia cac phuong an dy phong, tir d6 dé xuat quy trinh dam bao
d6 tin cdy cho hé théng dya trén cic phuong phap du phong truyén
théng, két hop véi du phong tich cuc.

Chwong 2. CAI THIEN TiINH PQ TIN CAY GIUA HAI PIEM

Noi dung chuong nay tap trung vao néang cao tinh toan d6 tin cay
giita hai phan tir bat ky trong mang dua trén phuong phap song song
hoa. Két qua nghién ctru dugc thir nghiém va so sanh voi cac phuong
phap tinh d¢ tin cdy khac dé ching minh sy wu viét cia thuat toan
PNRE dugc dé xuat trong luén 4n.
2.1. Bai toan danh gia d9 tin cdy giira hai diém dau cubi

Bai toan danh gia do tin cdy giita hai diém dau cudi trong mang
dugc coi 1a bai toan co ban va nén tang cho cac bai toan phirc tap hon

nhu: danh gia d¢ tin cdy tir mot diém dén cac diém con lai, hay danh
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gi4 do tin cdy clia tat ca cac diém trong mang. K§ thuat SDP duoc mg
dung rdng rai do viéc trién khai cai dat thue hién don gian, tuy nhién
v6i su phat trién hién nay, cac hé thong mang tré nén phtc tap, dan
dén tinh hiéu qua, thoi gian tinh toan ciia thuat toan bi anh hudng va
can thiét phai dwoc nang cp, cai tién. Y twong chinh ctia SDP 1a tinh
tong cac thanh phan roi rac dé xac dinh xac suét clia tong céc tich, c6
thé duoc bicu thi bang tong xac suat ciia timg tich riéng 1é.
2.2 M hinh mang va d9 tin ciy cia hai thiét bi diu cudi

Céc h¢ thong nhu mang may tinh c6 thé duge mo hinh hoéa thanh
d6 thi véi cac nut va canh trong viée giai quyét van dé. Khi dé, co thé
coi mang G duoc biéu dién dudi dang dd thi G(V, E) bao gém nnatV
va m canh E. Mot mang s& hoat dong néu c6 mot hodc nhidu dudng
dan hoat dong t6i tat ca cac thiét bi dau cudi tir cac thiét bj dau cudi
con lai.

Do tin cdy R cua mang la xac suat hoat dong thanh cong, truong
hop db tin cay hai dau cudi Ry, ching ta co:

Ry = P (céc niit s va ¢ duge két ndi) 2.1

Tac 1a: Ry = P(E+Ex+E;s...)

Trong d6 P(E;) 1a xac suat xay ra cac su kién E;

Do céc Eila doc 1ap nén Ry = P(E;)+P(E)+P(Es)+... (22)

Phuong phap SDP duoc sir dung phd bién trong viéc tinh xac suét
hé théng dua trén viéc phan tich thanh téng cac xac suat cua sy kién
riéng 1¢&.
2.3. Pé xuit thuit toan PNRE tinh toan d§ tin cay

Trong ki thudt SDP c6 hai giai doan dé thyc hién: Tim kiém tat ca
cac duong di cyc tiéu gitra nat ngudn va nit dich; Tinh toan d tin cay

gitra hai nut.



Lu4n an d& xuat mot thuét toan méi dé tinh do tin cay giira hai diém
bat ky trong mang duya trén ki thuat SDP, ¢ tén PNRE.

Céc bude cu thé cua thuat toan bao gom:

Buwdéc 1: Sap xép ma tran W chira tat ca cac duong di ti thiéu im
duogc gitta hai diém dau cudi. Pé giam thiéu sé lwong duong dan roi
rac duoc tao ra, ta sé Sép xép ma tran W theo thir ty dugc gioi thigu
trong nghién ctru.

Buwdc 2: Thuat toan chuyén d6i ma tran W thanh vecto C chira cac
nut chung dugc luu trit trong tat ca cac duong dan va ma tran K chira
cac hang sau khi loai trir cac nat chung.

Buwée 3: Thuét toan khoi tao ma tran R va bién i =n - 1 (nla s6
hang trong ma tran K).

Buwéc 4 & 5: Thuit toan s& kiém tra gia tri i > 0 . Néu diing sé& thyc
hién ba budc phuy:

(1) Tim ma tran nghich d4o K;_;(ky hiéu 1a K;_;);

(2) Nhan ma tran K;_;va ma trin R;

(3) Thém ma tran K;_, vao két qua.



Chii thich cac thanh phén trong
luu d6 Hinh 2.2:

Nguoc lai, néu giatrii<O0: sé két thuc giai thuat tinh toan.

W - 12 ma tran chira tit ca cac
duong di tim dugc;

C — 1a vector chira tit ca cac
nat chung nim trén dudng dan
giita hai diém dAu va cudi;

K — 132 ma trdn chira K; hang
trong Cong thuc (2.11);
N-lasb hang ctia ma trdn K;
R — 1a ma tran két qua thu

duoc sau khi tinh toan.

©
@
®
®
®

Sép xép W -> W'

l

Bién d&i W':
- Vector C
- Ma tran K

Khdi tao dir liéu:
R=Kn1
i=n-1

K&t thic

Hinh 2.2: Luu d6 thudt todn PNRE

Két qua thu dugc phuong trinh dai s ¢6 dang:

V(X5 Xp5e X, ) = K VKK, VK KK v ..V K,

K,.
\

<
AT

Al
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K, .K,

Hinh 2.3: Tién hanh tinh todn song song héa céc biéu thirc trong Céng thitc (2.11)

Céc thao tac tinh toan t; s& dugc thuc hién trong cac ludng riéng va

doc lap, do két qua va thao tac tinh toan khong c6 su lién quan lan



nhau. Piéu nay sé& gitp cai thién toc d6 tinh toan, dic biét khi ap dung

trén cac mo hinh mang phtic tap véi nhicu nut, canh.

DPanh gia do phure tap thuit toan

Thuat toan PNRE dugc phat trién dya trén co s& cua thuat toan

SDP, @6 phurc tap cta thuat toan PNRE vé co ban la tuong d(‘”)ng.

Phuong phap SDP ban diu

Phuong phap PNRE

Tim
duong di

- B phuc tap tinh toan O(n?)
- Sir dung d¢ quy dé tim cac
dudng di i thiéu (MP).

- Thao tac tinh toan tuin tu,
khé c6 thé thuc hién song
song hda cac thao tic tinh
toan.

- D6 phtc tap tinh todn O(n?)

- Thuén lgi trong viéc song
song hoa thao tac tinh tir biéu
thire tryc giao hoa nhan ma tran
(Tai Budc 5 cua luu d6 Hinh
2.2).

Truc
giao hoa

- St dung cong thutc tinh
Poresky va c6 thé trién khai
song song hoa dé tinh toan.

- B¢ phuc tap cua thao tac nay
1a O(n!).

Thuat toan PNRE khong thyc hién cai thién d¢ phuc tap cta cac

thuat toan tuong ty trudc day nhu SDP, ma thyc hién viéc ting tde do

trong tinh toan khi ap dung k¥ thuat song song dé thyc hién qua trinh

nhan cac ma tran khi thyc hién tryc giao hoa.

2.4. Cai dat thuét toan va so sinh PNRE

Két qua thyc nghiém tinh d¢ tin cay trén mot s6 md hinh mang:

Mang S6 S6 | buong di Do tin cay
nodes canh t6i thiéu

Topology 1 4 6 5 0,99785

Topology 2 6 8 7 0,96843

Topology 3 5 8 9 0,99763

10




Topology 4 6 9 13 0,97718
Topology 5 9 12 13 0,96485
Topology 6 8 12 24 0,97512
Topology 7 8 12 20 0,98407
Topology 8 7 12 25 0,99749
Topology 9 8 13 29 0,99622
Topology 10 10 14 32 0,94435
Topology 11 9 14 44 0,97415
Topology 12 11 21 18 0,99408
Topology 13 21 26 44 0,90458
Topology 14 13 22 281 0,98739

Két qua thyc hién so sanh giita PNRE v&i cac phuwong phap khac:

Mang SACNR
Topology 1 0,001
Topology 2 0,001
Topology 3 0,001
Topology 4 0,004
Topology 5 0,006
Topology 6 0,58
Topology 7 9,248
Topology 8 18,481

Topology 9 309,302

Topology 10

N/A

LPC (2)

0,001
0,001
0,001
0,001
0,002
0,004
0,006
0,005
0,014

0.026
11

0,001
0,001
0,001
0,001
0,001
0,002
0,003
0,004
0,005
0.011

Ti ¢
ting

Ti 1€
ting

@3 @M/

1
1

1,25
2,8
2.36

1
1
1
13
6
290
3.082,67
4.620,25
61.860,4
N/A



Topology 11 N/A 0.049 0.007 7 N/A
Topology 12 0.225 0.065 0.032 2.03 7.03
Topology 13 N/A 7.661 1225 625 N/A
Topology 14 N/A 105.288 6.409 16.43 N/A

Két qua do dac cho thdy véi cac topo mang don gian co sé luong
dinh it thi thoi gian thyc thi cta ba thuét toan gan nhu bang nhau (trong
khoéang 0,1gidy). Vai céc topo phtrc tap hon thi su khac biét gitra LPC
va PNRE thyc su khong chénh léch nhau dang ké, nhung thoi gian
thue thi cia SACNR cham hon so v&i PNRE twong tng 14 6 va 13 lan.
Su khac biét bt diu ting 1én rd rang tir topo phirc tap, téc do cua
PNRE gip 290x 1an so v&i thuat toan SACNR.

Két qua thuc nghiém cho thay: thuat toan PNRE cai thién dang ké
thoi gian tinh toan do tin cdy giira hai diém dau cudi trong topo mang
cho trudc so véi hai thuat toan truyén thong: LPC va SACNR. Thuat
toan da dugc cai tién dé tdi wu hon khi ap dung véi cac mé hinh mang
phuc tap.

2.5. Két luan chwong

Két qua khi 4p dung phuong phiap PNRE di nang cao hiéu suét
thyc hién tinh do tin cay giita hai diém dau cudi trong mang. K¥ thuat
duogc st dung trong PNRE la song song hoa qua trinh thuc hién tinh
toan dya trén sitc manh cta cac bd vi xur 1y may tinh. Két qua thuc
nghiém trén mot s6 mo hinh mang cho th.'?iy su cai tién vé thoi gian xur
Iy va tinh toan ctia phuong phap méi so v6i phuwong phap truyén thong.

Nbi dung cta chuong dugc tong hop va 1a két qua cta cong trinh
da duge cong bd tai [CT4].
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CHUONG 3. QUY TRINH PAM BAO PQ TIN CAY

Nbi dung chuong nay trinh bay mot s6 co ché dy phong nang cao
d6 tin cdy cho hé thong. Pong thoi dé xuat quy trinh thyc hién nhim
dam bao do tin cay cho hé théng dua trén cac co ché du phong, Kkét
hop véi cau triic cia hé thong.
3.1. Co ché dy phong nang cao d9 tin ciy cho hé thong

Dy phong 1a qua trinh thiét ké va trién khai céc bién phap bao vé
nhiam dam bao rang hé thong c6 thé tiép tuc hoat dong ngay ca khi mot
hodc nhiéu thanh phan cta né gip su c¢b. Cac co ché dy phong khong
chi gitp giam thiéu rii ro vé& hong hoc ma con ting cuong kha ning
phuc hdi va khoi phyc nhanh chong sau khi xay ra sy c6.

Viéc lya chon co ché du phong mét cach hop 1y 14 rat quan trong,
vi n6 khéng chi gitip bao vé hé thong trude cac sy ¢b bat ngdy ma con
dam bao tinh lién tuc ciia dich vu. Mot sb phuong phap du phong duge
sir dung pho bién hién nay nhur:

- Phuong phap duw phong song song

- Dy phong song song véi phan tir c6 phuc hoi

- Phuong phap duw phong tich cuc
3.2. Bai toan dam bao d9 tin ciy cho hé thong may chii

bam bao d¢ tin cay cho hé théng 1a viéc xac dinh cac diéu kién can
thiét nham duy tri d6 tin cay ctia hé thong ¢ mirc d6 nhét dinh theo yéu
cau k¥ thuat d¢ ra. Ttc 13, nha thiét ké can dua ra mo hinh vé ciu tric
ctia h¢ thong gom so lugng, cac thanh phan trong hé thong, cach thirc
két ndi giita cic phan tir (song song hay ndi tiép), phuong an dy phong
cho cac thanh phan trong hé thdng, sir dung co ché dy phong nao.

Sau khi xay dung dugc cau tric ciia hé thong, dya trén d6 co thé

tinh dugc d6 tin cdy cua hé thong, nha thiét ké co thé hiéu chinh d6 tin
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cdy ky vong 1én cao hon bang cach thay ddi ciu triic cac thanh phan
trong hé thng, hodc b sung phan tir du phong tai mot s vi tri quan
trong. Tuy nhién, viéc bd sung phan tir dy phong khong phai luon 1a
phuong an t6i wu nhat, vi ¢6 thé viée sir dung dy phong nhiéu s& dan
dén chi phi dau tu cho dy 4n tang 1&én vugt muc kha dung.

Dé xuét quy trinh dam bao d9 tin cay:

Budc 1: Xac dinh yéu ciu ciia h¢ thong: Xac dinh hién trang, yéu
cAu, cAu trac hoat dong cua hé théng. .

Budc 2: Kiém tra tiéu chi méi da dap Gng dwoc trén hé thong
hién tai: Tinh toan trén cAu tric hién tai dé xac dinh gia tri d0 tin cdy,

so sanh y&u cau dé thyc hién cac budc tiep.

Bude 3: Xac dinh cau ( sitaiu )

trac dy phong cua hé
thong dua trén cau truc
j @ Xac dinh yéu
hién tai ctia hé thong. cAu h§ théng
Budc 4: Cap nhat cau @
tric méi cia hé thong va @
, Ghi nh@[l
tinh lai d§ tin cay: Thiét phirong o
lap cong thuc tinh do tin Khing
cay cho hé thong moi, tr  Kiémtra Lura chon phurong @
r A \ A an du phé
do6 lya chon cau hinh toi an G phong
uu nhat phu hop yéu cau
ban dau dit ra. - Cap nhat cdu triac méi
L— ctia hé thdng
Bll’()'c 5: Ghi nhan - Tinh toan théng sé R @
phuwong an: Xac dinh va

ghi nhian phuong 4n du @

phong mdéi cho hé théng. Hinh 3.3: Quy trinh dam bao do tin cdy
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Mot s6 luu ¥ khi thuc hién va trién khai:

o  Pham vi dp dung: Quy trinh ndy phit hop véi cac hé thong yéu
cau do tin cdy cao nhu hé thong mang voi so nut mang vira va
nho, do thyc hién va diéu chinh cac phwong an sau moi budc.

o Gidi han cia quy trinh: Quy trinh cé thé gap kho khan trong
moi truong thay doi nhanh chong hodc yéu cau linh hoat cao,
do cac buoc co tinh tuyén tinh.

o Viéc xdy dung céng thirc tinh d¢ tin cdy ¢ moi phirong én tré
nén phirc tap khi so nut dw phong tang lén, hodc cau hinh dy
phong phiee tap khi két hop gitta cac phuwong phap.

3.3. Nang cao d9 tin cdy véi du phong song song

Phuong phap du phong song song 1a phuwong phap bo sung thém
mdt hodc nhiéu phan tir du phong nham ting d6 tin cdy khi phan tir
chinh gip su cd. Trong phan nay, luin 4n s& xét hai bai toan 1a: (1)
nang cao d tin cay cho hé thong véi du phong song song va (2) Pam
bao d¢ tin cay cho hé théng ap dung quy trinh & Muc 3.2.2.

Bai todn ning cao dj tin cdy cho hé thong mdy chii dich vu:

Viéc b6 sung phan tir du phong cho hé thdng co thé thyuc hién bang
cach sir dung mot phan tir hodc nhiéu phan tir, tuy nhién phuong an
thuong gip do 1a sir dung mot hodc hai phan tir dy phong cho phan tir
chinh. Khi sir dung qua nhiéu dy phong s& gay ra lang phi tai nguyén,
kinh phi d4u trr va hiéu qua dy phong khong cai thién qua nhiéu. Do
vay ta xét cac truomg hop:

a. Phwong 4n bé sung mét may chii du phong

Viéce sir dung mot phan tir du phong c6 thé xay ra hai truong hop:

- Phan tir khong phuc hoi

- Phan tir ¢6 phuc hoi
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V6i truong hop hop st dung mot phan tir khéng phuc hoi, cong
thtre tinh d6 tin cay theo thoi gian hoat dong ¢ 1a:
Pre(®) = p(8)? G-
Trudng hop phan tir c6 phuc hoi, theo 1y thuyét ctia chudi Markov,
tién hanh xay dung biéu dd chuyén trang thai (Hinh 3.6) cia cac phan
tir trong hé, tir d6 thiét 1ap hé phwong trinh vi phan.
Aoy j A1z \
) B0 Haq
Hinh 3.6: So d6 chuyén trang thdi ciia hé thong véi 2 phan tie
Theo mé hinh chudi Markov ta xiy dung duogc hé phuong trinh vi
phan ciia cac trang thi trong hé théng nhur sau:
Py(t) = =201 Po(t) + pyoP1 (8)
Pi(t) = —(u10 + A12) P (t) + 91 Po(t) + pi21 P2 (L) (3.2)
Py(t) = —p1 P2 (6) + A4, P2 (0)
Trong do:
) 1a x4c suat hong va p xac suat phuc hoi ctia mdi phan tir. Do cac
phan tir 1a dong nhét nén:
Po(t) = —24Py(t) + Py (t)
P{(t) = —=(u+ DP1(t) + 24Py () + 2puP,(t) (3.3)
P;(t) = —2uP,(t) + AP (¢)
Giai hé trén ta thu duge hé sd sin sang la:
1+2p (3.5)
(1+p)?
Trong d6: K, 14 hé s sin sang cua hé.

Kr=P0+P1=

P; 1a xac suat lam vié€c ¢ trang thai i.
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p 12 biéu thirc twong quan giita xac suit hong va phuc hoi.
b. Phuong 4n bd sung hai may chu dy phong
Trudng hop bd sung thém mot may chii dy phong thir hai. Xét cac

lm @ MZ @ ’ @
| 3
X Hio h Mz Haz
Hinh 3.8: So do6 chuyén trang thdi véi ba phan tie song song

truong hop khong phuc hdi, xac dinh cta cong thire tinh d¢ tin cay:
Pre(t) = p()* + 3a(1 — p(DP()? (3-6)
voip(t) = e Mt
Truong hop phé}n tir c6 phuc hoi, xac dinh so d0 chuyén trang thai:
Tuong tu s€ thiet 1ap dugc hé phuong trinh vi phan. Dét gia tri p =
%, ta thu duoc hé s6 sin sang cua h¢:
1+ 3p + 3p?

KT=P0+P1+P2= (1+p)3

(3.10)

Trong d6: K, 14 hé s sin sang cua hé.
P; 1a x4c sudt lam viéc & trang thai i.
p 1a biéu thirc twrong quan giita xac suat hong va phuc hoi.
¢. Phwong phap phuc hdi ¢6 dd wu tién
Gia thiét trong qua trinh hoat dong cta h¢, véi cac phan tir khong
déng nh?it, dua theo diéu kién, nguoi thiét ké hé théng 6 thé Iva chon
phan tir phuc hdi theo thir ty wu tién. Theo d6 ta xay dung dugc so do
chuyén trang thai voi phan tir phuc hoi ¢ wu tién ctia hé.
Dua trén 1y thuyét vé chudi Markov, ta xay dung duoc hé phuong

trinh:
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P{(t) = —(A; + A3)P; + 1 P, + pp Py
Py(t) = 4Py — (A3 + 1) P,
P3(t) = A,P, — (A + uy)Ps; + 214 Py (3.13)
Pi(t) = AP+ 4, Py — 2, P,
P1+P2+P3+P4=1
bat gid tri p, = % vap, = i—z voi A 1 ti 1€ 18i, p 1a ti 1 phuc hdi
1 2

Giai h¢ phuong trinh ta dugc hé s6 san sang cua h¢ théng:

1+p, +
Ay =P+ Py + Py = P1 T P2 (3.14)

1
T+p1+p2+50102
Tién hanh so sanh A, voi cong thirc (3.5) (didt 1a As,), ta xdy dung

dugc biéu do twong quan:

So sanh hé s8 san sang cla hai

D5 sin sang tru*(‘rng hO’p
100 e - -

0.95

0.90

0.85

0.80

0.75

0.70

0.65

0.60

0.25 0.5 1 2 3 4 5

e AS] el AS 2 P2/P1

Hinh 3.10: Twong quan hé s san sang trong hai trieong hop

He¢ sb san sang cua hai h¢ thong c6 sy thay ddi khi gia tri p, bién
thién. Do & trén da ¢ dinh gia tri pi, nén gia tri Ag; va Ay dugc tinh
theo p,. Khi hé sd p2 bién ddi trong khoang tir 0,025 dén 0,5, thi gia
tri cia Ay thay doi rét it, khoang 1,42%, trong khi gié tri cia Ay, thay
d6i t6i 30,8%. Picu nay c6 thé thay rang khi chung ta Iya chon dung
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phan tir dé vu tién phuc hoi (sira chita khi bi 16i), thi kha ning sin sang
1am viéc lai cta toan bd hé thdng s& cao hon.
d. Nhén xét

Dy phong song song khdng phuc hoi

1,000

0,950

0,900

0,850

0,800

0,750

0,700

0,650

0,600
0,550

0,500
100 500 1000 4000 8760 17520 26280 43800 61320 87600 131400

100h 500h 1000h 4000h 1nam 2nam 3nam Snam 7nam 10nam 15nam

) ——om

Hinh 3.11: So sanh phirong én diw phong véi phan tir khéng phuc hoi.

Tir hai cong thirc (3.1) va (3.6) dung dé tinh d6 tin ciy ctia hé théng
& hai truong hop: sir dung mot phan tir va sir dung hai phan tir. Ta xay
dung biéu d6 so sanh hai phuong 4n dy phong sau:

Dua vao biéu d6 xac dinh dugc mic do giam d¢ tin cay cua cac
phuong 4n qua timg khoang thoi gian khac nhau. Dong thoi viée xdy
dung cong thirc tinh cho phép 4p dung phuong phap twong tu khi bd
sung thém cac phan tir du phong khéac vao hé théng. Ta c6 thé luong
hoa cu thé dé danh gia do tin cay hé thng, tir d6 gitp lya chon phuong
an dy phong tdi uu hon vé thoi gian hodc s lwong phan tir can thém.

Ddm bdio dp tin ciy hé thong véi dw phong song song
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Ap dung quy trinh dam bao d¢ tin cay dé xuat trong 3.2.2 trén h¢
thdng véi md hinh gdom tam may chu hoat dong theo 3 ting nhur Hinh
3.12, mb hinh nay dugc gia dinh trén co so 1y thuyét vai cac két ndi
va sy rang budc giita cic thanh phan véi nhau vé vai trd hoat dong.
Tuy nhién, mé hinh hoat dong ctia hé thong nay hoan toan c6 thé ton
tai trong thyc té & cac trung tam dich vy Internet hay cac nha mang

vién thong hodc hé thdng cung cip dich vu dir liéu.

Hinh 3.12: Hé thong ban dau khéng cé di phong.

Thuc hién cac budce lan luot dé xac dinh cac cAu hinh du phong kha
dung cta hé thong, luan an dua ra dugc tim phuong an dy phong cho
cac phan tir.

Thuyc hién tinh toan do tin cdy ma mdi mé hinh du phong thu dugc,
ta ¢6 bang tuong quan sau:

Béng 3.3: Gia tri d6 tin cdy cua cac phuong an st dung dy phong

song song
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Céu
hinh |1nim |2nim |[3nim | 4nidm | Snim | 6 ndm | 7 nim %

Ban
diu 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

PA1 | 0,9556 | 0,9132 | 0,8726 | 0,8338 | 0,7967 | 0,7612 | 0,7272 | 1,38%

PA2 | 0,9591 | 0,9199 | 0,8821 | 0,8459 | 0,8111 | 0,7777 | 0,7456 | 2,79%

PA3 | 0,9626 | 0,9266 | 0,8918 | 0,8582 | 0,8258 | 0,7945 | 0,7644 | 4,21%

PA4 | 0,9662 | 0,9334 | 0,9015 | 0,8707 | 0,8407 | 0,8117 | 0,7836 | 5,66%

PAS5 | 0,9697 | 0,9402 | 0,9114 | 0,8833 | 0,8560 | 0,8293 | 0,8034 | 7,14%

PA6 | 0,9733 | 0,9471 | 0,9214 | 0,8962 | 0,8715 | 0,8473 | 0,8236 | 8,65%

10,18
PA7 |0,9768 | 0,9540 | 0,9314 | 0,9092 | 0,8873 | 0,8657 | 0,8444 | %

11,74
PA8 | 0,9804 | 0,9610 | 0,9416 | 0,9224 | 0,9034 | 0,8844 | 0,8657 | %

Biéu d6 so sanh d6 tin cdy cta cac phuong an du phong nhu sau:

Phuong an dy phong song song

o Ban iy —8=0P1 0F2 —@mDP3 =DM =@umDPS =@umDP =@mDP] =mOPE

iem 2mm 3mm 4mm Smm 6mm 7mm Smm Swm  lomm  lmm  lmm Bem leim dseim
Hinh 3.15: So sanh d¢ tin cd@y cua cac phwong an dw phong tir Bang 3.3.
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Nhu véy, dya trén két qua thu dugc trong Bang 3.3, nha thiét ké hé
thdng c6 thé lya chon phuong 4n dy phong tbi wu nhét cho hé thong
can xdy dung duya trén cac nguyén tic, diéu kién cu thé ban dau cua
bai toan dat ra.

3.4. Nang cao dj tin cdy sir dung PP du phong tich cuc

Dua trén co ché hoat dong cua du phong tich cuc, két hop véi dich
vu luu trit dam may cong cong dé xuit phuong an luu trit theo mo hinh
RAID goi 1a RESCS. Trong truong hgp véi m=2 va m=3 (tuc st dung
2 hodc 3 phan tir dy phong), dva trén cac két qua tinh toan do tin cay
ta thay rang: khi m=3 c6 sy cai thién hon so véi m=2 ¢ mirc 1,56%.
Trong truong hop giit nguyén gia tri xac suat hong ctia o, B, nhung gia
tri x4c suét hoéng cua nha cung cép dich vy con lai c6 sy thay dbi: léy
y= 0,75 véi ti 1& 16i 1a 25000/100000. Khi d6, do tin cdy giita hai
phuong an co6 su chénh 1éch 1a 3,7%. Giai phap RESCS da gitp cai
thién do tin cay va tinh sin sang ctia hé théng.

Bii todn dim bdo dp tin cdy hé thong véi co ché dw phong tich cuc
Trién khai tmg dung quy trinh dam bao d9 tin cdy cho hé thong trong
Hinh 3.12 trén co sé st dung dy phong tich cuc ta lap dugc bang sau:

Ciu
hinh I1nim |2ndm (3 nidm |4nidm |Snam | 6nam |7 nim %

Ban d4u | 0,9521 |0,9065 ] 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

(PA1) | 0,9649 |0,9309 | 0,8978 | 0,8656 | 0,8345 | 0,8042 | 0,7749 | 5,06%

(PA2) | 0,9732 | 0,9467 | 0,9207 | 0,8950 | 0,8697 | 0,8449 | 0,8205 | 8,48%

(PA3) 0,9795 10,9594 | 0,9395 | 0,9198 | 0,9005 | 0,8814 | 0,8625 | 11,46%

(PA4) 0,9805 | 0,9613| 0,9424 | 0,9237 | 0,9054 | 0,8873 | 0,8696 | 11,93%

(PAS) | 0,9764 | 0,9524 | 0,9280 | 0,9035 | 0,8788 | 0,8540 | 0,8294 | 9,38%

(PA6) 0,9901 |0,9797 | 0,9686 | 0,9568 | 0,9444 | 0,9313 | 0,9177 | 15,71%
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Biéu d6 so sanh d¢ tin cdy giita cac phuong an dy phong tich cuc:

1

0,9

0,8

0,7

0,6
1nam 2nam 3ndm 4ndm S5nam 6nam 7 nam

Nam

—O—Ban ddu —O—DP1 DP2 DP3 —O=—DP4 —O—DP5 =O=—DP6
Hinh 3.20: So sénh dg tin cdy giita cdc phiwong dn dy phong tich cuc
Dua vao Kkét qua thu dugc trong biéu dd Hinh 3.20, ta c6 thé Iua
chon dugc ciu hinh t6i wu nhat cho hé théng dwa trén yéu cau ban dau.
3.5. Tong két chwong
Nbi dung Chuong 3 dé xuat quy trinh dam bao d¢ tin cay dé xac
dinh phuong 4n du phong t6i wu cho hé thong dya trén ciu tric va diéu
kién ban dau. Ludn an di thyc hién ap dung quy trinh trén mdt vai
truong hop dé tir d6 so sanh, dénh gia do tin cay.
Nbi dung cta chuong duoc tong hop tir két qua ctia cic cong trinh
da dugc cong bd tai [CT1-CT3], [CT5].
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KET LUAN VA KIEN NGHI

No¢i dung cua luén an da tap trung vao viéc danh gia do tin cdy cta
hé théng théng qua nghién ctru va so sanh cic phuong phéap du phong,
ciing nhur cac bién phép nang cao do tin cay cho hé thong may tinh.

Két qua chinh cua luan an:

- Luan an da d¢ xut phuong phap PNRE nham cai tién thuat toan
truyén thong SDP d¢ tinh d6 tin cdy giira hai thiét bi dau cudi trong h¢
thong mang. Két qua thuc nghiém cho thay thuat toan cho két qua t6t
hon so v6i mot s6 phuong phap truyén thong.

- Dé xuét quy trinh nang cao d¢ tin ciy dua trén cau tric va co ché
du phong ciia h¢ théng. Két qua nghién ctru ciia ludn an 13 co sé dé
thuc hién viéc xac dinh phuong an dy phong dam bao d¢ tin cay cho
hé thdng hoat dong 6n dinh.

Huéng phat trién cia luan an:

- Nghién ctru va m¢ rong phuong phap tinh d6 tin cdy trong mang
v6i hai bai toan con lai d6 1a: k-terminal va all-terminal.

- Nghién ctru mé rdng va ap dung quy trinh dam bao d6 tin cdy cho
h¢ thong véi truong hop cac phan tir phuc hoi ¢6 tinh dén do wu tién.

- Nghién ctru va ap dung cac phuong phap dam bao d¢ tin cay cho

h¢ thong véi cac may chu trong moi trudng dién toan dam may.
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