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PHAN MO DAU
1. Ly do chon deé tai

Trong bbi canh hién nay, hé théng may tinh va mang dong vai tro vo
cing quan trong trong hau hét cac linh vuc cua cudc sdng, tir cong nghiép,
thuong mai, gido duc dén y té va dich vu cong. Sy phu thudc ngay cang 16n
vao cac hé thong nay dit ra yéu ciu ngdy cang cao hon vé do tin cdy va kha
nang hoat dong lién tyc, dac bi¢t khi mot sy ¢d nho cling c6 thé gay ra nhitng
hau qua nghiém trong. Pé dap tng nhu ciu nay, viéc nghién cru va ap dung
cac phuong phap nham muc dich nang cao dd tin cdy cho hé thong tré nén
can thiét hon bao gio hét.

Hién nay, c6 nhiéu phuong phap dé ning cao do tin cdy cho hé thong
nhu: tdng cudng vai tro cua kiém thir hé théng; thyc hién giam sat hoat dong
ctia hé thong va canh bao khi su cd; thuc hién bao tri hé théng dinh ky,
thudng xuyén; nang cao phuong phap bao mat cho hé thong... Tuy nhién,
phuong phap du phong la mot trong nhitng giai phap duoc danh giad 1a hi¢u
qua gitp ting cudng do tin cdy cua hé thong. Bang cach trién khai cac thanh
phan du phong, hé théng c6 thé tu dong chuyén doi va khic phuc khi xay ra
16i, dam bao tinh lién tyc va an toan cho qua trinh van hanh. Tuy nhién, khong
phai phuong phap du phong nao ciing mang lai hiéu qua nhu nhau, va viéc
danh gia, so sanh dé lwa chon phuong phap pht hop 13 mét thach thirc 16n.

Bén canh d6, vin dé do tin cay trong mang, ddc biét la do tin cay gilra
hai diém dau cudi trong mang, cling 1a mot linh vuc dang quan tam. Sy 6n dinh
va an toan trong viéc truyén tai dit lidu giita cac diém dau cudi khong chi dam
bao hiéu suét hoat dong ctia mang ma con bao vé dit liu khoi mat mat hodc
hong hoc. Piac biét, trude nguy co ngdy cang gia ting tir cac cudc tin cong
mang, viéc nang cao do tin cdy va kha ning sin sang cta hé thong tré thanh

yéu td then chdt dé dam bao an ninh mang va bao vé thong tin quan trong.

1



Ngoai ra, viéc dam bao dg tin cay cho h¢ théng dua trén cac yéu ciu
dit ra tir ban dau khi xdy dung hé thng chua c6 mot phuong phap, quy trinh
hay cach thic nao cu thé. Piéu nay tao ra mot khoang trong 16n trong viéc
dam bao do tin cdy va an toan cta cac hé théng hién dai. Su thiéu hut nay
khong chi 1am giam hiéu qua van hanh ma con ting nguy co ddi voi an ninh

va an toan thong tin.

Xuat phét tir nhitng 1y do trén, viéc nghién ctru cac giai phap du phong
mé&i nham nang cao do tin cdy va dam bao hoat dong cua h¢ théng 1a van dé
cap thiét. Dé tai “Nghién ciru dé xudt cdc phwong phdp ddnh gid dé tin cdy
cho cdc co ché dw phong cua hé th(fng mdy chu” dugc thyc hién trong
khuon kho luan 4n tién si chuyén nganh Quan 1y hé théng thong tin. Dé tai
nay khong chi mang lai nhitng hiéu biét sau sic vé cac phuong phap du phong
khac nhau ma con cung cap nhitng giai phap cu thé dé cai thién do tin cay cua
hé théng mang, gdp phan ning cao hiéu qua va an toan trong qua trinh van
hanh. Viéc mé rong pham vi nghién ctru bao gdm ca do tin ciy trong mang,
kha ning sin sang trudc cac cudc tan cong mang, va xdy dung phuong phap
dam bao do tin cay tir giai doan thiét ké s& lam cho dé tai trd nén hap dan va

co tinh trng dung cao hon.

Noi dung luén an trinh bay cac két qua nghién ctru lién quan téi: Panh
gia cac yéu td anh huong dén do tin cdy cua hé thong, cling nhu cac giai phap
va quy trinh dé nang cao dd tin cdy, tinh sin sang; Thyc hién phén tich va dé
xuat phuong an dy phong ciia hé thong méay chu trong mdi trudng dién toan
dam may; Cai thién tdc d0 tinh toan va hiéu suit 1am viéc cua phuong phap
tinh do tin cdy trong mang; Xay dung quy trinh ddm bao d tin cdy cua hé

thdng trude khi trién khai.

2. Muc dich nghién ciru



Muc dich nghién ctru chinh cta luan an la cac phuong phap du phong
nang cao do tin cdy cho h¢ théng nham dam bao tinh on dinh, san sang trong
qua trinh hoat dong.

Noi dung nghién ciru ctia luan an tap trung vao cac chii diém sau day:

® Muc tiéu thw nhat: Nghién ctru va cai thién hi€u qua tinh do tin cay
giita hai thiét bj dau cudi trong mang thong qua co ché song song hoa
cac tac vu tinh toan.
® Muc tiéu thir hai: Nghién ctru va danh gia cac co ché du phong, tir
d6 dé xuit quy trinh dadm bao do tin cay theo cAu tric hé théng dua
trén cac phuong phap dy phong song song va du phong tich cuec.
3. P6i twong va pham vi nghién ciru

Péi twong nghién ciru: P tin cdy cua hé théng may tinh, mot sé van dé
anh huong t6i viéc tinh do tin cdy va co ché dy phong nhiam nang cao do tin
cdy cuia hé thong.

Pham vi nghién ctru: Cac phuong phap du phong nang cao do tin cay
cho hé théng va mot sb ky thuat tinh d§ tin cdy cho hé théng dua trén tinh
toan xac suat va 1y thuyét do tin cdy.

4. Noi dung nghién ciru

Luén an tap trung nghién ctru cac ndi dung:

- Tong quan vé d6 tin cay ctia hé théng, cac phuong phap duoc st dung
dé tinh d6 tin cay hé thong, phuong phap danh gia va dy phong nang cao do
tin cay hé théng dugc st dung phé) bién hién nay.

- Nghién ctru va dé xuét cai thién phuong phap tinh do tin cdy gitta hai
diém dau cudi trong mang dira trén phuong phap truyén thong SDP, két hop véi
k¥ thuat tinh toan song song dé cai thién hiéu qua tinh toan ctia phuong phap.



- Nghién ctru va dé xuét quy trinh dam bao d6 tin cdy cua hé théng dua
trén co ché du phong, thuc hién danh gia va so sanh cac phuong an du phong
song song, du phong tich cuc dua trén cdu tric cta hé thong.

5. Phwong phap nghién ciru

- Phuong phap thdng ké tong hop: Phuong phép nay duoc sir dung dé
thu thap, tong hop cac tai liéu ki thuat, cac cong bd khoa hoc cac tai liéu lién
quan dén dam bao do tin cay, cac phuong phap du phong, k¥ thuét tinh do tin
cdy, co so 1y thuyét vé xac sudt thong ké, mo hinh toan hoc vé chudi Markov.
Tt d6, luan an phan tich va lya chon hudng tiép can khoa hoc, phu hop.

- Nghién ctru Iy thuyét: Phuong phap nay duoc st dung dé tim hiéu vé
cac tai liéu ki thuat, cac cong trinh nghién ctlru, cac bai bao khoa hoc vé cac
co ché du phong dam bao do tin cdy trong hé thdng, phuwong phap tinh d tin
cdy trong mo hinh mang. Tir d6, luan 4n tién hanh phan tich, tong hop va dua
ra cac van dé can nghién ctru.

- Phuong phap chuyén gia: Phuong phép nghién ctru chuyén gia dugc
stt dung bang cach tham gia cac hoi thao khoa hoc nham trao ddi cac kinh
nghiém, thu thap cac y kién dong gop cuia cac chuyén gia va tich cuc trao doi
vo1 cac chuyén gia nudc ngoai.

- Phuong phap kiém chimg: Ap dung co so Iy thuyét vé do tin cay dé xay
dung, xac 1ap cong thirc tinh dd tin cdy dya trén cac phuong phap du phong cu
thé duoc ap dung, tir d6 tinh toan, phan tich va dwa ra dé xuat giai phép.

6. Dong gop cia luan an

1- P4 @& xuat phuong phiap PNRE nhdm cai tién thuat toan truyén
thong SDP dé tinh do tin cdy giita hai thiét bi diu cudi trong hé thong mang.
Bang cach thuc hién song song hoa cac ham tinh d6 tin cdy ctia mdi thanh

phan con trong dudng di tir diém ngudn dén dich, phuong phap da cho két



qud tinh todn dugc cai thién dang ké so sdnh v6i hai thuat toan cung loai 1a

LPC va SACNR.

2- Nghién ctru va danh gia hiéu qua ciia mot sé phuwong an du phong
nang cao do tin cdy cho hé thong theo phuong phap du phong song song va
du phong tich cuc. Tu do dé xuét quy trinh ddm bao do tin cdy cho hé¢ théng
dua theo cdu tric nham xac dinh phuong 4an trién khai hé théng hoat dong

dam bao do tin cdy, sdn sang.
7. Bo cuc luan an
Luén an gom céc phan sau:

Phin mé dau trinh bay 1y do chon dé tai; Gidi thiéu muc tiéu, d6i
tugng, pham vi va phuong phap nghién ctru; Y nghia khoa hoc cta dé tai;

Trinh bay bo cuc luan an.

Chirong I trinh bay tong quan vé do tin cdy cta hé thng, cac khai niém
lién quan t6i do tin cy, cac phuong phap phd bién duoc st dung dé tinh do tin
cdy trong hé thdng, cac phuong phap danh gia do tin cdy va co ché dy phong
dugc st dung trong viéc nang cao dg tin cay h¢ théng. Thong qua cac 1ap luén,
phan tich dé rit ra van d& mau chdt can tap trung giai quyét lién quan téi do tin
cdy hé théng, dong thoi xdy dung cac luan diém chinh ctia luan an va 1am co so

nghién ctru cac van dé lién quan trong cac chuong tiép theo.

Chirong 2 trinh bay cac nghién ciru vé danh gid va nang cao hiéu qua
tinh d6 tin ciy gitta hai diém dau cudi trong mang. Ngoai viéc trinh bay cac
co sO lién quan t6i 1y thuyét dd thi dé biéu dién mo hinh mang qua cac nit va
canh, k¥ thuat SDP dé tinh d6 tin ciy giita hai diém dau cudi, chuong nay
trinh bay cac dé xuat nham cai tién phuong phap tinh ctia SDP bang viéc song
song hda qua trinh thuc hién cic thao tac lién quan t61 truc giao hoa ma tran.

Két qua cai dat va thir nghiém phuong phap méi PNRE duoc so sanh voi mot
5



sO phuong phap truyén thong cé lién quan trén mot s6 mo hinh mang, dya

trén két qua dé danh gia tinh vuot troi va cai tién cia PNRE.

Chuirong 3 trinh bay cac co ché du phong nang cao do tin cdy hé thong
nhu phuong phap du phong song song, du phong tich cuc, tr d6 danh gia va
thir nghiém trén mot s6 cAu hinh du phong dé so sanh mirc d0 cai thién cu thé.
Bén canh d6, ndi dung chuong ciing dwa ra dé xuat quy trinh dam bao do tin
cay cho hé théng dua trén cac phuong phap du phong, sau do tién hanh thu
nghiém, 4p dung quy trinh dé tim ra phuong an t6i wu nhat dap g yéu cau

vé do tin cay cua h¢ théng dua trén céc ti€u chi k¥ thuét ban dau.

Phan két ludn néu nhitng dong gop chinh cua luan an, cac hudng phat
trién nghién ctru tiép theo va nhitng van dé quan tam cua tac gia; danh muc
cac cong trinh da dugc cong bo cua lién quan téi ndi dung luan an; danh sach

tai liéu tham khao dugc sir dung trong luan an.



CHUONG 1. TONG QUAN VE PQ TIN CAY CUA HE THONG

Noi dung chuong ndy trinh bay vé& mot s van dé lién quan toi do tin
cdy va tinh sin sang cta hé thong. Mot s6 kién thirc co so lién quan dén do tin
cay, mo hinh dam bao d¢ tin cdy, cac phuong phap phé bién dugce st dung dé
tinh d6 tin cay hé thong, cac phuong phap danh gia do tin cdy va mot sb co
ché dy phong nang cao do tin cdy cua hé théng. Dya trén ndi dung tong hop
duogc dé dua ra cac van dé con ton tai va hudng nghién ctru chinh cua luan an.
1.1. Tong quan vé d tin ciy ciia hé thong
1.1.1. Khai niém d tin ciy ciia phan tir va hé thong
a. Khdai niém vé hé théng, phcfn te

Trong linh vuc nghién cru vé méy tinh, hai khai niém phan tir va hé
thdng duoc sir dung rat thuong xuyén.

“Hé théng la mét tdp hop gom nhiéu phdn tir twong tdc, ¢é cdc moi quan
hé rang budc lan nhau va cing hoat dong hwéng t6i mot muc tiéu chung théng
qua chdp thudn cdc dau vao, bién doi c6 té chitc dé tao két qua dau ra”.

Hay “H¢ théng la mot tdp hop gém nhiéu phdn tir ¢6 cde moi quan hé
rang bugc twong tac lan nhau dé thue hién mot muc dich chung”.

Khai niém nay c6 thé duoc ap dung trong nhiéu linh vuc khac nhau, tir
k¥ thuat, kinh té, x3 hoi hoc dén sinh hoc. Trong k¥ thuét, hé thong mdy tinh
bao gém: phan cting (CPU, RAM, 6 cimg), phan mém (hé diéu hanh, tng
dung) va cac thiét bi ngoai vi (chut, ban phim). Hay trong h¢ théng dién bao
gdm cac thanh phan nhu nha méay phat dién, duong day truyén tai va hé thong
phan phbi dién.

Trong khi do, phﬁn tir dugc dinh nghia nhu 1a mgt bo phan tao thanh hé
thdng ma trong qué trinh nghién ctru d6 tin cay nhat dinh né duoc xem nhu 1a

mot téng thé khong chia cat duoc (vi du nhu: linh kién, thiét bi.. ..
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b. Dinh nghia vé do tin cay

Do tin cdy (Reliability) 13 mot khai niém quan trong trong nhiéu linh
vuc, thé hién kha nang cua mot h¢ théng, san phém hodc dich vu hoat dong
6n dinh va khong gip 18i trong mot khoang thoi gian xac dinh hodc dudi cac
diéu kién nhét dinh.

Theo do, do tin cady dugc dinh nghia nhu sau: D¢ tin cdy P(t) cua phdn
tir hodic ciia hé thong la xdc sudt dé trong sudt khodng thoi gian khdo sdt t,
phdn tw do hoac hé théng do van hanh an toan trong cdc diéu kién hoat dong
cu thé [92].

Theo dinh nghia & trén, thi hé théng duoc tao nén bai nhiéu phén tr, va
mot phﬁn tor ciing co thé coi la mot hé théng don gian. Chinh vi vdy, do tin
cdy ctia Hé thong dwoc tinh todn va danh gid boi do tin cdy cia tirng thanh
phan, tirng phan tir tao nén hé thong thong qua cau trac logic, két ndi vat Iy
ctia hé thong.

Do tin cay P(t) duoc dinh nghia bai biéu thirc:

P(t)=P{t >t} (1.1)

Trong d6: t 1a thoi gian van hanh lién tuc mot cach an toan cua phan ti.

Duya vao Biéu thtc (1.1), c6 thé hiéu rang: Phan tir muén van hanh an
toan trong khoang thoi gian ¢ thi gid tri cua ¢ phai nho hon gia tr1 quy dinh 7.

Béng thoi, biéu thic cling thé hién réng phén tor chi hoat dong an toan
v6i mot xac sut nam trong khoang tir 0 dén 1 (0 < P < 1) trong thoi gian ¢. O
thoi diém ban dau, khi dam bao cac yéu cau vé mat k¥ thuat sau khi duoc san
xudt, trang thai ctia phan tir luén hoat dong t6t khi ¢ = 0, tic P(0) = 1. Trong
qué trinh hoat dong tiép theo cua phé‘m tu, kha nang hoat dong an toan cua
phan tir s& suy giam, hay xac suat dé phan tir xay ra hong s& xut hién véi ti 1¢
cao dan. Qua trinh dién ra téi khi t—oo theo quy luat phat trién ctia vat chat

trong qua trinh tic dong tan pha cta thoi gian, phan tir s& chuyén sang trang
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thai ngimng hoat dong hoan toan, tirc 1a xac suat hoat dong P(c0) = 0. Thoi gian
hoat dong cua phﬁn tor hay con goi la tudi tho 1a khac nhau va phu thudc vao
nhiéu yéu td. Vi cac thiét bi, linh kién dién ti, nghién ctru chi ra réng: thoi
gian hoat dong 6n dinh cua céc thiét bi 13 trong pham vi 5 nam [55].

c. Moi lién hé giita do tin cdy va xdc sudt héng ciia phan tie
Gia su tai thoi diém t = 0 phan tir bat ddu hoat dong va dén thoi diém t

=t thi phan tir gip su c6. Khoang thoi gian d6 dugc goi 13 thoi gian van hanh
an toan mot cach lién tuc cua phén tir. Vi su ¢b khong xay ra tat dinh nén t 1a
mot dai luong ngau nhién co cac gia tri trong khoang 0 < 1 < oo,

Gia thiét trong khoang thoi gian khao sat t thi phan tir xay ra sy ¢ voi
xéac suit Q(t). Khi d6: Q(t) =P{t <t} (1.2)

Do 1 1a dai lugng ng?tu nhién lién tuc nén:

e Q(t) dugc goi 1a ham phan phdi ctia bién ngiu nhién lién tuc .

e q(t) 1a ham mat d6 phan phdi xac suét cia .

+ a®

‘
T~ dQ()

»
>

0 t
Hinh 1.1: Biéu dién ham mdt do phdn phéi xdc sudt
Trén Hinh 1.1, biéu dién ham mat d6 phan phdi xac suét cta thoi gian
trung binh van hanh an toan. Theo tinh chit cua ham mat do phan phéi Xac
suét cua bién ng?tu nhién lién tuc, ta co:

g(t)=0’(t) {Pao ham bac nhit ctia ham phan phdi x4c suat}, do do:

aQ(t)
q(t) = =2 (1.3)



Théa man tinh chat 1a:

f q(t).dt =1
0
Vay ham mat d¢ phan phéi x4c suit cua la:
q(t) =iP(t<rs t +At) (1.4)

Trong d6: q(t).At 1a x4c suat dé thoi gian hoat dong © nam trong
khoang (t — t +At) voi At du nhd.

Ta c6 ham Q(t) mo ta xac sudt xay ra su cd ctia phan tir, vay ham mé ta do
tin cdy cua phén tor dugc ky hiéu la P(t) va s€ dugc tinh theo dinh nghia ham
X4cC suat:

PM)=1-Qt)=P{t>t} (1.5)

Nhu vay P(t) 13 x4c suit dé phan tir van hanh an toan trong khoang thoi
gian ¢ vi & day ta da gia thiét co t > t.

Tubiéu thie (1.3) taco: Q1) = [ q(t).de

Tir biéu thirc hai biéu thire (1.5) va (1.6) ta cé: P(t) = [ q(6).dt (1.7)

Biéu dién ham phan phdi xac suét:

+ QW

(1.6)

-
»

0 t

Hinh 1.2: Biéu dién sw bién doi xdc sudt hong theo thoi gian ciia phan tir
Hinh 1.2 cho thdy su phu thudc ctua d6 hong vao thoi gian, khi thoi gian

st dung cang 16n, x4c suat xuat hién hong cua phan tir cang tang lén.
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»

0 t

Hinh 1.3: Biéu dién dé tin cdy ciia phan tir theo thoi gian

Tir hai d6 thi trong Hinh 1.2 va 1.3, ta thdy ring Q(«) = 1 va P(w) = 0,
cho thiy sau mot thoi gian hoat dong thi do tin cdy ctia phan tir giam dan,
nguoc lai, x4c suat hong cta phan tir sé ting dan theo thoi gian.

Trong thyc té co thé théy réng, cac thiét bj dién tir sau thoi gian lam viéc
s& tr& nén kém hiéu qua va dé xdy ra truc trac, diéu nay dan dén do tin cay cua
phan tir giam xudng. Theo tai liéu k¥ thuat cong bd ciia Co quan Hang khong
va Vil tru Qudc gia cua chinh phu Hoa Ky, céac linh kién dién tr c6 thoi gian
hoat dong tot trong khoang pham vi 5 nam dau tién [55], sau thoi gian do, toc
d6 hong cua thiét bi s& ting cao va can dugc thay thé dé dam bao hoat dong
ctia ca hé thong.

d. Cuwong dé héng ciia phan tir - (1)

Trong 1y thuyét vé& do tin cay, gia tri cuong do hong hoc (hay cuong do
tré ngai) 1a mdt trong nhitng khai ni€ém quan trong, trong do A(?) la mot ham
theo thoi gian [67, 92]. Vi gia tri Az @ nho thi biéu thirc A(z).At chinh 1 x4c
suat dé phan tir d hoat dong tot dén thoi diém ¢ s& hong hoc trong khoang
thoi gian At tiép theo. Hay d6 chinh 1a s6 1an hong hoc trén mot don vi thoi
gian trong khoang thoi gian At.

Cuong do hong dugc tinh theo cong thirc:
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. 1
AQt) = Altlfr—r}OEP(t <T<t+At|t>t) (1.8)

Trong d6 P(t > t) 1a xac suét co diéu kién, hay xac suat dé phan tir
hong hoc trong khoang thoi gian tir # dén (¢t + At)(su kién A) néu phan tir d6
hoat dong tdt dén thoi diém ¢ (su kién B); T 1a thot gian van hanh an toan.

Theo 1y thuyét x4c suét, xac suat nhan gitta hai sy kién A va B la:

P(AB) = P(A).P(B|A) = P(B).P(A|B)
Hay:

P(AB)
P(B)

Néu A c B (Néu A xay ra thi B xay ra) theo gia thiét ban dau khi At — 0 thi
ta co: P(AB) =P(A)

P(A|B) =

Va cong thuec:

P(t<T<t+At)

Pit<t<t+At|lt>t)= PooD) (1.9)
Tu (1.8) va (1.9) ta c6 duoc:
_q® _ q@® (1.10)
O PO TT-0®

Cong thirc (1.10) cho thidy mdi quan hé gitta bon dai luong: cudng do
hong, ham mat do xac suét, ham phan bd x4c suét va do tin cay cua phr:in tur.
Vay do tin cdy cua phr:in tir duoc tinh nhu sau:

Tu (1.3) va (1.5) ta co:

i®©=0W=01-P0) =-P©O=-L2
Thay vao (1.10) ta co:

0=~ 53
C o rdP@)
= —joxl(t)dt —jm = InP(t)

0
Do P(0) = 1:

= P(t) = e—fot/l(t).dt (1.12)
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Cong thtc (1.12) cho phép tinh dugce do tin cdy cua phén tor trong
truong hop khong phuc hdi khi da biét cuong d6 hong hoc A(t), ma gia tri cua
A(t) ndy xac dinh dugc nhd phuong phap thong ké qua trinh hong hoc cua
phan tir trong qua khu [92].

Trong cac hé théng hién nay thuong sir dung diéu kién A(t) = A = hang
sd (M twong ddi nho), diéu nay thyc hién dugc nhd bao quan dinh ky. Khi d6

cuong do hong hoc 1a gia tri trung binh so6 1an sy c6 xdy ra trong mdt don vi

thot gian.
Khi d6, Cong thirc (1.12) tré thanh: P(t) = e~
Va: Q(t)=1-— e, q(t) = he ™™ (1.13)

Biéu dién moi quan hé gifra cac thong so trén nhu Hinh 1.4 sau:

4 Q) P(v)

»
»

0 t

Hinh 1.4: Twong quan giita do tin cdy va dg héng cia phan tir
Qua Hinh 1.4 c6 thé thdy, tai thoi diém dau tién (t=0), do tin ciy cua
phan tir ludn 1a 1, tirc 12 hé ¢ trang thai sin sang 1am viéc theo thong s cua
nha san xuét. Theo thoi gian hoat dong, do tin cdy nay s& giam theo ham thoi
gian t dén khi hong han. Nguoc lai, xac sudt sy c¢b xay ra clia phan tir 1a 0 va

s& tang dan theo thoi gian, hai ham P(t) va Q(t) ludn ti 1& nghich véi nhau.
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Hinh 1.5: Biéu dién cuwong dg héng cia phan tiv

Theo biéu d6 cta Hinh 1.5 ta théy duoc mbi quan h¢ cua cuong do
hong hoc A(t) theo thoi gian. Puong cong cia cuong d§ hong hoc A(t) duoc
chia 1am ba mién:

Mién thir nhdt: Mb ta thoi ky “chay thir”, nhimg hong hoc ¢ giai doan
nay thuong do 1ap rap, van chuyén. Tuy gia tri ¢ giai doan ndy cao nhung thoi
gian kéo dai it, giam dan va nho ché tao, nghiém thu ¢ chat luong nén gié tri
cudng do hong hoc A(t) & giai doan nay co thé giam nhiéu.

Mién thir 2: M ta giai doan st dung hitu ich, ciing 13 giai doan chu yéu
cta tudi tho cac phan tir. O giai doan nay, cac sy c¢d thuong xay ra ngiu
nhién, dot ngdt do nhiéu nguyén nhan khac nhau, vi vay thuong gia thiét
cudng do hong hoc A(t) bang hang sb.

Mién thir ba: M6 ta giai doan cudi cta vong doi phan tir theo thoi gian,
cudng do hong hoc A(t) ting dan, d6 1a diéu tat yéu xay ra su ¢ khi t —oo.
1.1.2. Mt s6 thuét ngir lién quan dd tin ciy

Trong 1y thuyét vé do tin cdy, mot sé thuat ngir thuong dugc st dung
nhu: MTTF, MTTR, MTBF...day 1a c4c thuat ngit vé do tin ciy dua trén céac

phuong phap va quy trinh du doan vong doi ctia cac phan tir hay hé thong.
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Bang 1.1: Mt s6 thong s vé dd tin ciy thwong dwoe sir dung

Dién giai

Thuat ngir Y nghia
Mean
Time Thoi gian trung

Between binh gitra cac lan

Failure

(MTBF)

Mean

héng

Time To Thoi gian hong

Failure

(MTTF)

Mean

Time To  Thoi gian stra chita

Repair
(MTTR)

trung binh

trung binh

La sb lugng 16i trén mot triéu gid ciia mot thiét bi,
chi s6 nay thuong duoc st dung dé uéc tinh thoi
gian trung binh giita cac 16i xay ra trong hé thong.
MTBF cho biét tudi tho ctia thiét bi hodc kha ning
hoat dong. MTBF c¢6 y nghia d6i v6i cac nganh
cong nghiép va nha tich hop hon 1a d6i v6i nguoi
tiéu dung. Ngoai ra, MTBF c6 thé 1a mét thong tin
can thiét thuong duogc sir dung trén céc thiét bi c6
kha nang hoi phuc sau khi gap su cd.

MTTF la thuéc do co ban vé do tin cay cua cac hé
thong khong thé phuc hoi, diéu nay nguoc lai véi
gia tri MTBF. Bay dugc coi 1a thoi gian trung binh
du kién cho dén khi xay ra hu hong dau tién cua
mot thiét bi. MTTF 1a mot gia tri thong ké va duoc
coi la gia tri trung binh trong mot khoang thoi gian
dai va mot sd luong 16n cac don vi.

MTTR dugc su dung dé chi thoi gian can thiét dé
sira chita mot module phan ctng bi 16i. Trong mot
hé thong van hanh, sira chita thuong c6 nghia la
thay thé mot bo phan phan cting bi 16i. Dé han ché
anh huong ddi véi cac thiét bi co MTTR cao, khi
thiét ké hé thong thuong dua vao cac thiét bi du

phong dé co thé thay thé nhanh chéng.

Méi lién hé giira cac thong sé do tin cdy trong Bang 1.1 duoc biéu dién

trong Hinh 1.6:
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MTBF

MTTR MTTF

Hé théng 16i

Khéi phuc trang Hé thdng I5i
thai lam viéc

Hinh 1.6: Moi lién hé giita cdc thong sé MTBF, MTTR va MTTF.
MGéi lién quan gitra gia tri MTTF va cuong do hong cia phan tir duoc

xac dinh theo cong thirc [67, 74]:

MTTF =["" P(t)dt (1.14)
Theo Cong thirc (1.13), ta co6:
MTTF = [ P(t)dt = [“ e~ =2 (1.15)

Trong khi do, gia tri MTBF duogc xac dinh theo:

MTBF = MTTF + MTTR

Va gia tri MTTR bao gom cac thong sd nhu:

a) Thoi gian phat hién su kién hong;

b) Thoi gian trai qua trude khi bt dau sira;

¢) Thoi gian dé sta;

d) Thot gian trude khi ph'?ln tir duoc dua tro lai van hanh.

Trong do, cac thong $6 a) dén d) duoc thé hién trong Hinh 1.7 nhu sau:
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Hinh 1.7: Moi lién hé giita MTTF va MTBF [14]

Péi voi phan tir khong phuc hdi thi MTBF = MTTF, d6 1a 1y do chi ton
tai thong s6 MTBF & cac phan tir khong phuc hoi. Trong cac hé théng hay
thiét bi k¥ thuét, cac ph?m tor thuong ton tai & hai dang la: ph?m tr co phuc hoi
va phﬁn tor khong phuc hdi [67, 92].

Phuc hoi 12 qué trinh phat hién va khac phuc hu hong dé thiét lap lai
kha nang lam viéc cua phén tir hoac hé théng. Viéc thiét 12p lai kha ndng lam
viéc ctia phan tir, trong trudng hop hu hong dang xét, c¢6 thé 1a hoan toan vo
ich hoic khong thé tién hanh dugc; khi d6 phan tir duoc coi 1a khong phuc
hdi. Vi dy, cac dén dién i, c4c linh kién ban dan.

Nguoc lai, phﬁn tor ma kha nang lam viéc cua n6 cod thé duogc khoi phuc
lai trong truong hop hu hong dugc goi 13 san pham cé phuc hoi. Tuy nhién c6
truong hop tuy theo tung giai doan hay tuy theo muc dich sir dung ma mot
san phém 6 thé duoc coi 1a ¢o phuc hoi hay khong phuc hoi. Nhu mot may
chu dich vu c6 thé coi 1a hé théng khong phuc hoi, khi gip su ¢6 may chia d6
s& ngung 1am viéc va co thé dan dén anh huong ca day truyén lién quan.
Truong hop may chu duge thiét 1ap va cdu hinh dé co thé tu khoi dong lai khi
gap su ¢ va sau khi khéi dong, cac dich vu hoat dong trén d6 dugc kich hoat
tuw dong va tré vé trang thai hoat dong nhu ban dau, khi d6 hé théng la c6 kha
ning phuc hoi.

1.1.3 Bai toan danh gia do tin cdy ciia hé thong mang
Bai toan danh gid dg tin cdy cua mang da dugc nghién ctru va 4p dung

thanh cong cho nhiéu hé thong trong thé gidi thuc, nhu hé thong thong tin [14,
17



30, 46, 84], hé thdng san xudt [34, 47, 89], hé thdng vién thong [43, 49], hé
thong truyén tai dién va hé thong giao thong [45, 57, 84, 89]. Cac hé thdng
mang dugc str dung dé mé phong cac cau tric, trong d6 cac niit mang thuc
hién truyén thong dir liéu véi nhau, thudng duoc mé hinh héa va biéu dién
bang biéu db hodc d6 thi (vo hudng hodc cé hudng). Cac dinh d6 thi biéu dién
cac nut (thiét bi) mang, trong khi cac canh biéu thi su két ndi gifta cac nut do.

Do tin cdy cua cac phan tir trong mang c6 thé dugc phan chia thanh ba
bai toan chinh: a) Bai todn do tin cdy cua hai thiét bi dau cudi (tc 1a hai nat
dugc coi 1a thiét bi dau cudi, thuong goi 12 two-terminal); b) Bai toan do tin
cdy cua k thiét bi (ttrc 13 k nut duoc coi 1a thiét bi dau cudi, goi 13 k-terminal)
va c) Bai toan do tin cdy cua tt ca thiét bi trong mang (ttrc 1a tat ca cac nut
déu duoc coi 1a thiét bi dau cubdi, goi 1a all-terminal).

Tuy nhién, bai toan dg tin cay cua hai thiét bi dau cudi co y nghia rat
quan trong vi ddy 13 nén tang cua cac bai toan con lai. P tin ciy cua cap thiét
bi dau cudi 1a x4c suat ma hai nit duge chon (nat dau cuéi) o thé giao tiép
thong qua it nhat mot dudng dan cia cac canh lam viéc.

D0 tin cdy cua hai nut mang bat ky duoc do béng X4c suit tdn tai it nhét
mot duong di gitta hai nat d6. Trong mo hinh mang nay, gia dinh rang cac nit
va canh chi c6 hai trang thai (Binary-State Network): lam viéc hodc khong
lam viéc. Mac du cac nut duge gid dinh 1a hoan toan dang tin cdy va trang thai
cua cac canh la doc 1ap, tuy nhién, viéc danh gia dd tin cdy cua mang ngﬁu
nhién dugc chirng minh 1a mot bai todn NP-kho [6, 15]. Cac phuong phap
danh gia do tin cay sir dung nhiéu céng cu khac nhau dé thiét 1ap mé hinh cho
hé théng mang va tinh toan chi s do tin cay.

Mot s6 thuat toan da duoc dé xuat dé tinh do tin cay giira hai thiét bi

dau cudi, theo d6 c6 thé duge phan loai thanh ba céach tiép can chinh:
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e (Cach tiép can mot: Su dung k¥ thuat Sum-of-Disjoint Products (SDP),
trong cach tiép can nay, cac mbi lién két trong dd thi dugc liét ké va
sau d6 s& ap dung k¥ thuat SDP dé tach roi cac diéu kién rang budc
trude khi thuc hién tinh do tin cdy [31, 85, 87]. Theo danh gid, k¥ thuat
nay dé dang thyc hién va cai dat; tuy nhién, hiéu suit tinh toan 13 van
dé can quan tam, vi thoi gian thuc hién ting 1én khi 4p dung trén céc
mang 16n do sy ting trudng theo cip sb6 nhan cua cac canh trong d6 thi
cua mang.

e Cich tiép can hai (str dung phuong phép xap xi): Cac phuong phép gan
dung duoc dé xuit nham giam thoi gian thue hién va d6 phuc tap tinh
toan. Cac phuong phéap nay sit dung gidi han dudi va gioi han trén ctia
d6 tin cay hodc sir dung k¥ thuat 1dy mau theo phuong phap Monte
Carlo [8, 22, 60] dé wdc tinh két qua, thuat toan gidi han 1an dau tién
duoc dé xuit boi [41, 66].

e Cich tiép can ba (K§ thuat Binary Decision Diagram (BDD)): Dé khic
phuc diém yéu cta cach tiép can thi nhat, cac phuong phap dua trén
BDD di duogc dé xuét trong nghién ctru [4]. BDD dugc coi la cAu tric
dir li¢u hi¢u qua dé luu trix sd lugng 16n cac thudt nglr Boolean. Nam
1999, Kuo va cong su da phat trién mot thuét toan dya trén cac BDD c6
thir ty dé tranh céc tinh toan du thira bang cach phat hién cac so d6 con
déng cAu [73].

Nhu vay, véi cac h¢ théng mang co cAu trac phtrc tap voi s6 luong nit
16m, viéc danh gia dg tin cdy cua h¢ théng s€ tr¢ lén kho khan hon. Phuong
phap sir dung k¥ thuat SDP ¢6 wu diém trong viéc cai dat va trién khai thuat
toan, han ché vé toc do va hiéu suit ciia SDP c6 thé cai tién béng cac phuong
phap nhu song song hda qua trinh thuc hién tinh toan vé1 su trg giup ctuia thiét

bi phan ctng méi nhu GPU.
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1.2. Tong quan vé cac phwong phap tinh dj tin ciy cia hé thong

Trong cac linh vuc k¥ thuat va cong nghi€p, viéc ddm bao dd tin cay
ctia hé thong 1 v6 cing quan trong dé duy tri hiéu suat hoat dong on dinh va
giam thiéu rai ro. Cac phuong phéap tinh do tin cay hé théng gitp xac dinh va
phan tich cac yéu té c6 thé gay ra hong hoc hodc su ¢, tir d6 dua ra cac bién
phap phong ngira va cai thién. Hién nay c6 nhiéu phuong phap duoc cac nha
khoa hoc nghién ctru va st dung trong viéc phan tich dg tin cdy cua cac hé
thdng trong nhiéu linh vuc khac nhau nhu: van hanh luéi dién va truyén tai
qua tinh toan va gia thiét d& mo hinh hoa cac tinh hudng sy cb co thé xay ra
trong thyc tién, tir d6 danh gia xac suat xuat hién 16i nhdm dua ra cac chién
lugc dé tdi wu héa cac chién luoc bao tri va sira chira. Picu nay khong chi
gitip tang tudi tho va hiéu suit ctia hé théng ma con giam thiéu chi phi bao tri
va ngimg hoat dong khong mong mudn, dam bao an toan cho nguoi sir dung
va moi truong xung quanh. Su can thiét ctia cac phuong phap nay cang tro
nén cap bach trong bdi canh cac hé thdng ngay cang phiic tap va yéu cau cao
vé do tin cay.

1.2.1. Phuong phap liét ké trang thai (State Enumeration - SE)

Trong cac phuong phap tiép can do tin cdy ciia mot hé théng mang, co
hai phuong phap dugc sir dung rat pho bién d6 1a: dua trén tap hop khong cit
(non-cut set based method) va dua trén tip hop cat (cut set based method).
Bang li€t ké trang thai (SE) 1a mot k§ thuat dua trén phuong phap st dung tap
hop khong cat, day 1a thuat toan dugc coi 1a don gian nhat hién c6 dé danh gia
do tin cdy cua cac hé théng mang. Y tudng chinh trong k¥ thuat SE do la li¢t
ké tit ca céac trang thai co thé ton tal cua hé théng [33]. Cac trang thai cua hé
théng duoc liét ké dén muc dat duge ngudng xac suét nhit dinh hodc mirc 15i

xac dinh [36].
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Phuong phap SE dugc st dung tot nhét trong viéc danh gia do tin cay
ciia cac hé théng ludi dién va truyén tai dién [51]. Trong nghién ctu cia
Billinton [8] d# két hop phuong phap SE v6i md phong Monte Carlo dé giai
quyét bai toan vé do tin cdy cta hé thong truyén tai. Nhém cua Rei [60] ciling
st dung SE va m6 phong Monte Carlo cho viéc xac dinh dd tin cdy cua h¢
théng lu6i dién Brazil, nghién ctu cho théy su hoat dong hi¢u qua voi truong
hop du phong don 1¢ phuong phap nay trd nén rat kho giai quyét dbi véi
truong hop st dung nhiéu dy phong trong hé théng. Chinh vi vy, phién ban
cai tién cua phuong phap SE cho phép tinh toan xac suét trong trudng hop hé
théng c6 nhiéu trang thai di dugc nghién ctru va ap dung trong danh gia do
tin cdy ctia cac hé thong truyén tai dién nang [36, 50].

C6 thé thay rang, pham vi ap dung ctia phuong phap SE dugc gidi han
O phan tich hé théng dién trong cac truong hop du phong & mdt cép do don 1¢.
Biéu thac do tin cay thu dugc khi 4p dung phuong phdp SE kho st dung,
ngay ca ddi véi cac mang nhd. Ngoai ra, ddi véi cac biéu thire do tin cay dua
trén x4c suat 16i cua ting thanh phan thuong mat nhiéu thoi gian tinh toan. Do
phtrc tap tinh toan ctia phuong phap SE 1a mot van dé nghiém trong dbi voi
cac nha nghién ctru khi trang thai hé thdng ciing nhu sd luong thanh phan
trong hé thong ting 1én. Piéu d6 din dén, phuong phap SE nay khong dugc
st dung phé bién khi danh gia dg tin cay cua cac hé théng.

1.2.2. Phuong phap cit cuc tiéu

Phuong phap cét cuc tiéu (Minimal Cut — MC) 1a mét k¥ thuat trong
1y thuyét do tin cdy va phan tich hé thdng dugc st dung dé xac dinh cac tap
hop phan tir ma néu tt ca cac phan tir trong tap hgp nay bi hong, thi toan bo
hé thdng s& nging hoat dong. Pay 1a mot cong cy hitu ich dé danh gia va cai
thién do tin cdy cua hé thong bang cach xac dinh cac diém yéu chinh trong

cau truc cua nd. Néu ching ta loai bé mdt s6 canh khoi mang va néu diéu do
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lam ngat két ndi tir dinh ngudn s dén dinh dich ¢ thi tap hop céc canh d6
duoc goi 1a mot dudng cat [44]. Trong nghién ctru ciia Younes va Girgis [88]
da st dung phuong phap MC dé thuc hién tinh do tin cay trong h¢ théng
mang cac may tinh dya trén xac sudt thanh cong cua cac duong din. Thuat
toan bao gém hai budc: ddu tién tim tdp hop duong din tdi thiéu trong
mang; sau do tinh toan do tin cdy dua trén xac suat lién két cua céc lién két
trong duong dan tdi thiéu & budc mot dé tinh do tin cady mang cua mang may
tinh. Trong khi d6, nghién ctru ctia Yeh [86] dé xuat mot phuwong phéap tinh
toan m&i nham tim ra cdc muc cit cyc tiéu (MC) trong hé théng mang tir cac
nat va canh ban dau bang cach bd sung cac nut mdi dé tao diéu kién mo
rong hé thong hién co. Pay ciing 1a mot phuong phap hitu dung khi can xéc
dinh cac muc cit cyc tiéu trong hé théng mang phuc tap, tir d6 gitp xac dinh

do tin cady cua hé théng.

Maic du vay, van con mot sd han ché véi thuat toan tap hop cat toi
thiéu. Phuong phap MC chi hoat dong hiéu qua d6i voi bai toan tim do tin cay
cta hai thiét bi dau cudi va sd lugng cac nut mang la khong 16n. Véi bai toan
xéac dinh do tin cdy ctia nhiéu thiét bi dau cudi trong mang, khi kich thudc tap
hop cit ting theo cip s6 nhan thi phuong phap MC khong con hoat dong hiéu
qua. Ngoai ra, kich thudc tap cat trd nén kho diéu chinh d6i voi cac mang 16n
dé thuc hién cac phép tinh vé do tin cay [25]. Cudi cung, bai toan tinh toan do
tin cay dua trén thudc do xac suit cua tap cat 1a mot bai toan NP kho, do d6
qua trinh giai doi hoi phuong phap tinh toan chuyén sau.

1.2.3. Phwong phap tong san pham roi rac

Phuong phép tong san pham roi rac (Sum of Disjoint Product — SDP) 1a

mot dang din xuét cua phwong phap sir dung tdp cit. Trong phuong phap

SDP, bai toan tinh do tin cay cua hai phﬁn tor trong hé théng mang dugc dinh
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hinh duéi dang bai toan NP kho, véi xac suét ton tai it nhit mot duong két ndi

tir nt ngudn dén nat dich [87].

Phuong phap SDP dugc thuc hién theo hai giai doan: Giai doan mdt
bao gdm viéc tim kiém tat ca cac dudng din tong hop, bao gdm dudng dan t6i
thiéu tdn tal tor nut nguén s dén nut dich ¢ Giai doan hai thuc hién viéc tach
cac duong din tong hop di tim duoc dé danh gia do tin ciy cua hé thong [85].
Trong nghién ctru ctia Lin va cong sy [48] di danh gia tap hop duong dan tbi
thiéu va sau d6 4p dung mot cach dé quy phuong phap SDP dé tinh toan do
tin cdy clia mang may tinh, trong d6 c6 xét dén ty 1 16i lién quan dén qua
trinh truyén. Phuong phap SDP duoc tng dung chi yéu trong viéc danh gia
d6 tin cay cua ludng ngiu nhién trong cac hé thong mang [85]. Tuy nhién,
viéc xdy dung duong dan tong hop va qua trinh tach roi déu 1a nhiing bai toan
dugc xép vao dang bai toan NP khé. Mirc d6 phire tap lién quan dén viéc giai
cac bai toan NP kho nay din dén sy kém hiéu quéa ctia phuong phap SDP nay
trong viéc ddnh gia do tin cay hé thong. Thoi gian can thiét dé tinh toan cac s6
hang 10i rac ting theo cip sb nhan khi sé luong dudng di hodc tap hop cit tdi
thiéu tang 1én.

1.2.4. Phwong phap biéu do quyét dinh nhij phén

Binary Decision Diagram (BDD) 1a mot ciu trac dit lidu duoc st dung
dé biéu dién cic ham Boolean. Mot BDD la mét dd thi khong chu trinh c6
huéng (DAG - Directed Acyclic Graph) trong d6 cac dinh biéu dién cac bién
Boolean, va cac canh thé hién cac gia tri cta cac bién do (0 hoic 1). Mdi
duong dan tir géc dén 14 cuia BDD biéu dién mot to hop cac bién va gia tri cua
ching, va gia tri cua ham Boolean tai dau ra. BDD dugc biéu dién dudi dang
ham nhu sau:

f=xfi=1+X fr=0
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Trong d6 f 1a ham Boolean cho bién ngau nhién x trong mot hé thong,
cac gia tri “0” va “1” cua x thé hién cho trang thai lam viéc va hong cua h¢
théng mang [59, 90]. BDD dugc coi la mdt cAu trac dit liéu hiéu qua dé luu trix
sO lugng 16n cac thuat ngit Boolean, vi vay duoc ung dung trong cic nghién

Nghién ctru cia Xing [29] da dé xuit mot cach tiép can mai dua trén
BDD dé danh gia do tin cdy ciia mang bang cach két hop cac van dé vé do
pha khong day du (Incomplete Coverage - IPC) vdi cac nguyén nhan giy ra
16i pho bién (Common Cause Failures - CCF). Hardy [29] d3 két hop k¥ thuat
phan i mang vi BDD dé tinh toan d¢ tin cdy cta k thiét bi dau cudi trong hé
thong mang. Kawahara va nhém [37] da tinh toan do tin cdy clia mang bang
cach st dung phuong phap BDD trén co s& xem xét 16i x4y ra & ca canh va
nat mang. BDD c6 hiéu qua trong viéc cung cap giai phap cho cac mang co
tinh chat nhi phan cta cac nat, diéu nay lam cho qué trinh tinh toan trd nén
nhanh hon d6i v&i cic mang c6 sd lugng nit cao. Tuy nhién, khong thé phan
tich mot phén do tin cay cua hé théng bﬁng cach st dung BDD va qua trinh
thyc hién kha phtic tap d6i vdi BDD trong truong hop cac ludng ngau nhién
va cac mang phu thudc 1an nhau.

1.2.5. Phuong phap Simple Algorithm For Computing Network Reliability
(SACNR)

SACNR la mot thuat toan tinh todn do tin cay cua hé théng mang theo
xac suat thanh cong cua cac lién két trén cac duong dan tdi thiéu trong mang,
dugc nhom tac gid Younes gioi thi€u trong [88]. NO1 dung nghién ctru da dua
ra mot thuat toan dé tim kiém tat ca cac duong dan tbi thiéu ton tai trong
mang trude khi st dung dé xac dinh d9 tin cay cua mang. Thuat toan dua trén

moi quan h¢ sir dung x4c suat két hop cac duong dan toi thi€u cua mang dé
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tinh dugc do tin cdy cua mang. SACNR bao gém hai giai doan chinh: Giai
doan xac dinh duong dan t6i thiéu va giai doan tinh toan d0 tin cay.

Giai doan dau tién st dung cac lién két ciia mang va xac suit cua
ching, sau d6 thuc hién thuit toan dé xac dinh cac duong dan tdi thiéu trong
mang. Giai doan th(r hai thyc hién thuat toan dugc dua ra dé tinh toan do tin
cay clia mang. Két qué cua nghién ctru dugc ap dung nhu 1a cong cu tinh toan
do tin cady cua mot mo hinh mang bat ky véi cac dinh, cac canh co xéc suét
hoat dong cu thé.

1.2.6. Mt s6 nhan xét

Bai toan tinh d¢ tin cdy ctia hé thdng mang 1a mét trong cac bai toan cd
tinh (mg dung cao trong thuc tién. Trong d6 bai toan do tin cay giira hai diém
ngudn va dich cia mang thu hut nhiéu sy quan tdm cua gidi nghién ciru, do d6
dugc coi nhu bai todn gdc ciia cac nghién ctru khac trong mang. Dé tinh toan
dugc d6 tin cdy gitra hai diém dau cudi, sy can thiét phai tim ra dudng di giita
hai diém d6 va cac phuong phap nhu MC, SE, SACRN thyc su hiéu qua dé
tim ra duong di t6i thiéu, tir 6 tinh toan do tin cdy cho dudng di.

Tuy nhién, v&i su phat trién va mo rong ctia cac hé thong mang nhu
hién nay, sO lugng nit mang va canh ndi cac diém tdng l€n, thi cac thuat toan
co dién dé cap o trén nhu SDP, BDD sé& gip tré ngai dang ké trong viéc tinh
toan va do d6 hiéu sudt hoat dong bi anh huéng. Ngoai ra, cac phuong phap
tinh toan dugc biét dén déu su dung co ché tuan ty, viéc xac dinh d6 tin cay
ctia cc tuyén duong toi thiéu sau khi xdy dung hoan toan cé thé duogc xu 1y
doc 1ap va song song hoa nham giam thoi gian tinh toan. Hién nay, voi su
phat trién ctia phan cing may tinh, cac thuat toan song song dugc ap dung rat
phd bién [36, 77]va c6 sy hd trg cua nhitng thiét bi d6 hoa manh nhu NVIDIA

hay bd vi xtr Iy da nhan cua Intel, AMD [11].Vi vay, viéc rng dung tinh toan
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song song vao bai toan tinh do tin cdy gitta cac nit mang tré nén thuc té va
tinh ng dung cao.
1.3. Tong quan cac phwong phap danh gia dé tin ciy

Danh gi4 do tin cdy 1a mgt khia canh quan trong trong k¥ thuat, nham
dam bao rang cac hé thong va bd phan thuc hién dung chic ning du kién
trong cac diéu kién nhéat dinh trong mot khoang thoi gian cu thé. Muc tiéu
chinh cua cong viéc nay 1a du doan va giam thiéu cac 15i tiém 4n, cai thién
hiéu suat tong thé va dam bao an toan cho hé thng trong qua trinh hoat dong
truée khi dua vao trién khai thuc tién. Hién c6 nhiéu phuong phap khac nhau
duogc str dung dé danh gia do tin cay, mdi phuong phéap cé trong tdm va linh
vuc ung dung riéng. Mot sb phuong phap chi tiét dugc sir dung trong danh
gia do tin cay:
1.3.1. Phwong phap mo phong Monte Carlo

Phuong phap moé phéng Monte Carlo (hay Monte Carlo simulation —
MCS) 1a mot ki thuat 1dy mau duoc sir dung phd bién dé uéc luong do tin cay
cua mang do su don gian trong vi€c tinh toan va linh hoat trong qué trinh st
dung. MCS thuong duoc st dung dé giai quyét cac van dé phirc tap ma khong
thé giai bang cac phuong phap phan tich truyén théng. Trong mot sb nghién
cuu g?m day, cac nha khoa hoc da két hop MCS vai thuat toan tinh d tin cay
nhu: trong nghién ctru ciia Khadiri [22], céc tac gia da sit dung MCS dé tinh
toan do tin cdy dbi cua ludng luu luong tdi da v6i thoi gian thyc hién va su
bién d6i ngdu nhién cia cac dudng lién két trong mang. Nghién ciru cua
Moreno [62] di thuc hién két hop gitta MCS voi phuong phap Cellular
Automata (CA) (13 mot hé théng roi rac trang thai hitu han dé mo phong cac
hé théng dong, cling dugc sir dung trong tinh toan d¢ tin cay cua hé théng) dé
tim kiém dudng di giita hai diém dau cudi trong mang véi do tin cay cuc dai,

dua trén két qua nghién ctru, tac gia da thuc hién viéc danh gia do tin cay ctua
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mang may tinh. Trong nghién ctru cua Forghani-elahabad va Kagan [25], cac
tac gia da két hop MCS vé6i phuong phap tap cét tdi thiéu (Minimal cut-set
method) dé tinh toan d6 tin cdy ctia mang v6i ludng luu luong ngiu nhién,
dong thoi sir dung MCS trong viéc dinh luong tinh chat ngdu nhién cta céc
thanh phan khac nhau trong mot hé thong.

Nghién ctru cua tac gia Murray va cOng su [54] da sir dung cong cu udc
tinh Monte Carlo dé giam phuong sai cho két qua thudt toan phan tach (md
phong tap hop con) cta hiéu suat mang. Ngoai ra, MCS c¢6 thé thu thap duoc
tinh ning dong cua hé thong, Ramirez-Marquez va Coit [10] di 4p dung thanh
cong MCS ddi v6i bai toan vé do tin cdy cua hai thiét bi dau cubi trong hé

thdng véi cac nit da trang thai.

Mic du duoc tng dung rdng rai trong viéc giai nhiéu dang bai toan
khac nhau, tuy nhién phuong phap MCS c6 mot sé han ché trong viéc danh
gia dg tin cay cua hé théng nhu: Pbi v6i cac hé théng 16n va phuc tap, thoi
gian can thiét mo phong ctia MCS c6 thé rat dai, lam cho viéc st dung
phuong phéap nay tré nén khong kha thi. Trong qua trinh thuc hién, MCS yéu
cau mot khong gian giai phap du 16n, tuy nhién didu nay co thé gay ra kho
khan trong viéc quan 1y va tinh toan; MCS gdp kho khan trong viéc danh gia
chinh xé4c cac xac sut 16i nho, dan dén két qua khong du tin cay cho cac hé
thng yéu cau d6 chinh xac cao; Sy hoi tu cta giai phap MCS cho cac mang
da trang thai thuong cham, diéu nay han ché kha ning ung dung cua MCS
trong viéc danh gia do tin cdy cua cac hé thong phirc tap; Cudi cing, MCS
thudng yéu cau mot lugng 16n tai nguyén tinh toan, dic biét 1a d6i voi cac hé

thdng phtc tap v6i nhiéu trang thai va bién sé.

Nhitng han ché nay khién cho phuong phap MSC khong phai lic nao

cling 1a lya chon tdi wu cho danh gia do tin cay cua cac hé théng phure tap.
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1.3.2. Phuong phap sir dung chudi Markov (Markov chain)

Mo hinh Markov 1a mét cong cu manh mé dé mé phong nhiéu quy trinh
ngiu nhién da trang thai. Phuong phap nay st dung cach tiép can khong gian
trang thai dé mo hinh hoa chudi cac qua trinh ng?tu nhién hodc cac su kién ngéu
nhién dién ra trong hé théng dién. Dé ap dung mo hinh Markov vao phan tich do
tin cdy ctia hé théng dién, cin phai mé hinh hoa 13 rang tt ca cac trang thai co
thé c6 va su chuyén dobi gitta chiing. Khi mo hinh héa hé théng dién, ma tran
chuyén trang thai c6 thé trd nén rat 16n. Ganh ning tinh toan khi phai dao nguoc
ma tran chuyén trang thai thuong han ché kha ning ap dung mé hinh Markov

cho cac hé théng twong ddi nho nhu mot tram bién ap.

Chudi Markov 1a mot phuong phap twong d6i méi dé ude tinh do tin
cdy cua hé thong mang thong qua viéc danh gia xac sudt cia cac trang thai
trong hé thng va do d6, phu hop véi cac hé thong da trang thai. Koorosh va
cac cong su [3] di sit dung mo hinh chudi Markov trong viéc danh do tin cay
va udc luong thoi gian xay ra hong cua cac dong co diéu khién canh quat trén
thiét bi bay khong ngudi lai (UAV). Véi viée gia dinh cac trang thai c6 thé
xay ra trén hé théng, nghién ctru da dé xuat mo hinh c6 kha ning phat hién
18i, tir d6 c6 thé khoi phuc lai trang thai hoat dong cua hé thong nham giam
thiéu tac dong cua 16i dén su van hanh cuia thiét bi.

Nghién ctru ctia nhom tac gia Kim [38] str dung mo hinh chudi Markov
dé thiét k& va phan tich d6 tin cdy ap dung trén hé thdng voi cac phan tir
khong ddng nhét va khong c6 kha nang phuc hoi, voi phan bd thoi gian xdy ra
16i theo kiéu pha. Nghién ctru da dé xuat mé hinh nhim giai quyét van dé
phan bo du phong, qua d6 cai thién dugc muirc d§ du thura céac phr:in tu trong hé
théng. Xem xét chién lugc du phong dé tbi da hoa do tin cay cua h¢ théng.

Trong khi do, cac nghién ctru [27, 28, 81, 83] tip trung vao viéc phan
tich va danh gia d¢ tin cay trén hé théng vO1 cac phén tir c6 phuc hdi nham téi
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uu héa chién lugc du phong cho h¢ théng, ting cuong tinh san sang va nang
cao dg tin cay cho hé théng trong qua trinh st dung.

Co thé théy réng, phuong phap chudi Markov c6 nhiéu tinh ung dung
trong cac nghién ctru thyc tién dua trén viéc mod phong cac trang thai ton tai
khac nhau cua hé théng, hay cac phan tir ctia hé théng, v6i xac sudt hong tuan
theo md hinh ngau nhién. Tuy nhién, phuong phap nay cé hai van dé chinh d6
1a: viéc xay dung chudi Markov cho cac trang thai hé théng la mOt nhiém vu
tuong dbi phuc tap, dic biét trong cac hé théng da trang thai cung hoat dong;
Kha nang bung nd khong gian trang thai trong d6 céac trang thai cua h¢ théng
tang theo cép s6 nhan khi s6 lugng thanh phén tang 1én khién cho viéc tinh
toan tré nén kém hiéu qua.

1.3.3. Phuong phap sir dung mang Bayesian

Mang Bayesian (Bayesian Network - BN) 1a mdt mé hinh d6 thi dwoc
st dung dé biéu dién va suy luan vé cac mdi quan h¢ xac suit gifra cac bién
ngiu nhién. Py 1a mot cong cu manh mé trong viéc xir 1y cac van dé lién
quan dén sy khong chiac chan va suy luan dya trén bang chimg. Mang BN
duogc biéu dién dudi dang mot dd thi co hudng khong chu trinh dya trén mo
hinh xé4c sudt va tham s ctia cau trac [19, 53]. Trong BN, cac tham sé duoc
mo hinh hoéa dudi dang cac bién ngiu nhién dua trén phan bd xac sudt [40].
Boudali va Dugan [9] da x4ac dinh m¢t BN roi rac dé phan tich do tin ciy ctua
cac hé théng dong phuc tap va két qua cho théy su hiéu qua hon so vo1 cac
phuong phap hién co trong viéc tranh sy trung 1ip cta cic nat khi tién hanh
phan tich nguyén nhan 18i xay ra. Mot khia canh khac ciia BN dé phan tich do
tin cdy 1a ung dung cta nd trong viéc danh gia kha ning phuc hdi dua trén
thanh phan ctia hé thdng. Daemi va Ibrahimi [19] d4 so sanh hai phuong phap
BN va MCS dé danh gia phan tich do tin cdy & cap do thanh phan va ching

minh rang MCS c6 thé cho két qua t6t hon v6i hé thdng c6 sb luong miu thir
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nho hon. Mang BN ciing duoc ap dung trong cic bai toan véi thanh phan c6
kha ning phuc hdi [7, 32] nham wdc tinh hiéu suat phuc hdi & cip d6 thanh
phan trong hé théng. Tuy nhién, viéc lwa chon ham phéan phdi x4c suét tién
nghiém 1a van d& mang tinh chu quan trong viéc ap dung phuong phap niém

tin Bayes.
1.3.4. Phuong phap sir dung phéan tich cay sai

Phuong phép sir dung Phan tich cay 16i (Fault Tree Analysis - FTA) da
dugc str dung rong rai dé danh gia dod tin cdy cua cac hé théng k¥ thuat tur lau.
Uu diém cua phuong phap nay 1a cung cip cho ngudi thiét ké kha nang triru
tugng hoa hé théng & mic do cao, don gian trong tinh toan va st dung céc
bién quyét dinh nhi phan. Ung dung chinh ctia FTA dugc sir dung trong phan
tich d6 tin cdy cua cac hé thong dién va mang ludi truyén thong. Volkanovski
va cong su [78] da két hop FTA véi phuong phap sir dung mirc cat tdi thiéu
(MC) dé danh gia do tin cdy ctia hé théng mang phuc vu phan phéi dién ning.
Sihombing va Torbol [68] d4 phat trién k¥ thuét tinh todn do tin cdy cua hé
thong bang cach thuc hién song song hoa dwa trén phuong phap FTA nhim
cai tién va khic phuc tinh trang khi ma FTA gip han ché d6i véi cac bai toan

can giai quyét trén hé thong phc tap.

FTA 1a mot phuong phap hitu hiéu dé giai quyét van dé do tin cay, dic
biét phii hop vdi cac hé théng mang ludi truyén tai dién nang khi ma trong hé
thdng ngoai cac thanh phan chinh, con c6 nhimg thanh phan phu tai ciing
tham gia vao hoat dong cua hé thdng chung. Tuy nhién, tng dung cia FTA
d6i v6i do tin cdy ctia mang con kha han ché, cac cay 13i (Fault Tree) truyén
théng khong thé xir ly ddi v&i cac hé théng phtrc tap c6 su bién dong cua cac

nut bén trong hé, hay c6 sy phu thudc tuan tu ctia cac nat voi nhau.
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1.3.5. Mt s6 nhan xét

Panh gia do tin cdy cua cac hé thong va mang ludi 1a mot yéu té quan
trong trong viéc lap ké hoach bao tri va nang cép hé théng mot cach hiéu qua,
déng thot giup xéac dinh cac diém yéu trong hé théng, tr do thuc hién cac bién
phap phong ngira dé tranh su ¢ va gian doan dich vu. Mdi phuong phap danh
gia do tin cdy c6 dic diém riéng va phi hop vai ting bai toan, yéu cau khéc
nhau. MCS 14 phuong phap phd bién duoc st dung két hop véi cac thuat toan
tinh toan d§ tin cdy cua mang. Sy linh hoat va don gian cua MCS khién no
pht hop dé két hop véi cac thuat toan khac nhau, tuy nhién, thoi gian mo
phong dai, sy khac biét cua giai phap va su bién d6i két qua ddi v6i cac mang
16n d3 han ché ung dung cta nd. Trong khi d6, phuong phap chudi Markov
lai phu hop dé danh gia do tin cay cuia mang da trang thai nhu cac mang luéi
dong dién ngiu nhién, hay mo hinh hoéa van dé nhiéu loan do thoi tiét c6 thé
dugc xir 1y tot bang cac phuong phap chudi Markov. Tuy nhién sy bung nd
trang thai cta hé thong 1a mot mdi quan tdm khi quyét dinh liwa chon phuong
phap nay dé danh gia do tin cay.

Phuong phap BN phu hop cho cac mang dugc két ndi chit ché, do vay
cac hién tugng phu thudc 1an nhau gifta cac thanh ph?m cua mang nhu co ché
xép tang trong hé thong mang dién c6 thé dugc mod hinh héa tét bang BN.
Bén canh d6, cac nghién ciru cho thdy phan 16n ing dung cua BN tap trung
vao danh gia kha ning phuc hdi va do bén cta hé théng mang. Trong khi
phuong phap FTA dé tinh toan, hitu ich cho cic mang c6 cau tric don gian.
1.4. Cac phuwong phap du phong niang cao d¢ tin cay h¢ th(")ng

Dy phong 13 mot trong nhitng phuong phap don gian va pho bién nhat
dugc st dung dé cai thién do tin cay va tinh san sang cua hé théng [83]. Du
phong dé cap dén viéc cac thanh phan hodc tai nguyén dugc bd sung trong co

s& ha tang h¢ thong nham muc dich cai thién d0 tin cdy, tinh sdn sang va kha
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nang phuc hoi khi gap su cb hodc han ché viéc xay ra cac sy kién khong
mong mudn trong qué trinh van hanh. Trong hé théng, cac thanh phan dong
vai tro 1a dy phong dugc dat & ché d6 khong hoat dong (du phong) cho dén
khi mdt thanh phén hoat dong bi 15i, khi @6 thanh phr:in du phong s€ dugc st
dung thay thé. Hién nay c6 ba co ché du phong & ché do chd thuong dugce sir
dung trong thuc té gém: ché do cho lanh, ché d6 chd Am va ché do cho nong.
1.4.1. Co ché dy phong nong

Dy phong néng (hot standby) 1a mot chién luge du phong thudong dugc
ap dung trong cac hé thong yéu cau c6 do sin sang cao nhu: may chu truy cap
Internet ciia mot cong ty hay hé théng may chu phéan giai tén mién DNS cua
nha cung cap dich vu ISP [72]. Pay 1a phuong phap ma thiét bj du phong hoat
dong dong thoi song song v6i thanh phan ban dau, dam bao rang mot hé
thdng, may chii hodc tai nguyén duogc duy tri & trang thai sdn sang hodc ché
d6 hoat dong ngay lap tirc dé thay thé cho hé théng chinh khi xay ra su cb
[71]. Muc ti€u cua dy phong néng 1a duy tri su lién tuc va khong gian doan
trong hoat dong cta hé thong khi phan tir chinh gip sy c¢b. Mot sd wu diém
chinh cta co ché du phong ndng bao gdm [1, 67, 92]:

e Nang cao d6 tin cdy cho hé thong: Ngay khi c¢6 sy ¢ xuat hién hong
xdy ra & hé théng chinh, hé théng du phong co thé tiép tuc hoat
dong ma khong mat thoi gian chd doi 16n dé chuyén do6i hay thuc
hién khéi dong.

e DPam bao su lién tuc: Du phong nong gitip giam thiéu thoi gian
ngimg hoat dong cua hé thong bang co ché chuyén doi ty dong hoic
can sy can thiép tbi thiéu tir phia ngudi quan tri. Diéu nay giup hé
thdng duy tri hoat dong ma khong anh huong dén nguoi dung hodc

dich vu.
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e Su d@)ng bo va déng nhat: Thiét bi duoc s dung trong du phong
néng thudng duoc duy tri & mirc do déng bd hoidc twong duong véi
thiét bi chinh. Piéu nay giup dam bao rang dit liéu va trang thai cua
hé théng duogc cap nhat lién tuc va san sang dé tiép nhan cic yéu cau
tir nguoi dung ma khong gy ra mat mat dir liéu.

e Nang cao hiéu suat hé thong: Co ché du phong néng cho phép thuc
hién viéc bao tri hé thong thuong xuyén hon ma khong gy ra sy
gian doan trong hoat dong, tir do tang hi¢u suét lam viéc va giam su
hong hoc trong qué trinh van hanh hé thong.

Tuy nhién, co ché dy phong nay ciing c6 han ché nhat dinh nhu chi phi
van hanh cao. Dé trién khai mot hé thong du phong néng thuong doi héi mot
mirc d6 dau tu tai chinh 16n hon binh thuong vi can phai duy tri tai nguyén
cho thiét bi du phong & trang thai hoat dong lién tuc, diéu nay dan dén tdng
chi phi van hanh va bao tri h¢ théng.

Trong thuc té, dy phong ndong dugc wu tién ap dung khi yéu cau su
hoat dong lién tuc & cuong do cao va khong nging cua hé théng, didu do
d6ng nghia vai viéc chip nhan chi phi dau tu vé tai chinh s& cao hon nham
dam bao khong sy ¢ nao giy anh huong dén hoat dong ciia hé thong trong
thot gian dai.

Gia st hé thong co 1 phan tir gbc va n-1 phan tir dy phong.

Phan tir chinh

@ D

& 4
4< Phan t& phu 1 >7
4< >7

Phan t&r phu n

Hinh 1.8: Hé thong cdc phan tir trong dir phong néng
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Trong hé trén, cac phﬁn tor duoc sa‘ip xép lam viéc theo mo hinh song
song, & day, phan tir du phong khi thay thé phan tir bi hong van giit nguyén
ché do tai trong. Do vay, do tin cdy cua cac phr:in tor nay khong phu thudc vao
thoi diém chuyén tiép tir trang thai du phong sang trang thai lam viéc. Chinh
vi ddc diém nay, nén hé cac phan tir hoat dong song song chi bi hong khi tat

ca cac phan tu trong hé déu hong.

Primary Server Secondary Server

|IP: 192.168.6.210 *\ / IP: 192.168.6.11 |

Virtual IP: 192.168.6.168

7

LAN

L L |
B B B B IB

e 1002 1003 N0
Hinh 1.9: Co ché dir phong néng cia tong dai cham séc khach hang

Mo hinh hoat dong cua téng dai cham soc khach hang trong thuc té véi
hai may chii hoat dong theo co ché du phong néng, may chii phu ludn & trang
thai sin sang hoat dong ngay khi may chii chinh gip su ¢b. Mdi may chu sé
c6 dia chi IP trong mang riéng, nhung sé& sir dung chung dia chi IP 4o dé céac
may tram trong mang két ni toi.

Tuy nhién, do co ché 1am viéc cua hé thong song song, nén cac phan tir
ludn & trang thai sin sang, day 1a mot han ché khi ap dung co ché du phong
nay trong thuc té, vi chi phi dau tu cho hé thong sé& ting dang ké tiy thudc sb
luong phan tir du phong dugc trang bi.
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1.4.2. Co ché duy phong lanh

Co ché du phong lanh (Cold Standby) 1a mot chién lugc du phong tiét
kiém hon so v&i co ché du phong nong vé mit tai chinh do cac tai nguyén
phuc vu du phong dugc duy tri ¢ trang thai mac dinh 1a nghi (tirc khong san
sang) cho dén khi can thiét phai thay thé hé thong hodc thiét bi chinh khi c6

su ¢b xay ra [1, 27]. Mot s6 dic diém chinh cua du phong lanh bao gém:

e Thoi gian tré: Trang thai khong hoat dong ciia hé thong du phong
lanh yéu cdu mot thoi gian nhat dinh dé tién hanh khoi dong va sin
sang khi can kich hoat dé thay thé cho hé thong chinh khi gap su cd
hoic dugc str dung trong viéc bao tri thuong xuyén. Piéu nay co thé
mat thoi gian dang ké hon so véi co ché du phong nong, do chuyén

d6i tir trang thai nghi sang van hanh.

e Tiét kiém chi phi: Dy phong lanh thuong tiét kiém chi phi hon so
v6i dy phong nong, do co ché nay khong yéu cau duy tri tai nguyén
du phong & trang thai hoat dong lién tuc, gitp giam thiéu céc chi phi

lién quan dén viéc duy tri va van hanh.

e Du thira tai nguyén: Néu hé thdng khong sir dung dén phan tir dy
phong, thi tai nguyén phuc vu cho du phong lanh dugc coi nhu gay
ra su du thira va khong tan dung hiéu qua tai nguyén hé thong.

Hé thdng dy phong lanh c6 thé hitu ich trong mot sb trudng hop khi hé

théng van hanh khong yéu cau dit liéu phai dugc cap nhat thuong xuyén va
khi sy ¢d xay ra thi thoi gian ngung tré 14 c¢6 thé chap nhan duoc dé khoi phuc

hé théng hoat dong tr¢ lai.
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Trong diéu kién thudng,
nguadi dung truy cap truc
ti€p may chu chinh

Khi 16i xay ra, ngudi dung truy
"o,.cép tdi may chu dy phong
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May chu chinh yauwe g
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CSDL hé th8ng CSDL hé théng
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———» Hoat ddngtét
Hinh 1.10: Co ché dw phong lanh cho hé thong mdy chii

M6 hinh hoat dong cua hé théng may chu dich vu dp dung co ché du
phong lanh trong diéu kién binh thuong, ngudi dung dugc cap quyén truy cap
t6i hé thong may chu chinh. Trong trudng hop cb su ¢d xay ra dbi voi may
chu chinh, két ndi cua nguoi dung s& duoc chuyén sang cho may chu du
phong. Tuy nhién hé thong du phong nay khong phai luon hoat dong, nguoi
quan tri s€ can thoi gian cho vi¢c bat thiét bi va khoi phuc co co s¢ dir liéu du
phong trén hé thong nay trudc khi cho phép toan bo hé théng c6 thé van hanh
nhu binh thuong. Hé théng niy c6 thé dugc trién khai trong mo hinh hoat
dong cua may chu xac thyc mién sir dung Active Directory trong hé thdng
mang ndi b cua cong ty hodc doanh nghiép vira va nho.
1.4.3. Co ché dy phong 4m

Dy phong 4m (Warm Standby) 1a mot phuong phap du phong trong d6
mot hé théng phu duoc duy tri ¢ trang thai cho, hoat dong mot phan va san

sang tiép quan khi hé thong chinh gip su ¢b [35]. Hé thong phu khong xir 1y dit
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liéu chinh nhung dugc cap nhat dinh ky dé dam bao dit liéu va trang thai gén
nhét voi hé thong chinh. Khi can, hé thong phu c6 thé khoi dong nhanh chong
dé dam bao tinh lién tuc cua dich vu . Dy phong am 1a mot phuong phap du
phong hiéu qué, cung cap kha ning khoi phyuc nhanh chéong va dam bao tinh
béng gitra chi phi va tinh san sang, 1a mot Iya chon ly tudng cho cac hé théng
doi hoi do tin cdy cao nhu dich vu DNS [16].

1.4.4. Co ché dy phong kiéu chap (dw phong theo co ché bé phiéu)

Dy phong kiéu chap hay con goi 1a du phong theo co ché bo phiéu
dugc sir dung tir 1au trong cac hé thong va cé nhiéu nghién ctru vé img dung
ctia co ché du phong nay [20, 67]. Trong du phong kiéu chap, cac phan tir cia
hé théng dugc nhan ba sé luong, khi d6 hé théng s& 1am viéc néu it nhét hai

trong ba phan tr d6 1am viéc va cho ra két qua giéng nhau.

Digital circuit
A

System . . System
inputs > > Digital circuit output
©,1) B ©.1)

> Digital circuit
(o

Hinh 1.11: Phuong phdp dir phong theo co ché chdp ba

Dit liéu dau vao cua hé théng s& duoc xur Iy dong thoi tai A, B, C va
cho ra cac két qua doc 1ap, bo phan dong vai tro quyét dinh dén viéc lua chon
két qua d6 1a Voter. Trong md hinh hoat dong & Hinh 1.11, hé thong sé& so
sanh két qua lam viéc ctia ba phan tir néu c6 it nhat hai phan tir tra vé két qua
giong nhau thi lic d6 hé thong s& dua ra két qua dau ra.
1.4.5. Mt s6 nhan xét

Pé tan dung nhitng vu diém ctia mdi co ché du phong, trong nhiéu nghién
ctru gan dy, cac nha khoa hoc da két hop cac co ché lai v6i nhau khi tién hanh
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danh gia do tin cdy cho hé théng. Trong nghién ctru cia Abouei va cong su [1],
co ché du phong lanh va du phong chu dong da duoc két hop nham t6i vu hoa
do tin cdy cua hé théng. Su két hop hai co ché du phong nay trong cling hé
théng s& can phai xac dinh cu thé s lugng phﬁn tor hoat dong chu dong va s6
lwong phan tir dong vai trd du phong & mdi hé thong con trong hé thdng chinh.
Viée xac dinh nay tuong dbi phuc tap dé c6 thé dat duge gia tri tdi da do tin cay
ctia hé théng can xay dung. Nghién ctru ctia Gao [27] da thuc hién két hop ba co
ché dy phong gdm: du phong cha dong, du phong 4m va lanh trong hé thdng, tir
d6 thyc hién phan tich dd tin cay cua hé théng va danh gid mac do anh hudng
ctia 181 x4y ra trén cac phan tir trong hé thong.

Viéc két hop cac co ché du phong khac nhau trong ciing mot hé thong
c6 thé 1am tang do phuc tap trong cdu hinh, tuy nhién véi su bo sung cac
phuong an du phong ciling sé& ting d6 tin cdy cho hé thdng khi hoat dong. Bén
canh do, véi cung mot cdu hinh hé théng, viéc xac dinh phr:in tir nao s€ duoc
du phong (du phong 6 wu tién), sb lugng phan tir s& duoc du phong, vi tri
cac phan tir dy phong dugc bd sung...ciing s& thay doi cdu trac, cling nhu do
tin cdy cua hé théng. Chinh vi vay, can thiét dua ra mot quy trinh thyc hién
danh gid do tin cay cua h¢ théng dua trén cac ciu hinh du phong, tir d6 xac
dinh dugc phuong an phit hop v6i mot sb tiéu chi ban diu ma cac nha thiét ké
hé théng dua ra vé do tin cay, thoi gian hoat dong, kha ndng van hanh 6n dinh
sau khoang thoi gian nhat dinh.

1.5. Két ludn va van dé nghién ciu

Van dé tinh do tin cdy cla cac phan tir trong mang d3 va dang 1a mot
thach thirc chil yéu d6i véi cac bai toan vé do tin cdy va nang cao chit lugng
dich vu trong hé théng mang. Do vay, ludn an nay hudng dén viée nghién ctru
va cai thién ki thuat tinh toan do tin cay giita hai phan tir dau cudi trong mang

nham dam bdo tinh hi€u qua, chinh xac va to1 vu hon vé thoi gian tinh toan.
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Cu thé la:

1- Nghién ctu va phat trién phuong phap tinh do tin ciy dwa trén
phuong phéap SDP st dung k¥ thuét tinh toan song song nham muc dich ting
toc d va cai thién thoi gian tinh do tin cay giira hai diém du cudi trong mang.

2- Nghién ctru danh gia do tin cay cua cac phuong an dy phong, tur do
dé xuit quy trinh dam bao do tin cdy cho hé thdng dya trén cac phuong phap

du phong truyén théng, két hop véi du phong tich cuc.
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CHUONG 2. PHUONG PHAP PANH GIA VA CAI THIEN TiNH
PO TIN CAY GIUA HAI PIEM PAU CUOI TRONG MANG

Noi dung chuwong nay tip trung nghién ctru cai tién tdc do tinh do tin
cdy giita hai diém dau cubi trong mang thong qua phuong phap cai tién thuat
toan SDP truyén thong, st dung phuong phép tinh toan song song dé ting
hiéu qua hoat dong. K¥ thuat dé xuét duoc tién hanh thu nghiém va so sanh
v6i cac phuong phép tinh d tin cay khac dé chimg minh su vuot troi, két qua
nghién ctru da dugc tac gia cong b trong cong trinh [CT4].

2.1. Van @& danh gia do tin cdy giira hai diém diu cudi trong mang

Bai toan danh gia do tin cdy gitta hai diém dau cudi trong mang duoc
coi 12 bai toan co ban va nén tang cho cac bai toan phtic tap hon nhu: danh gia
do tin cay tor mot diém dén cac diém con lai, hay danh gid dd tin cay cua tat
ca cac diém trong mang. Dé giai quyét bai toan co ban, co ba cach tiép can
hién dugc nghién ctru chii yéu 1a: K§ thuat SDP; Phuong phap xap xi va K§
thuat lugc do cay nhi phan BDD.

Trong d6, k¥ thuat SDP [2, 12, 31, 39] duoc cho 1a ¢6 nhiéu img dung
rong rai do viéc trién khai cai dit thuyc hién don gian. Vé co ban, ky thuat
SDP xac dinh cac duong dan doc lap hoic td hop cac duong don 1¢ dan dén
két ndi thanh cong giira hai diém dau cudi, sau d6 thuc hién tinh téng xac suat
cua chung lai. Dya trén d§ tin cdy cua cac thanh phén riéng 1¢ va cac duong
dan doc 1ap ndi giira hai diém dau cudi co thé cho phép hé théng hoat dong
mat cach an toan, tir cac thong s6 d6, thuat toan SDP sé& tinh d6 tin cdy tuong
mg dé hé thong hoat dong. Y tudng chinh cua SDP 1a tinh tong cac thanh
phr:in 101 rac dé xac dinh x4c suét cua téng cac tich, c¢6 thé duoc biéu thi b::ing
téng xac sudt cua timg tich riéng 1é. Khi st dung phuong phap SDP, viéc
danh gia dugc thuc hién theo ba giai doan: 1) Tién hanh liét ké tat ca cac tap

hop dudng dan t6i thiéu (duong nho hodc 1at cit nho); 2) Tinh céc tich roi rac
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béng cach sir dung thuat toan SDP; 3) Tinh toan gia tr1 do tin cdy cua hé
thong duya trén cac chi s6 do tin cdy cua cic thanh phan riéng 1& [31, 44].

Do k¥ thuat sé liét ké toan bd cac két ndi ton tai gifta cac nut trong
mét kién tric mang, day la cong viéc dugce thyc hién roi rac co thé kha 16m va
tén nhidu thoi gian thuc hién. Mot giai phap dé cai tién va toi uwu cong viée
tinh toan nay do l1a thuc hién song song hoa cac thao tac roi rac va khong co
anh huong 1an nhau.

Trong nghién ctu tai [68], Sihombing da dé xuat thudt toan méi sir
dung phuong phap tinh toan song song sir dung phan cting GPU cua hé thong
may tinh nham cai thién toc do va do chinh x4c cua tinh toan do tin cay trong
hé thdng phtrc tap dua trén phuwong phap phén tich cay 16i (FTA). Thuat toan
da cho két qua t6t hon dang ké so v&i phuong phap FTA ban dau khi ap dung
trén cac cay 16n co cAu trac phtrc tap véi nhiéu nat va sy kién khac nhau.
Nghién ctru nay cho thay viéc ap dung cac k¥ thuat tinh toan méi va van dung
su phét trién cua phan cing dé cai thién hiéu ning ddi véi cac phuong phap,
thuat toan truyén thong.

Dua trén co s¢ cua thuat todn SDP, nhom tac gia Hongjun trong nghién
ctru [17] da d& xudt mot thuat toan goi 13 Fixed-Node Unconnected Subgraphs
Algorithm (FUSA) dya trén kién thirc vé 1y thuyét do thi va phuong phap liét
ké. Trong qua trinh tinh todn d¢ tin cdy ciia mang, thuat toan nay chi tim kiém
cac so d6 con ma khong tao ra tat ca cac vecto trang thai mang, diéu nay
nham giam dang ké do phirc tap tinh toan. Ngoai ra, tdp phan bu twong d6i va
tap cung bi loai trir dugc gidi thiéu trong thuat toan dé t5i wu hoa viéc tao dd
thi con. Trén co s¢ d6, nhom cling dua ra thuat toan c6 tén Quick Fixed-Node
Unconnected Subgraphs Algorithm (QFUS). So véi cac thuat toan truyén
thdng, thi FUSA va QFUS c6 d6 phtc tap vé thoi gian thip hon. Céac vi du s6

cho thay hiéu qua tinh toan cua QFUS duoc cai thién it nhat 50 1an so véi
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FUSA va QFUS hi€u qua hon céc thuat toan truc tiép khac trong viéc giai
quyét van dé do tin cdy cia mang.

Trong cac nghién ctru [85, 87], Yeh di cai tién phuong phap tinh do tin
cdy SDP bang cach tdi wu hoa viée xtr 1y cac duong dan cuc tiéu tim duoc
trong hé thong mang. Theo d6, tir danh sach cac duong dan cuc tiéu trong
mang ban dau, tac gia khong thuc hién so sanh duong dan A; véi cac tat ca cac
Aj con lai (v6i j<i), ma chi tim kiém cac duong din ngin hon giita hai dinh dé
so sanh va tinh toan lai trong gidi thuat cia SDP. B§ phuc tap thoi gian cua
phuong phap mdéi hiéu qud hon cadc phuong phap hién co, tuy nhién tac gia
cling nhdn manh véi cac phuong phap tinh toan theo cach tiép can SDP, thi
viéc so sanh nén dugc danh gid dya trén céc ti€u chi nhu: Kich thude cua két
quéa thu dugc; Thoi gian tinh toan va Dang ctia cong thirc thu duoc [85].

Trén thyc té, viéc danh gia trong mot mang 16n va phtc tap 1 mot van
dé day thach thirc va tén thoi gian. Tuy nhién, hau hét cac thuét toan hién co
déu duoc trién khai theo cac budc tinh toan tuan tu, diéu nay khién toc do xu ly
va thoi gian thyce thi khong dap img dugce trén cac mang phure tap. Ludn an thuc
hién cai tién va dua ra phuong phap tinh méi dua trén ky thuat SDP, két hop
v6i phuong phap tinh toan song song. Két qua thuc nghiém dugc ap dung trén
mot s6 md hinh mang va so sanh v&i mot s6 thuat toan nhu LPC, SACNR.

2.2. M hinh mang va dj tin ciy ciia hai thiét bi dau cudi
2.2.1 Biéu dién két ndi mang trong ly thuyét do thi

Trén thyc té, cac hé thong nhu mang may tinh, hé thong duong éng va
ludi dién co thé dugc mo hinh héa thanh mang voi cac nat dé co6 thé ap dung
cac co so 1y thuyét vé db thi, canh trong viéc giai quyét van dé. Khi do, co thé
coi mang G dugc biéu dién dudi dang d6 thi G(V, E) bao gdm n nut ¥ va m
canh E. Mdi canh chi ¢6 hai trang thai: hoat dong hoac 161. Mot tap hop con

ctia cac nut K (K € V) (duge goi 1a thiét bi ddu cudi) 1a cac phan tir van hanh.
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Mot mang s€ hoat dong néu c6 mot hodc nhiéu duong dan hoat dong téi tat ca
cac thiét bi dau cudi tir cac thiét bi dau cubi con lai [6].

Trong bai toan hai thiét bi dau cubi, dir liéu duoc truyén tir nat nguén s
dén nut dich ¢ va do tin cay cua hai dau cudi duoc xac dinh 1a sy hién dién cua
mét hodc nhiéu duong dan hoat dong gifra s va ¢.

Xét d6 thi vo hudéng G, coi Xe 1a trang thai ciia mot canh e bat ky, néu
canh nay ¢ trang thai két ndi thi X. =1; nguoc lai X.= 0 c6 nghia I canh nay
xau va co thé bj xoa khoi d6 thi. Trang thai cta toan bo hé thong dugc biéu
dién dudi dang vecto X bao gdm céc gid tri X. cua cac canh. M&i gia tri X,
chtra mot gia tri ngﬁu nhién thé hién cho trang thai lam viéc hoac 16i.

Goi pe va ge lan luot 13 xac suét hoat dong (lam viéc) va khong hoat
dong (héng) cia mot canh e € E. Hay theo cach khac:

pe 12 x4c sudt ciia Xe =1 (k¥ hiéu 1a P.(X, =1) va

ge 12 x4c sudt ciia X, =0 (k¥ hiéu 1a P.(X, =0) =1 - p).

Do tin cdy R clia mang 1a xac sudt hoat dong thanh cong, trudng hop do
tin cdy hai dau cudi Ry, chung ta cé:

Ry = P (cac nut s va ¢ dugc két néi) (2.1)

Phuong phap don gian nhat dé danh gia do tin cdy cua cip thiét bi dau
cudi trong mang 1a liét ké tat ca cac két hop c6 thé co cua cac canh e trong d6
mdi canh 13 t6t hodc xau [67]. Mdi su két hop gitta trang thai hoat déng va
khong hoat dong c6 thé dugc coi 1a mét su kién. Cac su kién nay déu loai trur
14n nhau (hoic roi rac) va biéu thire do tin cay la su két hop cua cac su kién
nay chtra dudng dan giira nut ngudn s va nat dich .

Ta c6 thé viét nhu sau:

Ry = P(E;+E;+E;...) (2.2)

E: 1a cac su kién doc 1ap véi nhau hay d6 chinh 1a cac canh tbi thiéu

chira dudng dan tir s téi .
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MBOi sy kién 1a doc 1ap voi nhau nén:
Ry = P(E1)+P(E2)+P(E3)+... (2.3)
Trong d6: P(E;) 1a xac suét xay ra su kién E; va phép toan (+) ¢ day 1a
hop ctia hai dudng dan t6i thiéu.

Vi du véi mot d6 thi c6 bon dinh nhu Hinh 2.1:

Hinh 2.1: D6 thi véi dinh nguon “0” va dich “1”

Do d6 thi trén c6 6 canh, nén c6 téng s6 26 sy kién co thé xay ra.
Phuong phap liét ké khong gian su kién doi hoi nhiéu cong sirc va thoi gian
mac du quy trinh tinh toan 1a rd rang, d0 phtrc tap cua bai toan la 2°. Véi gia
tri e = 10, ta s& c6 1.024 sy kién va néu gia tri e dugc tang gép do1 1én thi s€
¢6 hon mot triéu su kién.

Vi vay v6i nhitng mang 16n c6 nhiéu dinh va lién két giita cac dinh ting
1én, thi viéc xac dinh céc tit ca cc su kién s& tré nén phtrc tap va ton kém vé
tai nguyén tinh toan. Do d6, chung ta can tim mot phuong phéap khac tot hon
dé tinh toan v6i hé thong c6 nhiéu dinh va canh.

2.2.2. Sir dung phwong thirc SDP trong tinh xac suit tong cac thanh phin

Sum of Disjoint Products (SDP) 1a phuong phap dugc str dung phd
bién trong viéc tinh xac suit hé théng dua trén viéc phan tich thanh téng cac

xac suat cua su kién riéng 1¢.
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Muc dich 14 dé giam cac thao tac va do phuc tap trong viéc phan tich
d6 tin cdy ctia mang xudng dudi do phirc tap 2¢, ¢ thé ap dung phuong phap
stt dung cac duong dan t6i thiu (bd lién két t6i thiu) cua biéu d6 tir diém
tap tdi thiéu giita s va ¢, thi biéu thirc tinh d6 tin cdy cta hai diém dau cubi s&
duoc viét lai nhu sau:

R =P(Ey+E;+ -+ E) (2.4)
Trong do: P la xac suat tong cua cac sy kién;

E:1a cac canh hinh thanh 1én duong dan tir diém ngudn dén diém dich.
Coi dinh ngudn 13 “0” va dinh dich 14 “1”, ttc s =0 and t = 1. Ta c6 thé

tim dugc tap cac canh to1 thi€u gitra dinh nguon va dich nhu sau:

Bang 2.1: Cac dwong din toi thiéu tir s dén ¢ trong Hinh 2.1

# Tap tbi thiéu Puong dins =t
1 E={0} 0>1

2 | E={41} 0>2>1

3 | E={42,5) 0525351

4 | E~35) 0>3>1

5 | E=(32.1} 0535251

Tap tbi thiéu Es={3.,2,1} nghia 1a di tir dinh ngudn dén dinh dich sé& can

di qua cac canh “3”, “2”, va “1”. Trong khi d6, duong dan tbi thiéu

0->3->2->1 duoc hiéu rang: di tir dinh ngudén “0” dén dinh dich “1” s& lan

luot di qua cac dinh “3”, “2”, va “1”. Khi do, do tin cay gitta dinh “0” va “1”
c6 thé duoc tinh nhu sau:

Roi=P(E; + E;+ Es+ E4+ Es) (2.5)

Biéu thuc trén 1a téng hop xéc suét cta cac su kién, dé co thé mo rong

phuong trinh Roi & trén, c¢6 thé 4p dung cong thuc trong tai liéu [67]. Tuy
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nhién phuong phap nay doi hoi nhiéu nd lyc tinh toan va kho cai dit. Vi vay,
nhiéu phuong phap da dugc dé xuat dé chuyén doi xac suat két hop cua cac
su kién thanh téng cac xac suit cia mdi sy kién riéng 1¢ (SDP). Pa phan cac
thuét toan dua trén SDP dé danh gia do tin cay hai dau cudi déu trién khai
theo hudng tudn tu, nhung co rat it cong b lién quan dén cac giai phap song
song héa. Hién nay ghi nhan c6 hai nghién ctru vé thuat toan SDP song song
dugc dé cap trong tai liéu [21, 75].
2.3. Phuwong phap tinh toan @9 tin ciy hai nit diu cudi sit dung thuat
toan PNRE (Parallel Network Reliability Evaluation)

Trong ki thuat SDP c¢6 hai giai doan dé thuc hién:

e Tim kiém tat ca cac dudng di giita nat ngudn va nit dich.
e Tinh toan do tin cay gitra hai nut.

2.3.1 Tinh toan xac suit ciia biéu thirc logic dwa trén LPC

Ham biéu thi x4c suat hoat dong cua hai nat (goi 1a ham xac suat) 1a
téng x4c suit cua cac su kién riéng 1&. Theo [63], ham dai ) logic lién két
trang thai cua tirng phan tir trong hé thdng véi trang thai hé thong duoc goi 13
ham x4c suit van hanh cta hé théng y(X1, X2, ..., Xn).

Gia sir trang thai ctia lién két gitta hai nat o, B 13 mot trong hai truong hop:

{Lémjyiéc fap (X1, %2, s x) =1 (2.6)

Lot fop(x1, X2, vy X)) = 0

Nhu vay trang thai cta toan hé thong phu thudc vao trang thai cia timg
phan tir x1, X2,..., Xo. MOi phén tir déu lam viée (x« = 1) hodc 161 (x« = 0).

Ap dung cong thirc tinh tong xac suat cac sy kién riéng 1¢ trong [63]:

P(AVBvVCvVD)=P(A) +P(AB) + P(ABC) + P(ABCD) (2.7)

ta co cong thirc (2.7) sau day:

Pup =Plfap=1] = \m/ = ZP[K = 1] (2.8)

:1 :1



Khi cac s kién K1, Koa,. . .,Km loai trir 1An nhau, ham dai s6 logic s& trd thanh:
Y (X1, %) s Xm) = Vie K (0 < 2M) (2.9)
Cong thire (2.8) 6 thé viét thanh:
y(xq, X0, oy X)) = Ky VK K, VKKKV .. VK K. KK, (2.10)
Va (2.10) tuong duong voi:
Y(xy, %z, s X)) = Ky VE (Ko VK (o (Kpoy V Ky 1K) ) (2.11)

Theo do6, cong thuc (2.11) co thé cai dat dugc dé dang hon cong thuc
(2.9) vi ¢ thé st dung k¥ thuat dé quy dé tinh gia tri biéu thic (K;_, V
K;_1K;) trong d6 K; chinh 1a duong di t6i thiéu trong dd thi.

2.3.2 Luwu do hoat dong cua thuit toan PNRE

Luu d0 thuét toan PNRE thuc hién cac bude dua trén thuat toan LPC trong
Hinh 2.2. Muc dich cta thuat toan 1a bién doi xac suét két hop cua cac su kién veé
dang don gian hon cho viéc tinh toan nhu thé hién trong cong thirc (2.11).

Thuat toan PNRE dugc thuc hién thong qua nam budce chinh bao gém:

Buwéc 1: Sap xép ma tran W chira tat ca cac duong di cuc tiéu tim duoc
gitra hai diém dau cubi. Dé giam thiéu s6 lugng duong dan roi rac dugce tao ra, ta
s& sdp xép ma tran ¥ theo tht tir dugc gidi thiéu trong nghién ctru [13, 69].

Buwéc 2: Thuat toan chuyén doi ma tran W thanh vecto C chura cac nit
chung dugc luu trit trong tit ca cac dudng din va ma tran K chtra cac hang
sau khi loai trtr cac nut chung.

Buwdée 3: Thuat toan khoi tao ma trin R va biéni =n - 1 (nla $6 hang
trong ma tran K).

Bude 4 & 5: Thuét toan s& kiém tra giatrii>0 dé thuc hién ba budc phu:

(1) Tim ma trn nghich ddo K;_;(ky hiéu 1a K;_,);

(2) Nhan ma trin K;_;va ma tran R;

(3) Thém ma trin K;_; vao két qua.

Nguoc lai, néu giatri1<0: s€ két thuc giai thuat tinh toan.
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Chu thich cac thanh phan trong
lwu d6 Hinh 2.2:

W - 1a ma tran chua tit ca cac
duong di tim dugc;

C — 1a vector chira tat ca céac
nat chung nam trén duong dan
giita hai diém dau va cudi;

K — la ma tran chta K; hang
trong Cong thtrc (2.11);

N — 14 s6 hang cta ma tran K
R - 1a ma trin két qua thu

duoc sau khi tinh toan.

( Batdau

Sap xép W -> W'

Bién d6i W':
- Vector C
- Ma tran K

Khéi tao dir liéu:

R=K,1
i=n-1

O
@)
®
O,
®

bung

R=K, ,vK,  .R

i=i-1

Két thac )

Hinh 2.2: Luu d6 thudt toan PNRE

Két qua thu dugc cua thuat toan LPC cho ta mdt phuong trinh dai s6 tai

budc 5 trong luu dd va c¢6 dang nhu Cong thire (2.11). Véi két qua thu duoc,

ta co thé thuc hién cai dat song song thao tac tinh toan cac biéu thirc con t;

cua K;, nhu Hinh 2.3 sau day:

y(xl,xz,...,xm) =K, vKK,vVKKK,v..vKK,..

\,

y 4 K
t %)

A\l
£}

\

K, K

n

In

Hinh 2.3: Tién hanh tinh todn song song héa cdc biéu thirc
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Céc thao tac tinh toan t; s€ dugc thuc hién trong cac luéng riéng va doc
1ap, do két qua va thao tac tinh toan khong c6 sy lién quan 1an nhau. Piéu nay
s€ giup cho két qua tinh toan dugc thuc hién nhanh hon rat nhiéu, dic biét khi
ap dung trén cac mo6 hinh mang phtrc tap voi nhiéu nut, canh.

2.3.3. Danh gia d¢ phurc tap thuat toan
Thuat toan PNRE duoc phat trién dua trén co so cua thudt toan SDP, do

vay do phtic tap cua thuat toan PNRE vé co ban la tuong df‘mg. Tuy nhién,
thudt toan PNRE c6 st dung k¥ thudt tinh toan song song dé thuc hién tinh céac

biéu thirc tur Cong thtrc (2.11), do vay c6 mot s6 cac diém khac biét nhu sau:

Bang 2.2: So sanh thuat toan PNRE va phwong phap SDP

Phwong phap SDP ban déu

Phuwong phap PNRE

Tim duong di

- Do phtrc tap tinh toan O(n?)

- Viéc lap trinh dé tim cac duong
di t6i thiéu (MP) 1a kha thuén loi
trong vi¢c st dung d¢ quy.

- Thao tac tinh toan tuan tyu, kho
c6 thé thuc hién song song hoa
cac thao tac tinh toan.

- D0 phurc tap tinh toan O(n?)

- Thuan lgi trong viéc song song
hoa thao tac tinh tir biéu thirc
truc giao héa nhan ma tran (Tai
Budc 5 cua luu db Hinh 2.2).

Tryc giao hoa

- Str dung cong thirc tinh
Poresky va két qua thu duoc s&
duoc st dung trién khai song
song hoa dé tinh do tin cay.

- B§ phuc tap cia thao tac nay la
O(n!).

Nhu vay, thudt toan PNRE khong thuc hién céi thién do phirc tap ctua

cac thuat toan tuong ty trudc day nhu SDP, ma thuc hién viéc tang tbc do
trong tinh toan khi 4p dung k¥ thuat song song dé thuc hién qua trinh nhan
cac ma tran khi thyc hién truc giao hoa.
2.4 Cai dat thuat toan PNRE

Trong luu dd thuat toan PNRE tai Hinh 2.2, tai budc 5 ta can thuc hién

tinh toan va truc giao hoa biéu thirc logic K;, dé thuc hién duoc qua trinh nay,
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can thiét phai xac dinh dugc cac biéu thirc logic thong qua mot sb ki thuat
nhu cit giam, thuat toan Poresky...
2.4.1 Xac dinh truwe giao hoa cac toan tir logic
Giai doan tryc giao hoa 13 giai doan phtic tap nhat ctia qua trinh tinh toan
d6 tin ciy cta hé théng. Noi dung muc nay sé& trinh bay cac phuwong phép truc
giao hod, va cac thuat toan dugc str dung dé truc giao hoa cac biéu thirc logic.
Vit 1 ngoi (ky hiéu 1a f(x)) duoc goi 1a truc giao nhau khi va chi khi
két qua cta chung bang 0. Tuy nhién néu vi tir ma ta xét khong phai 13 vi tir 1
ngo1 ma la vi tu n ng6i (ky hiéu la f(xi, x2, ..., Xa)) thi chung duogc goi 1a truc
giao khi va chi khi cac phan tir ciia chiing 1a truc giao va cho két qua bang 0.
Vay phuong phép truc giao chinh 1a phuong phap bién d6i logic sao cho két
qua ctia cac toan tir déu bang 0.
a. Phwong phap giam thiéu cac ham dai s6 logic ddi v6i cac hinh thirc
truce giao va truc giao khong lap.
a) Thudt todn cdt gidm
Thuat toan nay dua trén viéc trién khai cac ham logic, cho phép ching
ta thu dugc cac ham logic di truc giao, khong lip lai va trong mot sd truong
hop dac biét, co thé biéu dién dudi dang chun tic tuyén truc giao. Cu thé,
thuat toan nay hoat dong nhu sau:
1. Thuc hién xét ham f(x,) va thong ké sd lan xuét hién ctia mdi bién x;
(1=1,2, ... n) dudi dang sau:
M = {m;, my, ... mp}
2. M dugc sip xép ting dan khi d6 ms 13 tin sd xuat hién nhiéu nhat
twong ng voi bién xi nao do.
3. Dbi v6i mdi bién xi ta thuc hién phép tach sau:

f(X1, ..oy Xiy oo Xn) =X, (X1, ..., 0, ooy Xn) VX (X1, ..o, 1, oo, Xn) = X, 6O v x; O,
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4. Ap dung cac luat cta dai sb logic 1am tbi thiéu, don gian hoa cac ham
£0 va £, Két qua co thé nhan duogc s& thudc 1 trong 4 trudng hop sau:

- Két qua 1a hang s6 0 hoic 1.

- Mot ham duoc dua vé dang chuén tic tuyén truc giao.

- Khéng c6 bién nao bi lap lai trong ham logic.

- Néu c6 bién bi lap lai trong ham logic thi dugc loai bo bét di chi viét 1 1an.

5. Néu két qua ham da c6 su két hop cia ca trudng hop 1 va 2 thi viéc
chuyén ham logic thanh truc giao coi nhu dd xong. Néu két qua 13 trudng hop
3 thi tiép tuc ap dung cac luat bién ddi logic dé hoan tit viéc truc giao ham
logic. Néu két qua la truong hop 4 thi tiép tuc quay tré lai budce 1, thuc hién
cac phép bién doi dé dua vé dang truc giao. Thu tuc nay s& ding vi s6 bién x,
1a hiru han, khi d6 ta dugc ham logic da tryc giao.

Qua trinh thyc hién thuat toan cit giam d6i v6i cac hinh thic truc giao
nay twong dbi mat thoi gian va sé luong cac bién ting 1én nhiéu. Tuy nhién
thuat toan nay lai c¢6 vu diém d6 14 van nhanh hon phwong phap tim kiém day
du truyén thong, cac ham thu dugc bang cach ap dung cac luat bién ddi logic
sau khi ap dung thuat toan hau nhu s& khong bi thay d6i gi nira.

b) Thudt toan truc giao hod theo cong thirc cua Poresky
Thuat toan truc giao hoa theo cong thirc cia Poresky [93] gdm cac budc sau:
1. Ham logic duoc viét dudi dang chuan tic tuyén nhu sau:

fxn)=Ki VK2 V...VK;jV...VKr

Trong d6: K; 1a ménh dé so cap c6 sb thi tu 14 j.

2. Tét ca cac bién trong ham logic khi duoc viét dudi dang chuan tic tuyén thi
phai duogc sip xép theo thir t ting dan, bat dau véi bac thip nhat ciia bién.

3. Dang chuan tic tuyén duoc viét dudi dang cong thirc Poresky nhu sau:

fxn)=Ki VKoV ..VK;V...VKr=K;VK;K,v K; K,K3Vv ..V K; ... Kp_1Kp

4. Khai trién cong thirc ta duoc dang truc giao khong 1ip ctia ham ban dau.
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Ta thay rang viéc sir dung thuét toan dua ham logic vé dang chuan tic
tuyén da tryc giao nay kha phtc tap trong viéc trién khai cic toan tir. SO
luong céc bién khi khai trién 1a kha dai. Tuy nhién ddy chinh 1a mot cach dé
phat trién chuong trinh truc giao hod ctia ham logic trén may tinh.

Thuat toan truc giao hod theo cong thirc Poresky c6 thé duogc str dung dudi
hinh thirc stra d6i nhu sau:

1. Ham logic duoc viét dudi dang chuan tic tuyén nhu sau:
fxn)=Ki VK2 V...VK;jV...VKr
2. Tur dang truc giao, sir dung cong thitc De Morgan dé tiép tuc bién d6i vé dang:
’ f(xn) = (EK_Z K_R)
3. K&t qua nhan dugc sau khi loai bo hét cac bién 1dp ta dugc dang truc giao

khong 1ap cua ham logic ban dau. Dua vao két qua nhan duogc ta co thé dé
dang tinh cac ham xéc suit.
¢) Thudt todn cdt giam ham dai sé logic bang cach dwa vé dang chudn tdic tuyén

Chuan tic Orthogonal Disjunctive Normal Form (ODNF) dugc coi nhur
mot dang chuén tic tuyén da dugc tryc giao hoa, vi vay co thé st dung dé cat
giam cac ham logic. Thuat todn gdm céac budc sau day:

1. Pay 1a mot ham ctia dang chuan tac tuyén.

2. Tim céac phép hoi so cap xuat hién trong dang chuan tic tuyén.

3. Tim tit ca cac tap hop duoc bao phil boi mdi phép hoi so cip

4. Khai trién tat ca cac tap hop, ta s& dugc ham ban dau trong dang chuan
tac tuyén hoan toan.

Tir dang chuan tic tuyén hoan toan ta c6 thé dé dang tinh duoc cac ham
xac suat. Tuy nhién néu mot ham dugc viét & dang chuan tic tuyén thi s& dai
hon khi viét & dang di duoc truc giao, day chinh 1a mot nhugce diém cua thuat
toan dé dua mot ham logic vé dang chuén tic tuyén hoan toan.

b. Cac quy tic chuyén doi ham logic sang dang xac suit trong dang

chuin tic tuyén
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Bat ky mot sy kién phtc tap ndo ciing c6 thé viét duoc dudi dang ham
logic voi cac phép toan logic. Xac suat ctia ham f(xi) ludn bang 1, duoc ky
hiéu 1a P[f(xi)]=1.

Khi ham logic dd duoc chuyén doi vé dang chuan tic tuyén tryc giao thi
ta co thé tinh x4c sudt ciia ham mot cach don gian theo quy tic sau:
1. Cac ky hiéu phép cong va nhan logic dugc thay thé bai dau cac phép
cong va phép nhén dai sd.
2. Cac ky hiéu x; va X, dugc thay thé bang cac xac suét P; va Q; twong mg
Qua trinh chuyén ddi vé ham xéc suit dugc thue hién theo quy tc sau:
1. St dung cong thirc De Morgan dé dwa vé dang chudn tic hoi, khong
chtra phép cong logic nao.
2. Cac ky hiéu phép cong va nhan logic dugc thay thé bai ddu cac phép
cong va phép nhén dai sd.
3. Céc ky hiéu xi va X, duoc thay thé bang cac xac suat P; va Qi twong Ging.
4. Pr—yy dugc thay thé boi 1-P—yy
2.4.2 Mot so giai thuit dwoc cai dit trong thuit toin PNRE
a. Thudt toan doc dir liéu so do cdu tric mang tur tdp tin:

Pé c6 thé dé dang trong viéc sir dung va thir nghiém trén cic cau tric
dd thi khac nhau, chuong trinh da cai dat chirc nang doc dir licu clu tric
mang tu tap tin. Ham doc va phan tich dir li€u tir dinh dang XML dé xac dinh

s0 dinh, canh va khéi tao ma tran C chira tat ca cau triic ciia mang.

Ham chiéc nang readNetworkData doc va phdn tich di liéu

Pau vao: bPudng dian file XML

Pau ra: Thiét 1lap bién luu danh sach dinh, canh, ngudn,
dich, x&c suldt canh

//Poc dix liéu tu file XML

//Phan tich cdu truc thé dugc dinh nghia trudc d6 dé xac
dinh cé&c dinh, canh, diém ngudn, diém dich va xac sudt cua
méi canh

dataSet = ReadXML (srcFile)
Kh&i tao NodeSet, LineSet
tblNode = dataSet[node]
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for i « 0 to tblNode.Rows.count do
row = tblNode.Rows[i]
node = {id, source, dest, probability} < row
Thém node vao NodeSet

End for

tblLine dataSet[line]

for i « 0 to tbllLine.Rows.count do

row tbllLine.Rows[1]
line = {type, begin, end, probability} « row
Thém line vao LineSet

End for

Khdi tao C matrix(LineSet)

Sau khi doc dir li¢u cau tric mang va gan cho danh sach cac nut, canh,
ham cling goi thyc hién chirc ndng khoi tao ma tran C tur danh sach cac canh

dugc truyén vao.

1 <?xml version="1.0" standalone="yes"?>

2 <network>

3 <NodeSet>

4 <node id="0" src="true" dest="false" prob="1" />
5 <node id="1" src="false" dest="true" prob="1" />
6 <node id="2" src="false" dest="false" prob="1" />
7 <node id=""3" src="false" dest="false" prob="1" />
8 </NodeSet>

9 <LineSet>

10 <line type="0" begin="0" end="1" prob="0.9" />

11 <line type="0" begin="1" end="2"" prob="0.9" />

12 <line type="0" begin="3" end="2" prob="0.9" />

13 <line type="0" begin="3" end="0" prob="0.9" />

14 <line type="0" begin="0" end="2" prob="0.9" />

15 <line type="0" begin="1" end="3" prob="0.9" />

16 </LineSet>

17 </network>

18

Hinh 2.4: Néi dung tdp tin XML ciia cdu triic mang Topol trong Bdng 2.3
b. Ham thuc hién chirc nang khoi tao ma tran C, K
Trong luu dd thuat toan, ma tran C va K dugc bién d6i tir ma trin W’.
Trong d6 C chtra nhiing thanh phan chung, con K chira cac thanh phan con lai.

Gia su tir ma tran W ban dau:
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0 1 5
0 1 2 5 8
Ww'=l0 1 3 7 9
01 2 3 6 8 9
01 2 3 5 6 7
Thuc hién bién d6i sang ma tran C va K nhu sau:
5
2 5 8
cC =[0 1], K =13 7 9
2 3 6 8 9
2 3 5 6 7

List createMT K: Phuong thuc khdi tao ma tran K

Pau vao: ma trdn W, tadp nut phd bién
Pau ra: Ma tran K

Mt MK « rong
for 1 « 0 to mt W.count do
Khdi tao danh sach tam listl
list2 = mt W[i]
for j « 0 to list2.count do
if not checkCurrPath (commNodeSet, 1list2[7j])
listl.add(list2[3])
end if
end for
Mt MK.add(listl)
end for
Return mt MK

Trong phuong thirc trén c6 sir dung ham kiém tra dudng dan hién tai c6
chira dinh dang xét hay khong, trong truong hop khong chira thi sé két nap
dinh d6 va danh sach ma tran K. Bién commNodeSet dugc st dung dé luu trix
cac dinh 1a thanh phan chung c6 trong ma tran gbc W.

Tir danh sach cac dinh trong d6 thi, cAn tim ra tit ca cac dudng dan cuc
tiéu ndi tir dinh ngudn dén dinh dich. Viéc tim kiém cac dudng di nay c6 thé

dugc thyuc hién bang cach song song cac tac vu dé giam thoi gian xu 1y.

function findPaths (sourceNode, destNode): Phuong thtc tim
kiém cac dudng di tu dinh ngudn dén dinh dich
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Pau vao: dinh ngudn, dinh dich
Pau ra: Cac dudng dan tdn tai gitta hai dinh

paths « list réng
taskList « list réng

for state « 0 to numberOfNodes do
num = CM[sourceNode, state]
if state != sourceNode and num == 1
task = createTask (function (state)
currNode = state
allPaths « list réng
tmpPath = new Path (sourceNode, currNode)

if currNode == destNode
allPaths.add (tmpPath)
else

for j « 0 to numberOfNodes do
num = CM[currNode, 7]

if j != currNode &&
checkCurrPath (tmpPath) ,currNode) && num ==1)

tmpPath.add (j)
tmpPath.removeat (tmpPath.count - 1)
end for
end if
taskList.add (task)
startTask (task)
end if
end for

for each task in taskList
for each path in getTaskResult (task)
addPathTolList (paths, path)
end for
end for

return paths

Ham thyc hién tryc giao hoa biéu thirc logic:

function orthogonalizeNEW (mt K): Ham truc giao hoda

Pau vao: ma tran K

Pau ra: Ma tran sau khi d& truc giao
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taskList = createEmptyList ()
MT = createEmptyList ()

for state from 1 to count(MT K) - 1
task = createTask (function (state)
indexl = state
OM = createEmptyList ()
addToList (OM, MT K[indexl])

for index2 from 0 to indexl - 1
oM
=mulMatrixMatrix (inverseMatrix (MT K[indexZ2]) ,h OM)
end for

return OM
end function, state)
addTaskToList (taskList, task)
startTask (task)
end for

for each task in taskList
for each intList in getTaskResult (task)
addToList (MT, intList)
end for
end for

addToList (MT, MT K[O0])
sortMT (MT, RowComparer)
return MT

2.5 Thuc nghiém va so sanh phwong phap PNRE véi LPC, SACNR

Pé thuc nghiém va so sanh hiéu suit 1am viéc ctiia phuong phap PNRE
v6i cac thuat toan khac nhu: LPC truyén thong va SACNR [88], ddy 1a cac
thuat toan déu dua trén phuong phap LPC. Luan an di st dung mot s6 mo
hinh mang dugc tham khdao trong cac tai li¢u nghién ctru (Topo mang 1 [67],
Topo mang 2-9 [69]) clia cac tic gia c¢6 cung linh vuc vé danh gia do tin cay
trong hé théng mang, day déu 1a cic mo hinh ngiu nhién véi s6 lugng nat va

canh khac nhau.
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Béang 2.3: Ciac mo6 hinh (topo) mang dugc sir dung trong thuc nghi¢ém

: :‘:.a

Topology 2: Network véis=0vat=3

Topology 3: Network vois=0var=4

o:u:o

Topology 4: Network véis=0var=3

Topology 5: Network véis=0var=3

Topology 6: Network véis=0var=4
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Topology 8: Network véis=0va¢r=2

Topology 9: Network véis=0va¢r=3

(2 —{3 (s

9 Q/ \\D 6

Topology 10: Network véis=0vatr=>5

0? .

Topology 11: Network véis=0vat=
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Topology 12: Network vois =0 vat=4

Topology 14: Network vois =9 vatr=>5

Chuong trinh cai dat cua ba thuat toan dugce thuc thi trén cung may tinh

v6i bo xir Iy da 161 ¢6 CPU Intel Core i5-8600, toc d6 3,10 GHz goém 6 15i va
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hd trg cong nghé siéu phan ludng, két hop véi bo nhé 32 GB va hoat dong
trén HDH Windows 10 Pro (64-bit). Cac thuat toan dugc cai dat trén nén tang
Microsoft NET Framework 4.6.1 SDK.

Gia str cac dinh trong cac topo mang déu cé do tin cay lay gia tri 1a 1,
gia tri cia cac canh la 0,9. Thuc hién tinh todn trén phﬁn mém cai dit cho két
qua do tin cay cua tung topo mang nhu trong Bang 2.4.

Bang 2.4: Thong s6 cic mang dwoc diung trong thwe nghi¢m

Mang Sonodes | Socanh | Duwong di toi thiéu P tin cay
Topology 1 4 6 5 0,99785
Topology 2 6 8 7 0,96843
Topology 3 5 8 9 0,99763
Topology 4 6 9 13 0,97718
Topology 5 9 12 13 0,96485
Topology 6 8 12 24 0,97512
Topology 7 8 12 20 0,98407
Topology 8 7 12 25 0,99749
Topology 9 8 13 29 0,99622
Topology 10 10 14 32 0,94435
Topology 11 9 14 44 0,97415
Topology 12 11 21 18 0,99408
Topology 13 21 26 44 0,90458
Topology 14 13 22 281 0,98739

Tién hanh so sanh thoi gian thyc hién giira phuong phap PNRE véi cac
thuat toan LPC va SACNR, céc gié tri thu duoc trinh bay trong Bang 2.5:

Béng 2.5: So sanh thoi gian thuce hién ciia PNRE véi cac thuat toan khac

Mang SACNR LPC PNRE Til¢ ting  Tilé ting
: 1) ) 3) (2)/3) 1)/3)
Topology 1 0,001 0,001 0,001 1 1
Topology 2 0,001 0,001 0,001 1 1
Topology 3 0,001 0,001 0,001 1 1
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Topology 4 0,004 0,001 0,001 1 13
Topology 5 0,006 0,002 0,001 2 6
Topology 6 0,58 0,004 0,002 2 290
Topology 7 9,248 0,006 0,003 2 3.082,67
Topology 8 18,481 0,005 0,004 1,25 4.620,25
Topology 9 309,302 0,014 0,005 2,8 61.860,4
Topology 10 N/A 0.026 0.011 2.36 N/A
Topology 11 N/A 0.049 0.007 7 N/A
Topology 12 0.225 0.065 0.032 2.03 7.03
Topology 13 N/A 7.661 1.225 6.25 N/A
Topology 14 N/A 105.288 6.409 16.43 N/A

Két qua do dac cho thiy véi cac topo mang don gian c6 sé lwong dinh
it nhu topo 1-2-3, thoi gian thuc thi cta ba thudt toan gan nhu bang nhau
(trong khoang 0,1 giday). Tham chi & topo 4-5, su khac biét gitta LPC va
PNRE thuc sy khong chénh 1é€ch nhau dang ké, nhung thoi gian thyc thi cuia
SACNR cham hon so véi PNRE tuwong tmg 1a 6 va 13 lan. Sy khac biét bat
dau ting 1én rd rang tir topo 6 tro di, toc 6 cua PNRE gip 290x lan so véi
thuat toan SACNR. Dic biét & cac topo mang 7-8-9, khi s6 lugng dinh va
canh ting 1én kéo theo mirc d6 phirc tap cta hinh trang mang, diéu nay lam
anh huong dén thoi gian xac dinh duong di tir dinh ngudn dén dinh dich va
tdc d6 tinh do tin cay gilra hai dinh nay. Gia tri cao nhét do duoc 1a & topo 9,
khi téc do cua thuat toan dé xuat PNRE nhanh gip 61860 1an so véi SACNR.
Tham chi trong mot sb trudng hop véi topo phic tap co sé luong dinh va
canh 16n (trong topo mang 9), thi thuat toan SACNR mat rat nhiéu thoi gian
dé c6 thé dua ra duoc két qua, vdi cac topo 10, 11, 13, 14, thuat toan SACNR
khong tra vé két qua tinh d6 tin cdy sau khi thyc hién.

Nhu vay voi két qua thuc nghiém, thudt toan PNRE cho théy tinh uu
viét trong kha ning tinh todn do tin ciy gilta hai diém dau cudi trong topo
mang cho trude. Thuat toan da duoc cai tién dé tdi vu hon khi ap dung véi
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cac moO hinh mang phuec tap, diéu ma mot sb thuat toan tinh do tin cay truyén
théng khong thé thuc hién duoc hodc thoi gian xu ly la rat cham.
2.6. Két luan chwong

NO1 dung trong chuong nay da trinh phuong phap danh gia do tin cay
trong hé thong mang va dé xuat phwong phap PNRE nham muc dich nang cao
d6 tin cdy gitra hai diém dau cudi trong mang. Ky thuat duoc sir dung trong
PNRE la song song hoa qua trinh thyc hién tinh toan dya trén sirc manh cua
cac b vi xtr Iy may tinh. Két qué thuc nghiém trén mot s6 mé hinh mang cho
thdy su cai tién vé thoi gian xir 1y va tinh toan cua phuong phap méi so véi
cac phuong phap truyén thong.

Dua trén viée trién khai song song hoa thanh cong phuong phap tinh do
tin cdy giita hai diém dau cubi trong mang, ta c6 thé mé rong giai phap tuong
tu vGi cac bai toan vai sb nat 16n va topo mang phtrc tap. Ngoai ra, viéc cai
tién hiéu qua danh gia do tin cdy trong bai toan hai diém dau cudi c6 thé mo
rong va ap dung vao cac bai toan cing linh vuc nhu: bai toan k diém dau cudi
va bai toan tong quat n diém.

Noi dung cta chuong dugc tong hop va 13 két qua cia cong trinh da

dugc cong bd tai [CT4].
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CHUONG 3. QUY TRINH PAM BAO PO TIN CAY CHO HE THONG
MAY CHU DU'A TREN CO CHE DU PHONG

Pam bao do tin cay dong vai tro hét sirc quan trong trong viéc duy tri
hoat dong on dinh cua mot hé théng thong tin, bén canh do6 con c6 y nghia
trong viéc lap ké hoach duy tri, vin hanh cho hé thong. Noi dung chuwong nay
tap trung trinh bay mot s6 co ché du phong ning cao do tin cay cho hé thng,
tir 46 dé xuat quy trinh dam bao do tin cdy duwa trén cac co ché du phong
thong qua cdu tric hé théng. Tién hanh 4p dung quy trinh véi hé thdng thuc
tién tir d6 so sanh, danh gia mtc d6 dam bao do tin cdy. Chuong 3 duogc tong
hop tir cac cong bd lién quan trong cac cong trinh [CT1-CT3] va [CT5].

3.1. Co ché du phong ning cao dd tin cdy cho hé thong

Trong bdi canh phat trién va van hanh cac hé théng cong nghé thong tin
ngay cang phurc tap va da dang, viéc dam bao do tin cdy va tinh san sang cua
cac dich vy 1a mot yéu cau cép thiét. o tin cay cua h¢ théng phan anh kha
ning duy tri hoat dong 6n dinh va khong gip su cb trong subt qua trinh sir
dung. C6 nhiéu phuong phap dé nang cao do tin cdy trong d6 ap dung cac co
ché du phong 1a phwong an dugc sir dung pho bién nhét [27, 28].

Dy phong 14 qua trinh thiét ké va trién khai cac bién phap bao vé nham
dam bao r@ing hé théng 6 thé tiép tuc hoat dong ngay ca khi mdt hodc nhiéu
thanh phan ctia n6 gip su cd. Cac co ché dy phong khong chi giup giam thiéu
rii ro vé hong héc ma con ting cudng kha nang phuc hdi va khoéi phuc nhanh
chong sau khi xay ra sy c6.

Chinh vi vay, viéc lya chon co ché du phong mdt cach hop 1y la rat quan
trong, vi n6 khong chi gitip bao vé hé théng trude cac su cd bit ngo ma con dam
bao tinh lién tuc cua dich vy, tir d6 tao nén su tin cay va hai long tir phia nguoi

dung. Khi mot hé thdng co kha ning du phong t6t, doanh nghiép c6 thé tranh
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duoc nhiing ton that nghiém trong vé mat tai chinh va uy tin, ddng thoi nang cao
hi¢u qué hoat dong va kha nang canh tranh trén thi truong.
Noi dung chuong nay sé tip trung vao hai phuong phap du phong
chinh la: dy phong song song va du phong tich cuec.
3.1.1. Phwong phap du phong song song

Phuong phap du phong song song 1a mot ky thuat duoc str dung dé cai
thién do tin cay va san sang cua hé théng, thuong duge 4p dung tai cac hé
thdng c6 yéu cu cao vé tinh san sang va kha ning van hanh lién tuc [67, 92].
Trong phuong phap nay, nhiéu thanh phﬁn hoac hé théng du phong dugc van
hanh song song ciing v6i cac thanh phan chinh. Khi mot thanh phan chinh gap
su ¢, mot trong cac thanh phan du phong co thé tiép tuc hoat dong ma khong
gay gian doan dich vu.

Trong phuong phap du phong song song, viéc thiét 1ap, bd tri cac thiét bi

c6 vai tro du phong cho thiét bi chinh c6 thé duoc chia lam ba co ché khac nhau:

e Dy phong néng: Cac hé théng du phong hoat dong song song véi hé
théng chinh va ludn sin sang dé tiép quan nhiém vu ngay 1ap tic
néu hé théng chinh gap su cd;

e Du phong am: Cac hé théng du phong dugc khdi dong va san sang
hoat dong, nhung khong hoat dong song song hoan toan véi hé
thdng chinh. Hé thdng dy phong 4m can mot khoang thoi gian ngin
dé khoi dong va tiép quan khi h¢ théng chinh gap su cd.

e Du phong lanh: Cac h¢ théng du phong khong hoat dong cho dén
khi hé théng chinh gap su ¢d. Khi xay ra su cd, hé théng du phong
lanh can duogc khoi dong va co thé mat nhiéu thoi gian hon dé bat
dau lam viéc.

Do tinh chat hoat dong khac nhau giira ba co ché, nén dy phong 4m

dugc danh gid 1a co6 tinh wu viét cao hon hai loai con lai vé chi phi van hanh,
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kha ning sén sang ctia hé thong. Nghién ciru ctia cac tac gia trong [27, 35, 81,
83, 90] nham muc dich tdi wu hiéu suét hoat dong bﬁng cach thiét lap co ché
lam viéc hop 1y cho phan tir du phong dya trén danh gia cac théng sb du
phong nhu: ti 1€ stra chita, thoi gian stra, ti 1€ va kha nang phuc hdi cua céc
phan tir dy phong.
3.1.2. Dy phong song song v6i phan tir 6 phuc hdi

Trong co ché du phong song song nay, cac phan tir c6 kha ning phuc
hoéi bang cach stra chita hodc thay méi sao cho phan tir d6 lai c6 duoc nhiing
tinh chat ban dau.

Vi hé thong cac phan tir ¢6 kha nang phuc hoi, ngoai xac sudt hong A,
phan tir con c6 thém gia tri goi 1a xac suat phuc hoi (ky hiéu 1a ) [67, 74, 92].
Gia tri MTTR 1a thoi gian trung binh can thiét dé stra chita hé théng, MTTR
thuong dugc xac dinh theo ti 1€ stra chita p, do 1a $6 luong du kién sira chita
cho mdi don vi thoi gian. Thong thudng ti 16 phuc hdi 16n hon nhiéu so véi ti

1¢ that bai (u >> 1), MTTR duoc tinh bang: MTTR = = [74, 76].

1
u
M6 hinh chudi Markov thuong dugce st dung dé mé hinh hoa hé théng

v01 cac phan tir c6 phuc hoi, so d6 chuyén trang thai s€ c6 dang:

U
Hinh 3.1: So' do chuyén trang thai Markov véi cdc phan tir phuc hoi
Néu ki hiéu cac xac sudt chuyén trang thai twong tng 1a Poo(At),
Poi(At), Pio(At) va P1i(At). Theo mo hinh Markov ta 1ap duwoc ma trin xac suét

chuyén trang thai nhu sau:
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Poo(At) Pyq(At)
<P10 (At) Py (At)>

Tir ma tran chuyén trang thai c6 thé xdy dung dugc hé phuong trinh vi
phan ddi véi cac xac suét trang thai cua h¢, giai hé ta thu dugc hé sb san sang
va hé s6 khong sin sang cua hé thong.

3.1.3. Phwong phap du phong tich cuc

Hé théng du phong bao vé tich cuc hay con goi 1a hé théng du phong
kiéu truot, bao gém con phr:in tor cung loai hoat dong theo kiéu nbi tiép.
Nguyén tic cua hé thong can phai dam bao tat ca cac phan tir déu lam viéc,
bat ky phan tir nao hong sé& kéo theo hé thdng nging hoat dong. Chinh vi vay,
dé dam bao diéu kién lam viéc cho hé thdng, cac nha thiét ké da bd tri thém m
phan tir cung loai & vi tri du phong. Khi mot phan tir bat ky trong sd n phan tir
1am viéc bi hong thi bd chuyén tiép s& dua mot trong sd m phan tir du phong
vao thay thé [67, 92].

Trong so dd hoat dong cua co ché dy phong kiéu truot & Hinh 3.2, ta ¢
thé thay rang: cic phan tir du phong trong m phan tir c¢6 thé sin sang thay thé
bat clr phﬁn tor nao gap su cd trong n phé‘m tir chinh dang hoat dong. Véi su
linh hoat trong co ché hoat dong nay, kiéu du phong truot nay c6 thé dem lai
mirc d6 sin sang cao cho hé thong.

phan tor 1 phan tor 2 phan t& n

phan tor 1

!

phan t& 1am viéc chinh

777 phn tr m

phan t&r dw phong
Hinh 3.2: Co ché di phong tich cuc
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Tuy nhién diém han ché d6 1a cac phan tir du phong va phan tir hoat
dong chinh can dong nhat vé ciu hinh, c6 thé sin sang thay thé cho nhau khi
can thiét va han ché toi da thoi gian ngung tr¢ khi thuc hién viéc chuyén ddi.
Diéu nay phu thudc vao by quan ly du phong trugt can hoat dong 6n dinh va
phat hién chinh xac phan tir hong dé thuc hién thay thé kip thoi.

3.2. Bai toan dam bao dd tin ciy cho hé thong may chi
3.2.1. Phit biéu ndi dung bai toan

Pam bao d6 tin ciy cho hé théng thong tin 13 cong viéc quan trong cta
nguoi thiét ké hé thong ngay tir khau dau tién. Cong viéc nay chinh 1a qua
trinh bdo v¢ va duy tri tinh toan ven, an toan va dang tin cdy cua thong tin
trong mot hé théng. Didu nay bao gdm mot loat cac bién phap va quy trinh
dugc thiét ké dé dbi pho véi cac rii ro c6 thé anh huong dén thong tin, tir viée
truy cap trai phép, sira d6i khong dang ké, danh cap hodc mat mat thong tin.
Trong d6 yéu té dam bao tinh sin sang va kha ning khoi phuc hé thng can
phai dap tmg khi can thiét va kha nang khoi phuc nhanh chéng sau su cb.

Trong nghién clru cua Sadeghi tai [64], tic gid da phan tich va dua ra
cach tiép can nham t4i wu hoa do tin cay cho h¢ théng bﬁng viéc két hop gifra
du phong song song vdi cach bd tri, thiét dit cac phan tir theo kiéu tuan tu,
nbi tiép. Két qua cho thdy mo hinh méi co thé tdi da hoa do tin cdy chinh xéac
ciia hé thong tai thoi diém thuc hién nhiém vu, voi kha niang st dung céc
thanh phan khong d6ng nhit trong mdi hé thong con. Vi du minh hoa chiing
minh hiéu suit cao ctia md hinh trong vi¢c xac dinh cau hinh dé co thiét ké toi
ru va ting do tin cdy ctia hé thng.

Nghién ctru cia Gao [27] vé phan tich do tin cdy va toi uu hé théng ap
dung co ché du phong tich cuc voi n phén tor hoat dong chinh va w phﬁn tr du
phong & ché d6 du phong 4m va ¢ phan tir du phong lanh. CAu trac cta hé

thdng phirc tap v6i nhidu thanh phan va co ché dy phong khac nhau dugc xét
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dén trong nghién ctru. Cung hudng nghién ciru, bai bio cua nhom Peiravi
[58], Feizabadi [24] d& cap dén van dé ning cao do tin cdy trong hé thong véi
nhiéu cdu trac phirc tap nhu tudn ty két hop véi song song, cing véi co ché
du phong tich cuc va du phong truyén thdng. Cac nghién ctru ndy hudng dén
noi dung giai quyét muc tiéu cta bai toan t6i wu hoa do tin cdy bang cach sir
dung phéan b6 dy phong ctia hé théng.

Tuy nhién cac nghién ciru & trén chua xét dén khia canh vé viéc dam
bao dg tin cdy cho hé théng. Gia st trude khi trién khai mot hé théng trong
thuc té, nha thiét ké cin dua ra mo hinh vé cdu tric cua hé théng, bao gdm sb
lugng, cac thanh ph?m trong h¢ théng, cach thuc lién két, két ndi v4i nhau
(song song hodc ndi tiép), phuong an dy phong cho cac thanh phan trong hé
thdng, sir dung co ché du phong nao. Ngoai ra, sau khi xdy dung dugc ciu
trac ctia hé thong, dua trén d6 cé thé tinh duoc do tin cdy ciia hé thong, nha
thiét ké co thé hiéu chinh do tin cay ky vong 1én cao hon bang cach thay doi
cdu tric cac thanh phan trong hé thdng, hodc bo sung phan tr dy phong tai
mot 86 vi tri quan trong. Tuy nhién, viéc bd sung phan tir du phong khong
phai ludn 1a phuong an t6i vu nhét, vi c6 thé viéc sir dung dy phong nhiéu s&
dan dén chi phi dau tu cho dy an tang 1én vuot mac kha dung.

Ngoai ra, vin dé dam bao d6 tin cdy cho hé théng con gitip nha quan trj
hé théng c6 cong cu dé kiém tra, danh gia do tin cay phuc vu cho khau bao tri,
sira chita hé thong theo dinh ky.

Xuat phat tir nhitng myc tiéu nhu vay, luan an dé xuat quy trinh dam
bao dg tin cay dua trén cAu tric cua hé théng.

3.2.2. Pé xuit quy trinh dam bao dd tin cdy cho hé thong.

Xuat phat tir yéu cau cu thé ciia hé thdng can xay dung, sb luong va

vi tri cac phan tir hoat dong chinh trong mé hinh mang, tir d6 dua ra cac

phuong 4n vé vi tri dat cac phan tr du phong, thuc hién xay dung cong thirc
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dé tinh do tin cady cua hé théng va tién hanh diéu chinh dua trén mo hinh
mang dé tim ra phuong an t6i uu nhat.

Cac bude tién hanh cu thé dé xac dinh phuong an du phong dam bao
d6 tin cay cho hé thong gom:

- Buée 1: Xac dinh yéu ciu ciia hé thong

Muc dich ctua budc nay la xac dinh hién trang cua h¢ théng, cAu trac
hoat dong, so dd khdi logic va lién két cua cac thanh phan hoat dong bén
trong hé thong. Lién két giira cac thanh phan cé thé 14 tudn tu hoic song
song hodc d6 c6 thé 1a thanh phan phtc hop giita cac kiéu lién két khac
nhau. Ngoai ra can xac dinh phuong an du an hién tai ma hé théng dang st
dung. V61 cac thanh phén hoat dong can xac dinh d6 1a kiéu co6 kha nang
phuc hdi hay khong.

Tiép theo can xac dinh yéu cau cho hé théng can dat dugc, nhu do tin
cay ki vong, thoi gian can hoat dong tiép theo cua hé théng, ) lugng thanh
phan co thé bo sung, chi phi bo sung.

- Buée 2: Kiém tra tiéu chi méi da dap &ng dwoc trén hé thong hién tai

Bﬁng cach thuc hién cac budc tinh toan dya trén ciu tric hién tai cua
hé théng dé dua ra gia tri tin cdy, tir d6 so sanh cac yéu cau dé quyét dinh
thuc hién cac budc tiép theo.

- Buée 3: Xac dinh céu tric du phong ciia hé thong.

Xay dung cu hinh cho hé théng v6i cac phan tir két ndi, xac dinh
mdi lién hé gifra cac phﬁn tir dé tir d6 biét duoc cdu tric cua hé théng la
song song hay ndi tiép. Phuong 4n du phong c6 thé duoc lya chon nhu: du
phong song song, du phong chap, du phong tich cuc.

Panh gia mac d6 va vai tro cua ting thanh phan trong hé théng dé
xac dinh d6 wu tién cia tung phan tir, didu nay s& quyét dinh xay dung

phuong an dy phong xoay quanh phan tir, thanh phan nao cta hé thong.

70



Bit ddu
Xac dinh yéu
cau hé théng

Khong

Kiém tra
Lua chon phuong
an du phong

A

©

Co—>

Ghi nhan
phuwong an

O

- Cap nhat ciu trac méi
cta hé théng
- Tinh toan théng sé R

O

- Buéc 4: Cap nhit cAu triic méi ciia hé thong va tinh lai dd tin cay.

Dua trén ciu tric du phong méi da xac dinh dugc tor Budc 3, ta tién
hanh x4y dyng cong thirc tinh xac sudt va do tin cdy cho hé thdng méi, can
cin cr vao phuong phap du phong duoc lwa chon, sé lugng phan tir trong
ciu trac hé thong ban dau, tir d6 thiét 1ap cong thic tinh. Cac phuong phap
du phong nhu: du phong truyén thdng, du phong chap hay du phong tich
cuc déu c6 dic thu riéng trong viée xay dung cong thirc tinh toan.

Thuc hién danh gid phuong 4n dy phong méi ctia hé thdng dua trén
do tin cay thu dugc. Tién hanh so sanh céc gia tri thu dugc sau cac mbc thoi
gian, tir 46 quyét dinh phuong an du phong méi c6 dat muc ky vong dit ra

hay khong. Néu khong dat, co thé quay lai Budc 3 dé thuc hién lai bang
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cach thay ddi cAu hinh du phong, vi tri dat phén tor dy phong hoac thur tu vu
tién du phong trong hé thong.
- Budc 5: Ghi nhian phwong an

Sau khi két thuc Budc 4 di c6 thé xac dinh duge phuong 4an dy phong
moi cho hé théng dap ung theo ti€u chi dat ra ban dau vé do tin cay, thoi
gian lam viéc ky vong, chi phi bo sung cho dau tu...Ngudi quan tri can thuc
hién viéc ghi nhan két qua dé tién hanh trién khai ciu trac lai hé théng, cling
nhu 1am tai liéu phuc vu cho viéc bao tri, kiém tra hé théng dinh ky.

Quy trinh nay mang lai mdt cach tiép can tuan tu, tir viée xac dinh
nhu cau dén kiém tra va cai tién hé thdng, trong qua trinh thuc hién, c6 cac
budc 1ap lai dé diéu chinh va danh gia nhim lwa chon phuong an tot nhat
phti hop véi yéu cau dé ra. Piém manh ciia quy trinh 13 tinh tuan ty ro rang
va tinh nhat quan cao, giap d& theo ddi va diéu chinh timg budc. Viée ap
dung quy trinh trong tinh toan do tin cdy hé thong co thé giup cho cic nha
quan tri, chuyén gia thiét ké hé théng xac dinh dugc cac phuong an du
phong khi xay dung mot hé thng, ciing nhu diéu chinh, thay d6i sé luong
phr:in ttr can du phong dé dat dugc muc tiéu dit ra. Tuy nhién, can luu ¥ khi
thue hién:

e Pham vi ap dung: Quy trinh ndy phu hop vé6i cac hé théng yéu cau do
tin cdy cao nhu hé¢ théng mang voi s6 nut mang vua va nho, do thuc
hién va diéu chinh cac phuong an sau mdi budc.

e Gidi han cua quy trinh: Quy trinh c6 thé gip kho khin trong moi
truong thay d6i nhanh chéng hodc yéu cau linh hoat cao, do cac budc
c6 tinh tuyén tinh; Ngoai ra d6 phuc tap cia mod hinh mang va sb
luong phan tir trong mang ciing ¢6 thé anh huong toi viéc xac dinh

phuong an du phong, cling nhu xac 1ap cong thirc tinh dg tin cdy.

72



e Viéc xay dung cong thirc tinh do tin cdy & mdi phuong an trd nén
phuc tap khi sé nat dy phong ting 1én, hodc cu hinh du phong phirc
tap khi két hop giita cac phuong phap.

3.3. Nang cao d¢ tin cay sir dung phwong phap du phong song song
3.3.1 Bai toan ning cao dd tin ciy cho hé thong may chii dich vu

Trong md hinh hoat dong ctia hé thong Internet ngay nay, dich vu DNS
dong vai tro hét suc quan trong cho sy 6n dinh cta toan bd mang Internet toan
cau. Nhiém vu chinh ctia DNS 1a chuyén doi qua lai giita tén mién voi dia chi
IP cia cac may chu tuong Gng. Cac may chu quan 1y tén mién (con goi 1a
DNS server) 1 noi luu trit co s¢ dit liéu phuc vu cho viée tim kiém va phan
giai tir tén mién sang dia chi IP.

Vi cong nghé dinh tuyén mang Anycast, cic nit mang (nhu may chu,
thiét bi mang router) dugc st dung chung cung mdt dia chi IP, cho phép trién
khai mot cach c6 hiéu qua va tdi wu tdc d6 tra 101 truy van tén mién trén cac
may chi DNS. Bén canh do, cac may chiu DNS Anycast cling nang cao kha
nang chiu tai truy cap cho hé thong va mo rong cic niit mang gan nhu khong
c6 gidi han.

Trong qué trinh truy van tén mién cta cac may chu trén mang Internet,
cac yéu cdu tir may client s& duoc dinh tuyén t6i nhitng may chi DNS
Anycast gin n6 nhat. Do d6, tmg dung cong nghé Anycast cho cac may chu
DNS dugc cho la phat huy mot loat nhitng thuan loi: gidm do tré truy van,
tang do tin cdy va kha nang sin sang cia hé thong ciing nhu kha ning phuc

héi sau céc cude tan cong DDoS [42, 79]
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Hinh 3.4: M6 hinh hoat déng ciia hé thong mdy chit DNS Anycast

Tuy nhién, v61 sy bung nd Internet nhu hién nay, bén canh ) lugng
nguoi ding Internet cling nhu céc thiét bi IP gia ting, thi nhu ciu truy cap
Internet va st dung cac dich vu mang cang ting 1én; Viéc nay dong nghia véi
dich vu phan giai tén mién DNS sé& phai hoat dong vo1 cuong do 16n hon. Mac
di cac may chit DNS Anycast duoc cau hinh ty dong dé phan phdi cac truy
van cua ngudi dung, ciing nhu chia tai gitra cdc may chu theo thuat toan dinh
tuyén. Tuy nhién viéc qua tai cuc bd cac DNS server 1a diéu hoan toan c6 thé
xay ra, voi s6 lugng truy van tang lén dot bién khi hacker thuc hién cac cudc
tan cong DDOS vao ciac may chu DNS, dich vu cung cdp cho nguoi st dung
c6 thé ngimg tré [65, 70, 79].

Phuong 4n dé xuét 13 st dung co ché du phong song song dé bd sung
may chu dy phong cho may chu dang hoat dong. Ludn an thuc hién xét hai
phuong an: dy phong mot may chu va du phong hai may chu, tor d6 dua ra
nhan dinh, ddnh gié su cai thién vé do tin cay gitra cac phuong an.

a. Phwong dn bo sung mét mdy chii dw phong

Gia st hé théng dang xét 1a may chu dich vu DNS gdm hé hai may chu

d6ng nhat gdm: Primary DNS (PDS) va Secondary DNS Server (SDS). Theo
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nguyén 1y song song, thi hé thong hoat dong khi it nhat c6 mot may cha hoat

dong. Cac phr:in tir cua hé c6 thém kha nang phuc hoi sau khi gap su cd.

PDS

SDS
Hinh 3.5: Mé hinh hai mdy chii DNS Anycast hoat dong song song

a.1. Truwong hop phin tir khéng phuc hoi

Theo [CT9], véi hé gdbm hai phan tir dy phong song song khéng phuc hoi,
ta c6 cong thirc xac dinh d6 tin cay phu thudc theo thoi gian t nhu sau:

Pra(t) = p(t)? (.1

v6ip(t) = e
a.2. Truong hop phén tir co phuc hoi

Str dung chudi Markov, gia dinh cac trang thai hoat dong cua hai may

chu trong hé théng nhu sau:

Aoy A12

My H3q

Hinh 3.6: So' do chuyén trang thai ciia hé thong véi hai phan tir
Hé trén gom ba trang thai So, Si, S» twrong tng:
e Trang thai So: Trudng hop ca hai phan tir ciing hoat dong dong thoi.
e Trang thai Si: Mot phén tor ¢ trang thai hoat dong tbt — phé‘m tr con
lai ro1 vao trang thai hong.

e Trang thai S>: Ca hai phan tir cing hong dong thoi.

75



Qua trinh chuyén d6i trang thai trong hé xay ra khi phan tr chuyén tir
trang thai lam vi€c sang trang thai hong va ngugc lai, ki hi€u A va p tuong
g 1a ti 1¢ hong va phuc hoi ctia phan to.

Theo 1y thuyét vé chudi Markov, ta xay dung duoc hé phuong trinh vi
phan cia céc trang thai dich chuyén trong hé thong nhu sau:

Po(t) = —A91Po(t) + u1oPy1(t)
P{(t) = —(u1o + A12)P1(£) + 491 Po(t) + pp1 Po(t) (3.2)
P;(t) = —p1 Pr(t) + A12P1(0)
Po(t) + Pi(t) + P,(t) = 1

Do cic phan tir 1a ddng nhat nén xac suat hong A va xéac suat phuc hoi p
ctia mdi phan tir 1a nhu nhau. Khi d6 ta c6 thé coi Ao = 2A (do x4c suat hong
ctia mot trong hai phan tir 13 nhu nhau).

Tuong tu nhu vay ta c6: A2 = A va x4c suat phuc hdi twong tng: po1 =
2pva po = .

H¢ phuong trinh (3.2) tré thanh:

Py(t) = =2APy(¢t) + Py (t)
P{(t) = —( + DPy() + 22P, (L) + 201, (¢) (33)
P;(t) = —2uP,(t) + AP, (1)
v Py(t) + P,(t) + P,(t) =1 v
D¢ giai hé phuong trinh vi phan (3.3) & trén, gid st tai thoi di€ém ban
dau t=0: Po(0)=1 va P1(0)=P2(0)= 0, tirc 1a ca hai phan tr déu & trang thai sin

sang hoat dong. Khi do hé (3.3) tré thanh:

—2APy + uP; =0
—(u+ AP, + 24Py + 2uP, = 0
AP, —2uP, = 0

PO + P1 + PZ ES 1
Thuc hién giai hé phuong trinh, ta thu dugc cac gia tri:

__H# p 2 o, X 3.4
O ez T aew? 2T Aw? G4

cp i Ao 1 o 2 o pP
Dit giatrip = " khi do: Py = 11p)? P, = 1+p)2’ P, = (1+p)?
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H¢ so san sang cua hé chinh la:
1+2p
K. =Py + P, =
r =+ = oy

Trong do: K, 1a hé so san sang cua hé.

(3.5)

P; 1a xac suit lam viéc & trang thai 1.
p 1a biéu thirc trong quan giita x4c suat hong va phuc hoi.
b. Phwong dn bo sung hai mdy chii dw phong
Gia st trong truong hop hé théng dugc trang bi thém mot phén tor du
phong cho phén tir phu, tirc 1a khi nay hé s& bao gdm ba phan tir hoat dong
song song theo Hinh 3.7. M6 hinh h¢ théng vo1 ba may chu dich vu DNS

anycast dong nhit duoc sap xép nhu sau:

PDS

SDS

Backup
Hinh 3.7: M6 hinh ba méy chii DNS hoat déng c6 du phong
Trong do: - PDS 1a may chu DNS chinh;
- SDS 1a may chu DNS dy phong;
- Backup 1a may chu du phong trong trudng hop SDS 16i.
b.1. Truwong hop phén tir khong phuc hoi
Theo [CT9], véi hé gdm ba phén tir dy phong song song khong phuc hoi, ta
c6 cong thure xac dinh do tin cdy phu thudc theo thoi gian t nhu sau:
Pre(t) = p(t)* + 3a(1 — p()p(t)* (3.6)

voip(t) = e M
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b.2. Truwong hop phén tw co phuc hoi

Xét truong hop cac may chi déu cé tinh chat phuc hoi sau khi gip su
cd, tuy thudc vao trang thai lam viéc cua mdi phﬁn tu trong h¢, ta gia thiét vai
bbn trang thai xay ra voi hé thong bao gom:

e Trang thai So: HE théng vO1 ba phﬁn tor hoat dong.

e Trang thai Si: Co hai phﬁn tor hoat dong tdt — mot phﬁn tor hong.

e Trang thai S;: Co mot phén tor hoat dong tdt — hai phé‘m tor hong.

e Trang thai S3: Ca ba phan tir déu hong — hé théng ngimg hoat dong.

Ap dung 1y thuyét chudi Markov, ta c6 thé 1ap duoc so dd chuyén trang
thai cua hé véi cac gia tri cua xac suét hong A va xac suét phuc hoi u duoc thé

hién nhu sau:

A X
01 ’ A1z X 23 @
I= o : 3 s " M3

Hinh 3.8: So' do chuyén trang thdi ciia hé véi ba phan tir song song
Theo chudi Markov, ta xay dung dugc hé phuong trinh vi phan theo

thot gian ¢ nhu sau:

( Py(t) = —201Po(t) + pyoP1 (1)

P{(t) = —(u10 + A12)P1(£) + 291 Po(t) + pi1 P, (T)
Py(t) = —(upq + A23) P, (t) + A1 Py (t) + 3 P5(t)
P3(t) = —u3pP3(t) + A,3P,(t)

\ Po(t) + P1(8) + P,(t) + P5(¢) = 1 ,
Cung véi gia thi€t cac may chu la dong nhat do d6 xac suat hong va xac

(3.7)

N

suét phuc hdi cua céac phﬁn tor trong h¢ théng 13 nhu nhau, khi d6 ta c6 mdi
lién h¢ gitra cac gia tri A va p nhu sau:
Do x4c suat hong ctia ba phan tir 13 nhu nhau: Aot =3, A2 =24 va Ay = A

Tuong tu véi xac sudt phuc hoi, ta co: w32 = 3, p21 =2 va o = p
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Khi @6, tir h¢ phuong trinh (3.7) ta co:

( Py(t) = =3Py (t) + uP; (t)
P{(t) = —(p + 20)P1(¢) + 34P,(t) + 2uP,(t)
SP(t) = —Qu+ AP, (t) + 24P, (t) + 3uPs(t) (3.8)

P3(t) = —3uP5(t) + AP,(t)
\ Py(t) + Pi(t) + P,(t) + P5(t) =1
Gia sir trudng hop ban dau tai t = 0 thi: Po(0)=1 va P1(0)=P2(0)=P3(0)=0, tirc

1a tat ca cac phan tr déu & trang thai t6t, hé (3.8) duoc viét lai thanh:

—3AP, + uP; = 0
3AP; — (u + 2A)P, + 2uP, = 0
2AP; — 2u+ )P, +3uP; =0 (3.9)
AP, —3uP; =0

P0+P1+P2+P3 =1
Dit gi4 tri p = % khi do ta co: P, = 3pPy, Py = 3p2Py, Ps = p3P,
Phuong trinh cudi cing cta hé tré thanh:

1
(1+p)3

bt (1 4+ p)3 = A, khi do P1=3p/A, P.=3p?/A, P3=p3/A

Do tai trang thai S3 cac phan tir bi hong nén hé s6 san sang cua hé

Po(1+3p+3p2+p3)=1=>P, =

thdng chinh 1a tong cua:

1+3p +3p2

Kr=P0+P1+P2= (1+p)3

(3.10)

Trong d6: K, 1a hé s sin sang cua hé.
P; 1a xac suét lam viéc & trang thai 1.
p 1a biéu thirc trong quan giita x4c suat hong va phuc hoi.
c. Truwong hop phén tir phuc hoi cé dp wu tién
Trong muc a va b, luan an da dé cap dén bai toan du phong cho hé
thdng voi cac phan tir ddng nhéat c6 kha nang phuc hoi khi hong. Tuy nhién,
trong thyuc té khong phai lic nao cac thanh phan trong hé théng déu co vai tro

nhu nhau, c6 cac thiét bi hodc may chu khic nhau vé cau hinh hodc vi tri,
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quan trong hon trong viéc xur ly cac tac vu cua h¢ théng, khi d6 cac phé‘m tor
tr& thanh khong dong nhat.

Trong trudng hop hé gdm cac phan tir khong dong nhat, nghia 1 chung
c6 thé khac nhau vé dic tinh vat 1y, hiéu suét hoat dong, ti 1¢ 18i; Vi phan tir
c¢6 kha nang phuc hoi thi ti 18 phuc hdi ciing s& khac nhau. Theo 1y thuyét cta
md hinh chudi Markov, véi mdi mé hinh chuyén trang thai khac nhau duogc
xay dung, s€ tuong trng v&1 mot phuong an xay ra trong qua trinh hoat dong
ctia hé théng. Do vy, ta co thé xdy dung dugc cac hé phuong trinh vi phan
khac nhau cho mdi trudng hop va tinh toan dugc cac gia tri do san sang, cling
nhu khong sin sang cta hé thong.

Gia thiét voi hé don gian nhat gdm hai phan tir hoat dong song song, c6
ti 16 hong va ti 1& phuc hdi khic nhau twong tng véi cac gia trj 1a A1, A2 va i,

2. Ta co thé xay dung duoc so dd chuyén trang thai nhu sau:

U2

251 11

Hinh 3.9: So' do chuyén trang thai véi hai phan tir phuc hoi ¢é wu tién khdc nhau
Dua trén so d6 thiét ké, hé théng hoat dong c6 bon trang thai:
e Trang thai S1: Hé théng hoat dong; Hai may chu PDS va SDS déu cung
hoat dong (trang thai khéi dong);
e Trang thai S2: H¢ théng hoat dong; May chu PDS bi 16i, SDS hoat

dong binh thuong;
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e Trang thai S3: H¢ théng hoat dong; May chu SDS bi 16i, PDS hoat
dong binh thuong;

e Trang thai S4: Hé thong bi 16i; Ca hai may chi déu bi 16i (hé thong
ngung hoat dong).

Tai mdi trang thai chuyén dich trong mé hinh Markov, ta c6 thé thay
khi 16i xdy ra voi mdi phan tir thi twong ing v6i d6 1a ti 16 15i A va khi phan tir
phuc hdi vé trang thai truée do, ti 16 phuc hdi 1a p.

Theo mé hinh chudi Markov ta ¢ thé xay dung duoc hé phuong trinh
vi phan cta céc trang thai dich chuyén trong hé thong nhu sau:

(P{(t) = —(A + A2)P; + 1 Py + 15 Ps

P;(t) = 1Py — (A2 + )P, (3.11)
1 P3(t) = 2Py — (A + ) Ps + 24 Py

Py(t) = AP+ A4 P3 — 2u, P,
kP1+P2+P3+P4= 1

Pé giai hé (3.11), gia sir tai thoi diém ban dau t=0: Khi d6 Pi(0)=1 va

P2(0)=P3(0)=P4(0)=0. Ttrc 13 ca hai phan tor déu & trang thai sin sang hoat
dong. Khi d6 hé (3.11) tr¢ thanh:

—(A1 + A2)P; + 4 Py + upP3 = 0
APy — (A +p)P, =0
A2Py — (A + p2)P3; + 24P, = 0
AP+ APy — 24Py = 0
Pi+P,+P;+P, =1
Tién hanh dat gia tri p, = %Vé p, = i_z
Theo mo hinh chuyén dich trang thai & Hinh 3.9, ta thiét lap duoc

(3.12)

tuong quan giira cac trang thai nhu sau:
1 1
Py = p1P1; P3 = p Py Py = 5P1P3 = §P1P2P1
Tedotaco: Py + Py + Py + P, = Py (14 py + p, + %plpz) =1 (.13

1

T
14+p1+p2+5p1P2

Vay Py =
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P — P1 . P — P2 . P _ P1P2
2 — 1 s 3 — 1 s L4 — 1
1+p1+p2+5P1P2 14+p1+p2+5p1P2 14+p1+p2+5p1P2

Theo trén, hé sb san sang cua h¢ dugc xac dinh bﬁng ti 1€ trung binh
thoi gian ma hé théng hoat dong, dua trén céac trang thai ¢ do co it nhat mot
phan tir lam viéc. Nhu vay c6 ba trang thai hoat dong trong mé hinh dang xét

la: Py, P2, P3. HE sO sdn sang cua hé¢:

1
A51=P1+P2+P3= 1 + p11 + p21
1+p1+p2+5p1p2 14p1+p2tsp1p2 1+p1+p2t5p1p2
1+p1+p;

1
1+ py+p2 +5p102 (3.14)
Pé so sanh kha ning sin sang cua hé cac phan tir phuc hdi vu tién véi
hé thdng c6 phuc hodi dong thoi, ta tién hanh so sanh v6i hé théng gdbm 2 phan
tir ddng nhét hoat dong song song véi hé sb sin sang dugc xac dinh trong
1+2p

Cong thuc (3.5), datla Ay, = Qi vO1 p=A/LL.

Thuc hién 1ap bang tuong quan gitra cac gia tri va biéu do so sanh hé so

san sang trong hai truong hop nhu sau:

Bang 3.1: So sanh h¢ s6 siin sang giira hai trwdong hop phan tir h¢ thong.

0,1 0,025 0,9988901221 0,9756097561
0,1 0,05 0,9978308026 0,9523809524
0,1 0,1 0,9958506224 0,9090909091
0,1 0,2 0,9923664122 0,8333333333
0,1 0,3 0,9893992933 0,7692307692
0,1 0,4 0,986842105 0,7142857143
0,1 0,5 0,984615385 0,6666666667

82



Theo d6 ta 1ap duoc biéu d6 so sanh trong Hinh 3.10 duéi day:

So sdnh hé s6 san sang cia hai
D6 sdn sang tru'(‘)'ng hop

1.00 = o e ——————
0.95
0.90
0.85
0.80
0.75
0.70
0.65

0.60
0.25 0.5 1 2 3 4 5

Hinh 3.10: Twong quan hé s6 san sang trong hai truong hop

Dua trén biéu dd truc quan, co thé théy hé sb sin sang cua hai h¢ théng
c6 sy thay dbi khi gid tri p2 bién thién. Do & trén da cb dinh gid trj p1, nén gia
tri Asi vd As dugc tinh theo p2. Khi hé sb p» bién ddi trong khoang
[0,025;0,5] thi gi tri ciia Asi thay d6i rat it, khoang 1,42%, trong khi gia tri
clia Ay thay doi téi 30,8%. Piéu nay c6 thé thdy rang khi chiing ta lya chon
dung phan tir dé vu tién phuc hoi (stra chira khi bi 15i), thi kha ning sin sang
lam viéc lai cua toan bd hé théng s€ cao hon. Bén canh do, phﬁn tir duoc lua
chon phuc hoi thuong co tiéu chi nhu: thoi gian séng (1am viéc) 1au hon, thoi
gian stra chita nhanh hon, hi¢u suét hoat dong tdt hon...
d. Nhdn xét

Trong phuong 4n du phong song song vdi cac phan tir khong phuc hdi,
ta da xac dinh duoc hai cong thire (3.1) va (3.6) dung dé tinh d6 tin cdy cta hé
thong ¢ hai truong hop: sir dung mot phan tir va st dung hai phén ti.
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Lay giatri A = 2.1077 va a = 0,8 theo [23, 55], ta lap dugc biéu dd sau:

Du phong song song khong phuc hoi

1,000

0,950

0,900

0,850

0,800

0,750

0,700
0,650

0,600 0591

0,550

0,500
100 500 1000 4000 8760 17520 26280 43800 61320 87600 131400

100h 500h 1000h 4000h 1nam 2nam 3nam 5nam 7nam 10nam 15nam

——pYt) ——p2AY

Hinh 3.11: Biéu do so sanh cdc phwong dn dw phong véi phan tir khéng phuc hoi,

Theo Hinh 3.11, phuong an stt dung mét phan tir dy phong (pl) ¢6 do
tin cdy giam nhiéu hon so voi phuong 4n sir dung hai phan tr du phong (p2).
Do tin cdy giam theo tiing nam va dic biét tir ndm thir nhat dén nam thir 5:

e Phuong an pl: d tin cdy giam 13% tir 96% con 83%; trong 5 nim tiép

theo, d tin cay giam thém 17%;

e Phuong an p2: do tin ciy trong 5 nam dau giam tir 98% xudng 93%;

Trong 5 nam tiép theo, d0 tin cdy giam thém 13%.

Nhu vay, dua vao biéu do va két qua tinh toan, ta c6 thé xac dinh duogc
murc do giam do tin cdy cua cac phuong an qua tirng khoang thoi gian khac
nhau. Déng thot viée xay dung cong thure tinh cho phép ap dung phuong phap
twong ty khi bo sung thém céc phan tir du phong khac vao hé thong. Ta c6 thé
luong hoa cu thé dé danh gia do tin cay he théng, tor do gitp lua chon phuong

an dy phong t6i wu hon vé thoi gian hodc s6 lwong phan tir can thém.
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Truong hop cac phan tir ddng nhat c6 phuc hoi trong hai phwong an du
phong da khao sat va tinh toan & myc a.2 va b.2, ta cling da xac dinh dugc hai
cong thirc dung xac dinh hé s6 sin sang (3.5) va (3.10).

1+2p __1+3p +3p?

DAt e = g Va ke = 70505

Ta 1ap duoc bang sau day:

Bang 3.2: So sanh d9 tin ciy ciia hé thong sau cac moc thoi gian

A
Thoi gian A M p= " K2 Kis
Nam 1 107 1073 0,01 0,999902 | 0,999995
Nam 3 107 10 0,1 0,976709 | 0,999249
Nam 5 107 2%10% 0,05 0,993413 | 0,999892
Nam 7 107 107 1 0,500000 | 0,875000

Trong do:

- Kr2: Hé s6 san sang cuia hé théng vai hai phan tir song song.

- Ki3: Hé sb sén sang cua hé thdng v6i ba phan tir song song.

C6 thé thay rang: cong thirc tinh hé s6 sin sang K, hai phuong an dy
phong déu doc 1ap vai bién thoi gian ¢ va chi phu thudc va hé sb p. Trong dé, p
14 hé sb twong quan gitra xac suat hong A va xéac suat phuc hdi p ctia phan tir,

Trong hé théng véi phan tir ¢6 kha nang phuc hdi cho két qua do tin
cdy va kha ning sin sang cao cho hé thong trong khoang thoi gian dai hon
dang ké so v6i hé c6 phan tir thudng. Diéu nay c6 thé giai thich thong qua gia
tri xac sudt hong A va xac suat phuc hoi p, v6i cac thiét bi dién tu, tudi tho co
thé kéo dai téi 5 nim nén gia tri MTTF = 1/A rat nho, tirc 1a ti 1é hong, xay ra
18i cua thiét bi trong nhiing ndm dau tién ciia vong doi hoat dong 1a rat thap.
Tuy nhién khi thiét bi gap su c6, thoi gian stra 18i chinh 1a toc do phuc héi, toc
d6 phuc hodi nay thuong dugc tinh bang gio hodc ngay, tirc 1a gia tri MTTR =

1/pn, do up>>A, chinh vi vay h¢ so6 san sang cua cd hé co6 gia tri rat 16n.
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Vé nguyén 1y 1am viéc cia cac thiét bi dién tir trong diéu kién thuc té,
sau thoi gian 1 dén 2 nam lam viéc lién tuc, kha nang phuc hdi cua céc thiét bi
s& giam xudng khong thé duy tri nhu & trang thai méi duoc, tic 1a thoi gian
can thiét dé thiét bi khoi phuc hoat dong ting 1én (co thé do 18i hong, do van
dé bao tri, thay thé...), nén gia tri u s& ting dang ke, gia thiét rang gia tri p
sau mot nam lam viéc s& tang 1én u = 10~*. Bén canh do, kha ning x4y ra
hong cua thiét bi sau thoi gian van hanh lién tuc cling s& c6 xac suit cao hon,
diéu nay dan dén gia tri hé s6 A tang 1én.

Theo Bang 3.2, ta c6 thé thiy rang hé sb san sang dd giam di sau mot
nim 1am viéc. Tuy nhién viéc bo sung thém phan tir du phong da cai thién
dang ké d6 tin cdy ctia hé thong, viéc can thiét 1a x4c dinh sé luong phan tir
du phong can st dung cho phtl hop véi yéu cau véi muc dich va chi phi danh
cho hé théng.

3.3.2 Pam bio dj tin cdy hé thong sir dung dr phong song song

Vi phuong phap dé xuat dam bao do tin cay trong Muc 3.2.2, luan an

tién hanh thir nghiém véi hé théng may chii dich vu hoat dong theo mé hinh

duogc trinh bay trong Hinh 3.12:

Hinh 3.12: Hé thong ban dau khéong c6 dw phong.
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Mo hinh nay duoc gia dinh trén co s¢ 1y thuyét voi cac két nbi va sy
rang budc giita cac thanh phan véi nhau vé vai trd hoat dong. Tuy nhién, mo
hinh hoat dong ctia hé thong nay hoan toan c6 thé ton tai trong thuc té & cac
trung tdm dich vu Internet hay cic nha mang vién thong hoic hé thong cung

cap dich vu dir liéu.

Hé théng co ba cép do hoat dong (three-tiers) thuong dugc trién khai
trong thuc t& dé cung cap dich vu dén nguoi dung cubi. Cac cip do bao gom:
cap do dau tién dong vai tro nhu bo vi xtr 1y kiém soat tong thé; cap do tha
hai gdm hai bo vi xtr 1y dong vai tro diéu khién; cap do th ba gdm bo cac vi
xt 1y thue hién tac vu ngudi dung cudi.

Trong md hinh cta hé théng trén, & mdi cap do déu co cac bod xir ly
hoat dong song song, thuc hi¢n nhiém vu xir Iy dit li¢u va tra két qua cho cac
tAng phia trén. O tang cudi cing trong mo hinh, gia thiét c6 nam bo vi xir 1y
hoat dong doc 1ap va khong thé thay thé nhiém vu 14n nhau. Tuong ty nhu
vay, cac bo vi xtr Iy 1am viéc & tang giita ciing hoat dong song song, ¢6 vai tro

khac nhau, néu mot bo vi xur 1y bi 18i s& dan dén hé théng bén dudi bi 16i theo.

Tir md hinh ctia hé thdng ban dau, 4p dung quy trinh di dé xuat dé xay
dung cac phuong an du phong kha thi cho hé thdng, tiép theo thuc hién xay
dung cong thirc tinh toan do tin cdy cho tung phuong an da lap va so sanh
theo tirng mdc thoi gian cu thé. Dua trén két qua so sanh dé lua chon cdu hinh
du phong t6i wu nhét c6 thé dap tng yéu cau dit ra va phu hop véi cac tiéu
chi phuc vu trién khai hé théng.

Tién hanh thuc hién 1an lugt cac bude trong quy trinh, ta xac dinh )
lugng va vi tri céac phﬁn tor dy phong can thiét duoc dat dé co thé thay thé cho
cac may chil trong mdi tang, hodc thyc hién phuong 4n bd sung chi nhanh

moi dé du phong cho mot nhanh trong hé théng.
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Buwéc 1: Xdc dinh yéu cdu ciia hé thong

Gia sir voi yéu cau cic phan tir trong hé théng 1a dong nhat va khong
phuc hdi, can xac dinh phuong an thiét 1ap du phong cho céac phén tir dé hé
théng lam viéc 6n dinh, sau thoi gian 5 nam d0 tin cay can dat trén 85%.

Buwéc 2: Kiém tra mirc dé san sang cua hé th(fng hién tai

Do hé thdng hién tai c6 tim phan tir hoat dong dong thoi va khong cé
bat cr co ché du phong nao, vi vay theo Iy thuyét do tin cdy. Ta tinh dugc xac
suat do tin cay cua h¢ théng lam viéc 1a: P = p8; Trong d6 P 1a d0 tin cdy cua
hé théng, con p x4c sudt lam viéc cua mot phan tir bat ky trong hé. Yéu cau dé
ra 1a thoi gian hoat dong trong 5 nam tiép theo, do d6 voi cdu hinh hién tai
ctia hé thong s& khong thé dam bao mirc do tin cay nhu vay.

Bwoc 3: Xac dinh cac phwong an dw phong co thé cho hé th(fng

Theo co ché du phong song song, tir cau triic ban dau cta hé thong,
thuc hién thém phan tir du phong cho 1an lugt cac phan tir trong mdi cap do.
Trong trudng hop ndy, gia sir rang cac phan tir 1a dong nhat va c6 vai trd nhu
nhau trong ciing cap d9, nén viéc bd sung phan tir du phong cd ¥ nghia tuong

d6ng nhau ddi vai bat ky phan tir ndo. Khi d6 ta ¢ thé 1ap duoc cac phuong

an dy phong nhu sau:
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(PAT) (PA 8)

Hinh 3.13: Cdc phwong dn dir phong kha thi ciia hé thong.
Buwoc 4: Thuce hién tinh dj tin cdy cho phwong an dw phong.
Str dung cdc ky hiéu:
- p = p(t): La kha ning hoat dong khong co sy that bai ctia mdi bo xir 1y.
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- q = 1-p xéc sut that bai cia mot phan tir.

- o kha ning phat hién chinh x4c xéc suét that bai tai mot muc.

- Ps: La xac suét hoat dong khong hong cta ca hé.

Do mbi cap co thé coi 1a mot hé théng gém hai phén tor doc lap méc
song song la X1, X2 vo1 xac suét hoat dong an toan cung la p. Khi do6 ta c6 do
tin cdy ciia mdt cdp vi xur 1y sé 1a Ps:

P(X1VX;) =PX) +Q(X)-PX) =p+(1—p)p=
2p —p* =2p(1 —p) +p*® = 2pq + p*

V6i a1a xéc suét thit bai ciia mdi cp, ta c6: P, = 2a,pq + p*>  (3.16)

Sau khi bién d6i Cong thirc (3.16), ta thu dugc:

PL=1-(1-p)[1-pQRa; —1)] (3.17)

(3.15)

Tur cac cAu hinh hé thong v6i bo vi xir Iy du phong tai mdi phuong an
da xac lap, biéu thi cho kha nang hoat dong khong co6 su that bai hé théng, ta

co thé viét tong quat hoa nhu sau:

N
= |P=PVint= Paa -1 - Pl -pCa - DD (GI8)
i=0

Trong do:

P; - x4c sut that bai ctia phan tir thir i (b xtr 1y) trong hé thong

N - 86 lugng céc bo vi xir Iy trong hé thdng

d - s6 luong céac cip vi xir Iy ban sao trong hé théng.

p - x4c suat hoat dong an toan cta phan ti.

Ung voi cac phuong an dy phong di xay dung duoc tai Hinh 3.5, ta thiét
1ap dugc biéu thirc tinh x4c suat hoat dong khong co that bai cia mdi cdu hinh
nhu sau:

P = p8; (Cau hinh hé thdng ban dau khong du phong)
Ppary =p'ps =p’(1 — (1 - p)[1 - pQa; — DD;
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Pipaz) = p°pé

Pipazy = p°p3

Pipagy = p*ps

Ppasy = p3p3

6

=p°(1 -1 -pI1-pQRa; — DD?%
=p°(1 -1 -p)[1-pQa; — D3

=p*(1 -1 -p)[1-pQa; — D>

[ ]

[ ]
=p*(1 -1 -pI1-pQa; - DD%

[ ]

[ ]

Pepasy = p?p¢ = p*(1 — (1 = p)[1 - p(2ay — DDS;
Pipazy = pps =p(1— (1 —p)[1 - pa; — DI
Ppagy = pS=0-0-p)[1-pQCa; — DD

Sau khi x4c dinh cua cong thic tinh do tin cay cua hé théng cho cac
phuong an dy phong tai Budc 3. Ta tién thanh tinh gia tri ctia cac P(paiyvoi
gia thiét:

Theo Céng thuc (1.13), xac suat hoat dong cua mdi phan tir duoc tinh
boi: P(t) = e, trong d6 gia tri A 1a cudng d6 hong hoc cua phan tir duge xac
dinh theo cac thanh phan nhu sau [74]:

Ar = Asp + Asy + App + Apy + Ang
Trong do: A7 1a Téng ti 1€ hong (thét bai) cua phﬁn tu;
Asp 1a Ty 1€ héng dugc phat hién an toan;
Agy 12 Ty 1€ héng an toan khong dugc phat hién;
App 14 Ty 1& hong dugc phét hién nguy hiém;
Apy 14 Ty 1& hong nguy hiém khong dugc phat hién;
Ang 1a Ty 1€ hong khong anh hudng.

Mot vi du vé cac thong s6 hong cua thiét bi may phat ap luc dugc ghi

nhan trong tai licu [74]:

Bang 3.3: Thong sb vé ti 1¢ hong ciia thiét bi may phat.

Tinh trén 10°
gio (FITs)
Lbi nguy hiém d3 phat hién dugc Abp 260

Dir liéu ty 1€ 15i - Bo truyén ap suat
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L&i nguy hiém khong phat hién duoc Apu 84
Li an toan d3 phat hién Asp 0

Lbi an toan khong phat hién duoc Asy 145
Hoéng khong anh huong ANE 135

Ty 1€ hong dugc ghi nhan s& tinh trong khoang thoi gian 1a 10° gio, nhu
vy voi thiét bi may phat nhu trén, gia tri cudng d6 hong 1a: A= 6,24. 107

V6i céc linh kién dién tir cu thanh 1én thiét bi may tinh, gia dinh lay gié tri
A="17. 10" trong qua trinh tinh todn va ly gié tri x4c suit a1 = 0,8 theo [55].

Ta tinh dugc gia tri trong Bang 3.4 dudi day:

Bang 3.4: Gia tri d§ tin ciy ctiia cAc phwong an sir dung du phong song song

Cau

hinh Inim | 2 nam | 3 nam 4 nam 5 nam 6 nam 7 nam

Ban dau | 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

PAI 0,9556 | 0,9132 | 0,8726 | 0,8338 | 0,7967 | 0,7612 | 0,7272

PA2 0,9591 | 0,9199 | 0,8821 | 0,8459 | 0,8111 | 0,7777 | 0,7456

PA3 0,9626 | 0,9266 | 0,8918 | 0,8582 | 0,8258 | 0,7945 | 0,7644

PA4 0,9662 | 0,9334 | 0,9015 | 0,8707 | 0,8407 | 0,8117 | 0,7836

PAS 0,9697 | 0,9402 | 09114 | 0,8833 | 0,8560 | 0,8293 | 0,8034

PA6 0,9733 | 0,9471 | 0,9214 | 0,8962 | 0,8715 | 0,8473 | 0,8236

PA7 0,9768 | 0,9540 | 0,9314 | 0,9092 | 0,8873 | 0,8657 | 0,8444

PAS 0,9804 | 0,9610 | 0,9416 | 0,9224 | 0,9034 | 0,8844 | 0,8657
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Bwoc 5: Lwa chon phwong an kha thi va ghi nhan két quad

Dua trén dit liéu vé d6 tin cay tinh toan dugc cua cac phuong an dyu
phong theo thoi gian tir ndm thir nhat dén ndm thtr bay, ta c6 thé thay ti 18
phan trim giita cic phuong an dy phong so véi cu hinh ban dau cua hé
thdng khi khong str dung phan tir du phong nao.

Vi két qua nay, ta co thé lua chon phuong 4n du phong véi do tin
cdy tot nhét theo tiéu chi dé ra nhu:

e Dam bdo d¢ tin cdy cho hé théng sau 5 nam su dung 1a trén 90%: chi
c6 phuong an duy phong (PA8) dap trng duogc.

e Pam bao do tin cdy cho hé thong sau 5 nam khong nho hon 85%: ta
c6 thé lwa chon ciu hinh tir (PA7) va (PAS).

e Sau 7 ndm hoat dong, mirc do tin cdy cua hé théng can dat trén 80%:
ta co cac cAu hinh dap tng 1a (PAS5), (PAG6), (PA7) va (PAS).

Nhu vay tuy thude vao tiéu chi vé do tin cay dugc nha thiét ké dat ra
lac ban dau, dwa vao quy trinh ba budc ¢ trén co thé xac dinh va tinh toan
d6 tin cdy cho cac phuong an du phong, tir d6 tim ra duoc cdu hinh phu hop
nhét dap ung dugc diéu kién dit ra.

Tu Bang 3.4, ta v€ duogc biéu d6 cua gia tri do tin cdy trong cac
phuong 4n du phong khi sit dung phuong an dy phong song song nhu Hinh
3.14. Co thé théy rﬁng: Gia tr1 d§ tin cady tudn theo quy tic ctia ham mi
P(t) = e, do vy cac duong cua dd thi co xu hudng giam dan vé 0 khi
thoi gian kéo ra oo. Trong biéu d6, mbc thoi gian khao sat duoc tinh dén 15
niam cho thdy murc d6 tin cay cta hé théng ¢ cac phuong an du phong cé xu
huéng giam theo timg nam. Trong vong doi hoat dong, tly timg yéu ciu cia
hé thdng, voi cac phuong an ma do tin cay giam xudng dudi 60% thuong sé
phat sinh hong va can thiét phai thay thé trudc khi hé thdng khong thé dap
mg yéu cau van hanh.
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2 Phuong an dy phong song song

0,9

0,8

0,7

0,6

0,5

Ban dau DP1 DP2 =@=DP3 =@==DP{ ==@u=DPS ==@m=DPG ==@==DP7 ==@==DPS

0,4
1nim 2ném 3ndm 4ndm 5nam 6n3m 7ném 8nam 9 ndm 10ném 11ném 12ném 13ném 14n3m 15ném

Hinh 3.14: So sanh do tin cdy cua cac phwong an dy phong tir Bang 3.3.
3.4. Nang cao d¢ tin cay sir dung phwong phap du phong tich cue
3.4.1 Tinh @ tin ciy hé thong véi dw phong tich cuc

Gia sir tit ca cac phan tir hoat dong chinh va phan tir du phong cua hé
trong Hinh 3.2 déu dang lam viéc trong ché do co tai. Khi d6, hé théng s& duy
tri kha nang hoat dong ctia minh cho dén khi sb lugng cac phén tor & trang thai
hoat dong (trong tong s m+n thanh phan) khong nhé hon .

Goi xac suat khong hong ctia co cdu chuyén tiép 1a Pc(t); P(t) 1a xac
suat khong hong cua phan tir dimg riéng. Xac suat lam viéc khong hong cua
phén tor dy phong ding trong hé bﬁng P(t)P(t).

Xéc sudt lam viéc khong hong cua hé théng du phong duge tinh theo
[74] x4c sudt day du co dang [92, 93]:

Pun(®) = X i o CERCEPTR(O)[1 — P(O)]HF « (3.18)
[P.(H)P(D)]* * [1 — P.(t)P(t)]™ ¥
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Néu co cdu chuyén tiép lam viéc & mic do tin cdy tuyét ddi tic 13 Po(ty=1thi

m+n n
Pan(®= ) ) CEFCKPI@OIL - PO (3.19)
i=n k=i—n
vi
n
> CikCh = Chan (3.20)
k=i—n

Nén c6 thé viét Cong thirc (3.19) nhu sau:

m+n

Pnn(t) = Z CL ., PHt)[1 = P(t)]™+n0) (3.21)

Cong thirc ¢o thé viét dudi dang:
Prn(©) = 1= S50 Gl PLOIL — POT™ ™ (30
Trong truong hop hé thong co n=1 thi hé thdng dy phong
nay tro thanh hé théng du phong song song. V&i n=2, ap dung Cong thirc
(3.22) ta tinh dugc do tin cay cua hé théng Pun(t):

Prn() = 1= XI55 CrynPY(O[1 = P()™! (3.23)
va trong trudong hop sé phan tir du phong m=1
Prn(£) = P™(8) + n[1 — P(D)]P"(¢) (3.24)

Trong cac phan tiép theo, ta s& sir dung cic cong thirc trén dé xac dinh
do tin cdy trong cac hé théng c6 st dung du phong tich cuec.
3.4.2 Bai toan luu trir dir li€u an toan

Hién nay, cac dich vu luu trlr ddm may nhu Dropbox, Box, Google
Drive, Microsoft 1Drive cung cip cho ngudi ding co ché luu trir linh hoat,
tién loi va mién phi. Dit liéu c6 thé duge dong bo hoa trén nhiéu nén tang bao
gdm Web, Mobile va Desktop. Tuy nhién, diéu quan trong 1a phai quan tdm
dén van dé bao mat dit lidu vi co nhirng mdi de doa nhu mat tai khoan, tudi
tho cia nha cung cép dich vu va mét quyén truy cdp vao tai khoan do hé

thdng ctia nha cung cip bi tin cong [18, 61, 80].
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Dt liéu cua nguoi dung ludn 1a muc ti€u quan tdm cua cac chinh phu,
Google d3 nhan hon 21.000 yéu cau tir chinh phtt Hoa Ky dé cung cap thong
tin cua hon 33.000 nguoi dung. Cac cong ty cong ngh¢ khac nhu Microsoft
cling ghi nhan hon 70.000 yéu cau lién quan dén 122.000 tai khoan nguoi
dung trong hé thdng luu trit ctia ho. Céc s lidu ndy duoc trich tir phan tich vé
bao mat luu trir ddm may cua Lucas Mearian [61].

Céac mdi de doa mat mat dit liéu khong chi 1a vin dé ctia nha cung cap
dich vu ma con 1a cta nguoi dung. Tin tdc sit dung nguoi dung nhu con mdi
dé khai thac thong tin bang cach gia mao. Ho tan dung 16 hong ciia Google
Drive — dich vu dam may dang tin cdy ctua Google — dé thu thap dir liéu cua
nan nhan. Mgt nhom tin tdc Trung Pong da trién khai mot vu lira déo 16n qua
mang vao thang 7 nam 2015 bang cach str dung phuong phap nay [80, 91].

Pé nang cao tinh bao mat cho dit liéu cta ngudi dung khi sir dung cac
hé théng luu trit trén dién todn ddm may, dic bi¢t 1a cac dich vu dugc cung
cp mién phi, tiét kiém chi phi cho ngudi dung. Co ché luu triv dir liéu dua
trén ¥ tuédng cua mo hinh RAID, két hop véi phuong phap du phong tich cuc,
dit liéu duge thuc hién ma hoa dé tranh viéc khai thac cua tin tic.

Dua trén cach thirc luu trit cia RAID10, co ché luu trit dit liéu RESCS
— RAID Enhanced Security Cloud Storage dugc dé xuat [CT1], trén co so két
hop voi phuong an du phong tich cuc, day 1a co ché luu trir dir liéu sir dung
chinh cac dich vu ddm méay mién phi tir cdc nha cung cap nhu Google Drive,
Dropbox, Box va OneDrive trong viéc luu trit dit liéu, dong thoi ciing dé 1am
du phong khi xay ra hong. Giai phap cuia RESCS két hop co ché luu trit bao
mat v4i sao luu RAIDO, RAIDI, tinh linh hoat ctia dich vu luu trit ddm may,
cung v6i ma hoa dit lidu, tir 6 cung cap giai phap co thé giai quyét hai van dé

chinh khi luu trit dam may:
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e Tinh toan ven: Dit liéu duoc luu trit trén mot sb may chu cua nha cung
cép dich vu va khong hoan toan phu thudc vao bat ky nha cung cép
nao; do d6, khi mot tai khoan khong thé truy cap dugc, nhiing tai khoan
khac van c6 thé tiép tuc hoat dong;

e Tinh bao mat: Sir dung tinh ning phan méanh dir liéu dé chia dir liéu
thanh cac khéi khac nhau dé luu trir trén ddm mAy cta cac nha cung
cap khac nhau, RESCS dam bao an toan cho thong tin trudc cac cudc
tAn cong hodc truy cap trai phép tir cac nha cung cap dich vu.

Tu tudng cua RESC 1a: nguoi dung st dung céc tai khoan trén céac dich
vu luu trit ddm may nhu Google drive, Dropbox, OneDrive...Dé dam bao tinh
toan ven dit liu va bao mat, nén st dung it nhét ba nha cung cép dich vu khac
nhau va sb luong tai khoan trén mdi dich vu t6i thiéu 1a 2 (n>=2). Nhu vay
tong sd tai khoan ma mdi ngudi ding can dang ky 1a 3*n. M6 hinh hoat dong

ctia hé théng RESCS nhu Hinh 3.15 duéi day:

N
N
;5 Internet 3
\
N
//,,,\v,,,\\ e o «\/n\\\ (/’// RGN
&CloudProviderl\  Cloud Provider2 ) ’ CIoudProvider3w\
— N VR Ve
Cloud user — \\'J\,,/‘¥/ \/\ P
ALl (A1) RS
AL2 A2 ) e
A13 C M3 ) AR

Hinh 3.157.'7]\7/16 hinh hoat dong cziaicioi’ ché luu trir RESCS
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O day cac ky hiéu Ai_j twong tng véi cac tai khoan duoc tao trén cac
nha cung cap dich vu thi i.

Do trong co ché du phong tich cuc ndy, sé luong phan tir du phong m
c6 thé 1a bat ky tiy vao thiét ké hé théng. Y tuéng ciia RESCS 14 dat m manh
ghép dir liéu theo thir ty lwu trit trén ting tai khoan nhu co ché hoat dong cua
RAID. Ta xem x¢ét hai truong hop:

Truwong hop m=2: Moi tai khodn lwu triv hai khéi dit ligu

Trong trudng hop nay, khi cac tai khoan xen k& bi mat, dit liéu c6 thé
duogc khoi phuc tir cac tai khoan xung quanh. Néu nha cung cép dimg dich vu,
dit liéu s& dugc an toan nhd cac tai khoan lién ké. M6 hinh c6 thé duogc biéu

dién nhu sau:

| 1,2 | | 2,3 I | 3,4 I | 4,5 I | 5,6 I | 6,7 I | 7,8 I | 8,9 | | 9,1

al B1 vl o2 B2 v2 a3 B3 v3

Hinh 3.16: Truong hop sir dung hai phan tr dw phong tich cuc
Truwong hop m=3: Moi tai khodn lwu triv ba khoi div li¢u
Néu hai tai khoan lién ké bi mét hodc khong truy cap duoc thi co thé
léy lai dix lidu tir cac tai khoan 1an cin. Néu mot nha cung cép ngurng dich vy,
dit liéu tir cac tai khoan 1an can c6 thé duoc st dung thay thé. M6 hinh hoat

dong nhu sau:

1 2 3 4 5 6 7 8 9
| 1,23 | 2,3,4 | | 3,45 | 4,56 | | 5,6,7 | 6,7,8 I | 7,89 I 89,1 I 9,1,2
al p1 vl a2 B2 y2 a3 B3 v3

Hinh 3.17: Trwong hop sit dung ba phan tir dir phong
Coi Py la d6 tin cady cia hé théng, ky hiéu:
aq, Ay, A3, B, Bar B3, V1, Va2, V3 tuong tng 1a do tin cay cua timg khéi trong céc
khéi trén.
D0 tin cdy cua h¢ théng duoc tinh theo:
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Pss=ayxaz*az* Py * P *Pa*xy1 ¥y *V3 (3.25)
Giast:ay =a; =as, fr=F,=PFz3vay; =y, =73

Nhu vay Cong thuce (3.25) tré thanh:

Pis = a® * B3+ y® (3.20)
Ap dung Céng thiic (3.26) vao truong hgp m = 2, ta ¢6 cong thirc tinh

do tin cdy cua hé théng la:

Pai=a+B3+y3 +(1—-a)+«p3xy> +a®«(1 - )Py +a?
B A-pParfiey s (- (1=F 4y
*(I=p)+a?«p2sxy*x(1-a)«(1—=p) (1 —y)?
ta?sBxy?x(1l—a)+x(1 =B *(1-y)

Véim =3, do tin cdy cta hé thong trong trudng hop niy duoc tinh nhu sau:
Pa=a®+f3+y3+ (1-a)«fP+y>+a®«(1—- P «y*+a’
«BPx(1-y)P+(A—-a)P«1A-pP*y’+a’

s(1=PBB3+(1=1)2+(1—a)d*pB3x(1—7y)3 (3.28)

Gia st hai truong hop nay c6 do tin ciy cao, nhung néu bat ky nha
cung cép dich vu luu trit nao thay ddi chinh sach bao mat hodc hé théng bi tin
tic tin cong thi do tin ciy cua hé théng s€ giam di xuéng do viéc két ndi cac
dich vu bi anh huong.

Theo [55], gia su léy gia tri: o = 0,9999 ti 1€ tai khoan bi 16i 1/10000,

B =0,99909 ti 1¢ tai khoan bi 15i 1/10000,

y = 0,8 ti 1& tai khoan bi 16i 2000/10000

Khi do6 theo ap dung cac gia tri vao Cong thirc (3.27) va (3.28), ta tinh
duge do tin cdy ¢ truong hgp m=3 co sy cai thién hon so vé1 m=2 & mic
1,56%. Trong trudng hop gitt nguyén gia tri xac suat hong cua a, B, nhung
gia tri xac suat hong cta nha cung cp dich vu con lai ¢6 su thay ddi: 14y y=
0,75 voi ti 18 16i 1a 25000/100000. Khi do, do tin cy gitta hai phuong 4an c6
su chénh 1&ch 1a 3,7%.
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Viéc sir dung co ché du phong tich cuc trong hé thong RESCS di giap
cai thién d¢ tin cay va tinh san sang cua hé théng, bén canh do co ché luu trix
phén tan trén cdc tai khoan khac nhau va phan manh dir liéu két hop véi ma
héa cac khdi s& tang dang ké kha nang bao mat dit li¢u dugc luu trit trén cac
dich vu dam may.

3.4.3 Pam bio d9 tin cdy hé thong véi co ché dw phong tich cue

St dung cuing md hinh ctia hé théng trong Hinh 3.12 véi ba cap do va
tam phan tir tham gia vao qua trinh hoat dong ctia hé thong. Ta s& ap dung cac
budc cua quy trinh ddm bao dd tin cay cho hé théng vo1 viée st dung co ché
du phong bao v¢ tich cuc.

Cong thirc tong quat (3.22) s& duoc st dung trong cac trudng hop cu
thé véi hé thong c6 sb luong phan tir 1am viéc chinh va dy phong dé tinh toan
va so sanh d0 tin cay cua hé théng st dung co ché du phong tich cuc véi cac
phuong phap truyén thdng hoic ché do két hop.

Ap dung quy trinh dam bao d6 tin cdy cho hé théng véi phuong phap
du phong tich cuc, cac budc thuc hién mot va hai da dugc tién hanh trong
Muc 3.3.1. Tiép theo, ta can xac dinh s6 lugng va vi tri cac phﬁn tor du phong
can thiét dugc dit dé co thé thay thé cho cac may chu trong mdi tang, hodc
thuc hién phuong an bd sung chi nhanh méi dé du phong cho mot nhanh
trong hé thong.

Bwoc 3: Xac dinh cac phwong an dw phong co thé cho hé théng

Theo co ché du phong tich cuc, ta x4c dinh dugc mot $6 phuong an du

phong nhu sau:
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(PA5) (PAG)

Hinh 3.18: Cdc phwong dn diw phong tich cwce ciia hé thong.
Buwoc 4: Thuc hién tinh dj tin cdy cho phwong an du phong.
Trong Hinh 3.18, véi cac cdu hinh cia mdi phuong an du phong, ta s&
thuc hién viéc tinh dg tin cdy theo Cong thure (3.22).
Str dung cdc ky hiéu:
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- p = p(t): La kha nang hoat dong khong c6 sy that bai ciia mdi phan tir.

- q = 1-p xéc sut that bai cia mot phan tir.

- o kha nang phat hién chinh x4c x4c suét that bai tai mot muc.

- Ps: La xac suét hoat dong khong hong cta ca hé.

Phuong an mét (PA1): Cau hinh nay st dung duy nhat mot phan tir dé
du phong, nhu vay toan bd ndm phén tir con lai s€ hoat dong ma khong c6 du
phong. Theo nguyén 1y ciia xac suat thi xac suat hong cua hé nay 1a p®.

Kha ning hoat dong khong c6 sy that bai 1a mot phan ciia hé thong Ps
bang tong xac sudt hoat dong cia ca bdén bo vi xtr Iy (p*) va xac suat hoat
dong cua ba trong s6 bon bd vi xur 1y con lai. Khi d6 ta cé:

Py = p* + 4a;(1 — p)p° (3:29)

Biéu thirc biéu thi cho kha ning hoat dong khong c6 su that bai ctia hé
thdng v6i cau hinh thi nhat c6 thé viét nhu sau:

Pipary = p°[p* + 4a;(1 — p)p°] (3.30)

Phwong an hai (PA2): Cu hinh trong phuong an nay s dung hai
phan tir cho mdi chi nhanh con trong so dd cta hé thong. Theo cach tinh
tuong tu trén, ta co thé xac dinh xac suét hoat dong cua hé trong phuong an

nay theo:

Peaz) = P°[P° +3e,(1 - p)p?llp* + 4ay (1 —p)p?]  G3D
Phuwong an ba (PA3): Tai phuong an nay, hé thong dugc bod sung hai

phan tir du phong cho mdi nhanh con trong hé. Nhu vy, ngodi xac suat that
bai cho cép dau tién o, hé théng s& cO thém mot xac sudt that bai thir hai 1a
o2, ¢O sy phu thudc vao xac suét dau tién.
Do d6, cong thirc tinh x4c suét ciia hé trong phuong an nay trg thanh:
Peasy = p°[p* + 4a,(1 - p)p® + 625 (1 — p)*p*1[p° +
S5a,(1 = p)p* + 10a; (1 — p)?p°]

Tuong ty nhu vy, ta c6 cong thirc tinh xac sudt cho phuong an thir tu:

(3.32)
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Pipasy = P°[p* + 42 (1 — p)p® + 605 (1 — p)?p?][p® +
bas (1 - ) + 15a,(1 - p)2p* 4200, (L —p)*p?] O
Trong phuong an thir nam va thar sau, co6 sy thay thé toan bo mot nhanh
con trong h¢ théng, do vay viéc tinh xac suét cua kha nang hoat dong cua h¢
thdng sé& trd nén phtc tap hon:
Ppasy = p[s?s; + 3a,(1 — s)ss4] (3.34)
Ppasy = p[s?sy + 2a,(1 — s)ssf + 2a,(1 — s1)515% + (3.35)
6a;(1 —s1)(1 — s)ssq]
Trong d6 cac gia tri s dugc tinh theo:
s=1-Y,00-p)'p*"; s1=1-Xi, G -p)p*
Buéc 3: Tinh todn va so sanh dj tin cdy ciia méi phwong dn
Tuong ty nhu trong Muc 3.3.1, ta ciing gia thiét cac gia tri xac suét
01=0,8; o= 1-(1-01)>=0,96; o= 1-(1-0t1)*=0,992; theo tai liéu [6, 55].
Do thdi gian hoat dong ctia mdi phan tir duoc tinh theo xac suét 1a: P(t)
= e~ i 16 hong hoc cua phan tir gia sir 1dy: A=7.107h"". Ta tinh duoc:
Bang 3.5: Gia tri d§ tin ciy ctia cac phwong an sir dung du phong tich cuc

Cau
hinh Iniam |2nam |3 nam |4 nam Snam | 6 nam 7 nam

Ban dau | 0,9521 |0,9065 | 0,8631 | 0,8218 |0,7825 | 0,7450 | 0,7094

(PAI) 0,9649 10,9309 | 0,8978 | 0,8656 | 0,8345 |0,8042 |0,7749

(PA2) 0,9732 10,9467 | 0,9207 | 0,8950 | 0,8697 | 0,8449 | 0,8205

(PA3) 0,9795 10,9594 | 0,9395 | 0,9198 | 0,9005 | 0,8814 | 0,8625

(PA4) 0,9805 |0,9613 |0,9424 | 0,9237 | 0,9054 | 0,8873 | 0,8696

(PAS) 0,9764 |0,9524 | 0,9280 | 0,9035 |0,8788 |0,8540 | 0,8294

(PAO6) 0,9901 ]0,9797 | 0,9686 | 0,9568 | 0,9444 | 0,9313 | 0,9177
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Nhdn xét: q

Dya vao Béang 3.5, ta c6 thé tinh dugc ti 1€ % chénh l¢ch gilta cac
phuong an du phong, tir d6 c¢6 thé diéu chinh bo sung thém cac phan tir dy
phong cho hé thdng dé dat duoc ti 18 % do tin cdy phu hop theo yéu cau. Ta
c6 thé lya chon céac phuong an du an theo céc tiéu chi dua ra ban dau nhu:

e Xac dinh cdu hinh du phong dam bao do tin cay trén 90% sau 5 nim
dau tién: Céac cu hinh trong (PA3), (PA4), (PA6) hoan toan dap ung
duoc.

e Xac dinh cdu hinh du phong dam bao do tin cay trén 90% sau 7 nim
1am viéc: Chi duy nhét cau hinh (PA6) dap ung dugc tiéu chi nay.

e Hay xac dinh cau hinh dy phong dam bao d6 tin cay khong nho hon
85% sau 7 ndm hoat dong: Khi do ta co thé lua chon cac ciu hinh
(PA3), (PA4) (PA6) c6 thé dap ung dugc.

Theo két qua thu duoc trong Bang 3.5, ta 1ap dugc biéu dd twong

quan vé d tin cdy gitta cac cAu hinh dy phong da tim duoc trong Hinh 3.19:

1

0,9

0,8

0,7

0,6
1ndam 2nam 3 nam 4nam 5nam 6 ndm 7 ndm

Nam
—O—Ban d3u DP1 DP2 DP3 =O=DP4 =O=DP5 ==O=DP6
Hinh 3.19: So sanh d¢ tin cdy gitta cac phwong dan dw phong tich cuc
104



Nhu vay véi két qua trén biéu do ta co thé thdy sau bay nam, do tin
cdy cua hé thdng véi phuwong an du phong thtr sau (PA6) cho két qua cao
nhat, tiép theo 1a cic phuong an thir tu (PA4) va thi ba (PA3).

Vi cach thirc tuong tu, ta co thé xac dinh cac cdu hinh du phong
khac bang viéc két hop cac phuong phap du phong khac nhau dé dat dugc
céc tiéu chi cao hon khi thiét ké hé thong.

3.5. Tong két chwong

D0 tin cay la mot yéu td cuc ky quan trong trong viéc quan ly thong tin,
dac biét trong quan 1y h¢ théng thong tin hién dai. Pam bdo do tin cdy cua hé
thong khong chi dam bao rang thong tin duoc bao vé mot cach an toan ma
con dam bao tinh todn ven, sin sang va dang tin cay cta thong tin.

No1 dung Chuong 3 cua luan an da trinh bay quy trinh dam bdo do tin
cdy dé xdc dinh phwong dan du phong tot nhdt cho hé th(fng duwa trén ciu
triic hé thong va diéu kién ban ddu cia bai todn. Tiép d6, ndi dung thuc
hién khao sat va danh gia do tin cdy cua hé théng véi cac truong hop: Sur
dung mot hoic hai phan tr du phong song song; Str dung phan tir ¢6 phuc hdi
va khong c6 phuc hoi; Hé thdng c6 phan tir phuc hdi wu tién. Qua d6, luan an
cling da so sdnh va phén tich két qud trong ting truong hop cu thé.

Bén canh do, luan an cling da thyc hién 4p dung quy trinh tirng budc
dam bao d6 tin ciy dugc dé xuat ¢ dau chuong khi sir dung véi phuong phap
du phong song song va du phong tich cuc, tir do kiém nghiém dugc mic do
tin cdy cta hé thdng trong mdi phuong an dua ra. Cac cdu hinh duy phong
dugc xac dinh s& giup nha quan trj c6 cin ctr danh gia dé tir d6 xay dung quy
trinh trong viéc lap ké hoach lya chon phuong an tdt nhat, phu hop voi diéu
kién thyc té.

Noi dung cua chuong duge tong hop va 1a két qua cia cac cong trinh

da duoc cong bb tai [CT1-CT3], [CT5].
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KET LUAN

Do tin cdy c6 vai trd va y nghia hét sitc quan trong trong viéc dam bao
cho hé théng dugc hoat dong 6n dinh, kha nang san sang trong bat cr tinh
huéng nao ma con cho phép ngudi quan tri c6 thé chu dong cac phuong an
véan hanh, duy tri hé thdng. C6 nhiéu phuong phap dé nang cao do tin cdy cho
hé thdng, trong d6 c6 phuong phap dy phong. Tuy nhién viéc du phong
khong hiéu qua co thé dan dén hao phi vé nguén luc cua to chuec, vi vay danh
gia do tin cay la viéc lam hét strc can thiét dé lua chon phuong an dy phong
pht hop v6i mdi hé thong.

Noi dung cua luan an da tap trung vao viéc danh gia dg tin cdy ctua hé
thdng théng qua nghién ciru va so sanh cac phuong phap dy phong, ciing nhu
cac bién phap nang cao do tin cy cho hé théng may tinh. Cac phuong phap
du phong nhu du phong song song va du phong tich cuc da dugc phan tich va
so sanh dé xac dinh hiéu qua cua chung trong viéc ting cuong do tin cdy.
Podng thoi, ludn an cling da trién khai cac k¥ thudt va giai phap méi nham
nang cao do tin cdy ciia hé thong, dam bao rang hé thong may tinh c6 thé hoat
dong 6n dinh va lién tuc, giam thiéu rui ro va gian doan.

Luan an dugc trinh bay trong nam phén, véi ba chuong ndi dung:

1. Téng quan vé do tin cdy ctia hé thdng, cac phuong phap dugc su
dung dé tinh d6 tin cdy hé thdng, phuong phap danh gia va du phong ning
cao dg tin cay h¢ théng dugc st dung phé bién hién nay.

2. Nghién ctru va dé xuat cai thién phuong phap tinh do tin cy giira hai
diém dau cudi trong mang dira trén phuong phap truyén thong SDP, két hop véi
k¥ thuat tinh toan song song dé cai thién hiéu qua tinh toan cta phuong phap.

3. Nghién ctru va dé xuat quy trinh dam bao dd tin cdy cua h¢ théng
dua trén co ché du phong, thuc hién danh gia va so sdnh cac phuong an du

phong song song, du phong tich cuc dua trén cu tric caa hé thong.
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Két qua chinh ctia luin 4n:

Thir nhit, luan 4an da dé& xuit phuong phap PNRE nham cai tién thuat
toan truyén thong SDP dé tinh d¢ tin cdy gitra hai thiét bi dau cudi trong hé
thdng mang. Bang cach thyuc hién song song hoa cac ham tinh do tin cay cta
mdi thanh phan con trong dudng di tir diém ngudn dén dich, phuong phap da
cho két qua tinh toan dugc cai thién dang ké so sanh v6i hai thuat toan cing
loai 1a LPC va SACNR.

Thtr hai, danh gia va ddm bao do tin cay cho hé théng dua trén cac co
ché du phong. Pé xuit quy trinh thuc hién nhim xic dinh phuong an du
phong dam bao db tin ciy theo cdu trac ctia hé thdng. Két qua nghién ctru cta
ludn an 1a co s& dé thuc hién viéc xac dinh phuong an du phong dam bao do
tin cay cho hé théng hoat dong on dinh.

Hwéng phat trién cia luin an:

Thi nhat, tiép tuc mé rong, nghién ctru phuwong phap du phong trén cac
thiét bi IoT véi cdu tric mang thay d6i. Nghién ciru va mé rong phuong phap
tinh do tin cdy giita nhiéu phan tir trong hé thdng, thay vi chi dimg & hai thiét
bi dau cudi.

Thtr hai, nghién ctru va ap dung quy trinh ddm bédo dd tin cay st dung
phuong phap du phong véi cac phan tir c6 do wu tién khac nhau.

Thtr ba, nghién ctru va ap dung cac phuong phap dam bao dd tin ciy
cho hé thong véi cac may chi trong méi truong dién toan dam may, nghién
ctru co ché tai cau tric hé théng may 4o dé thay thé, du phong cho hé théng

ao hoa.
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