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PHẦN MỞ ĐẦU 

1. Lý do chọn đề tài 

Trong bối cảnh hiện nay, hệ thống máy tính và mạng đóng vai trò vô 

cùng quan trọng trong hầu hết các lĩnh vực của cuộc sống, từ công nghiệp, 

thương mại, giáo dục đến y tế và dịch vụ công. Sự phụ thuộc ngày càng lớn 

vào các hệ thống này đặt ra yêu cầu ngày càng cao hơn về độ tin cậy và khả 

năng hoạt động liên tục, đặc biệt khi một sự cố nhỏ cũng có thể gây ra những 

hậu quả nghiêm trọng. Để đáp ứng nhu cầu này, việc nghiên cứu và áp dụng 

các phương pháp nhằm mục đích nâng cao độ tin cậy cho hệ thống trở nên 

cần thiết hơn bao giờ hết. 

Hiện nay, có nhiều phương pháp để nâng cao độ tin cậy cho hệ thống 

như: tăng cường vai trò của kiểm thử hệ thống; thực hiện giám sát hoạt động 

của hệ thống và cảnh báo khi sự cố; thực hiện bảo trì hệ thống định kỳ, 

thường xuyên; nâng cao phương pháp bảo mật cho hệ thống… Tuy nhiên, 

phương pháp dự phòng là một trong những giải pháp được đánh giá là hiệu 

quả giúp tăng cường độ tin cậy của hệ thống. Bằng cách triển khai các thành 

phần dự phòng, hệ thống có thể tự động chuyển đổi và khắc phục khi xảy ra 

lỗi, đảm bảo tính liên tục và an toàn cho quá trình vận hành. Tuy nhiên, không 

phải phương pháp dự phòng nào cũng mang lại hiệu quả như nhau, và việc 

đánh giá, so sánh để lựa chọn phương pháp phù hợp là một thách thức lớn. 

Bên cạnh đó, vấn đề độ tin cậy trong mạng, đặc biệt là độ tin cậy giữa 

hai điểm đầu cuối trong mạng, cũng là một lĩnh vực đáng quan tâm. Sự ổn định 

và an toàn trong việc truyền tải dữ liệu giữa các điểm đầu cuối không chỉ đảm 

bảo hiệu suất hoạt động của mạng mà còn bảo vệ dữ liệu khỏi mất mát hoặc 

hỏng hóc. Đặc biệt, trước nguy cơ ngày càng gia tăng từ các cuộc tấn công 

mạng, việc nâng cao độ tin cậy và khả năng sẵn sàng của hệ thống trở thành 

yếu tố then chốt để đảm bảo an ninh mạng và bảo vệ thông tin quan trọng. 
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Ngoài ra, việc đảm bảo độ tin cậy cho hệ thống dựa trên các yêu cầu 

đặt ra từ ban đầu khi xây dựng hệ thống chưa có một phương pháp, quy trình 

hay cách thức nào cụ thể. Điều này tạo ra một khoảng trống lớn trong việc 

đảm bảo độ tin cậy và an toàn của các hệ thống hiện đại. Sự thiếu hụt này 

không chỉ làm giảm hiệu quả vận hành mà còn tăng nguy cơ đối với an ninh 

và an toàn thông tin. 

Xuất phát từ những lý do trên, việc nghiên cứu các giải pháp dự phòng 

mới nhằm nâng cao độ tin cậy và đảm bảo hoạt động của hệ thống là vấn đề 

cấp thiết. Đề tài “Nghiên cứu đề xuất các phương pháp đánh giá độ tin cậy 

cho các cơ chế dự phòng của hệ thống máy chủ” được thực hiện trong 

khuôn khổ luận án tiến sĩ chuyên ngành Quản lý hệ thống thông tin. Đề tài 

này không chỉ mang lại những hiểu biết sâu sắc về các phương pháp dự phòng 

khác nhau mà còn cung cấp những giải pháp cụ thể để cải thiện độ tin cậy của 

hệ thống mạng, góp phần nâng cao hiệu quả và an toàn trong quá trình vận 

hành. Việc mở rộng phạm vi nghiên cứu bao gồm cả độ tin cậy trong mạng, 

khả năng sẵn sàng trước các cuộc tấn công mạng, và xây dựng phương pháp 

đảm bảo độ tin cậy từ giai đoạn thiết kế sẽ làm cho đề tài trở nên hấp dẫn và 

có tính ứng dụng cao hơn. 

Nội dung luận án trình bày các kết quả nghiên cứu liên quan tới: Đánh 

giá các yếu tố ảnh hưởng đến độ tin cậy của hệ thống, cũng như các giải pháp 

và quy trình để nâng cao độ tin cậy, tính sẵn sàng; Thực hiện phân tích và đề 

xuất phương án dự phòng của hệ thống máy chủ trong môi trường điện toán 

đám mây; Cải thiện tốc độ tính toán và hiệu suất làm việc của phương pháp 

tính độ tin cậy trong mạng; Xây dựng quy trình đảm bảo độ tin cậy của hệ 

thống trước khi triển khai. 

2. Mục đích nghiên cứu 
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 Mục đích nghiên cứu chính của luận án là các phương pháp dự phòng 

nâng cao độ tin cậy cho hệ thống nhằm đảm bảo tính ổn định, sẵn sàng trong 

quá trình hoạt động. 

 Nội dung nghiên cứu của luận án tập trung vào các chủ điểm sau đây: 

● Mục tiêu thứ nhất: Nghiên cứu và cải thiện hiệu quả tính độ tin cậy 

giữa hai thiết bị đầu cuối trong mạng thông qua cơ chế song song hóa 

các tác vụ tính toán. 

● Mục tiêu thứ hai: Nghiên cứu và đánh giá các cơ chế dự phòng, từ 

đó đề xuất quy trình đảm bảo độ tin cậy theo cấu trúc hệ thống dựa 

trên các phương pháp dự phòng song song và dự phòng tích cực. 

3. Đối tượng và phạm vi nghiên cứu 

 Đối tượng nghiên cứu: Độ tin cậy của hệ thống máy tính, một số vấn đề 

ảnh hưởng tới việc tính độ tin cậy và cơ chế dự phòng nhằm nâng cao độ tin 

cậy của hệ thống. 

 Phạm vi nghiên cứu: Các phương pháp dự phòng nâng cao độ tin cậy 

cho hệ thống và một số kỹ thuật tính độ tin cậy cho hệ thống dựa trên tính 

toán xác suất và lý thuyết độ tin cậy. 

4. Nội dung nghiên cứu 

Luận án tập trung nghiên cứu các nội dung: 

- Tổng quan về độ tin cậy của hệ thống, các phương pháp được sử dụng 

để tính độ tin cậy hệ thống, phương pháp đánh giá và dự phòng nâng cao độ 

tin cậy hệ thống được sử dụng phổ biến hiện nay. 

- Nghiên cứu và đề xuất cải thiện phương pháp tính độ tin cậy giữa hai 

điểm đầu cuối trong mạng dựa trên phương pháp truyền thống SDP, kết hợp với 

kỹ thuật tính toán song song để cải thiện hiệu quả tính toán của phương pháp. 
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- Nghiên cứu và đề xuất quy trình đảm bảo độ tin cậy của hệ thống dựa 

trên cơ chế dự phòng, thực hiện đánh giá và so sánh các phương án dự phòng 

song song, dự phòng tích cực dựa trên cấu trúc của hệ thống. 

5. Phương pháp nghiên cứu 
- Phương pháp thống kê tổng hợp: Phương pháp này được sử dụng để 

thu thập, tổng hợp các tài liệu kĩ thuật, các công bố khoa học các tài liệu liên 

quan đến đảm bảo độ tin cậy, các phương pháp dự phòng, kỹ thuật tính độ tin 

cậy, cơ sở lý thuyết về xác suất thống kê, mô hình toán học về chuỗi Markov. 

Từ đó, luận án phân tích và lựa chọn hướng tiếp cận khoa học, phù hợp. 

- Nghiên cứu lý thuyết: Phương pháp này được sử dụng để tìm hiểu về 

các tài liệu kĩ thuật, các công trình nghiên cứu, các bài báo khoa học về các 

cơ chế dự phòng đảm bảo độ tin cậy trong hệ thống, phương pháp tính độ tin 

cậy trong mô hình mạng. Từ đó, luận án tiến hành phân tích, tổng hợp và đưa 

ra các vấn đề cần nghiên cứu. 

- Phương pháp chuyên gia: Phương pháp nghiên cứu chuyên gia được 

sử dụng bằng cách tham gia các hội thảo khoa học nhằm trao đổi các kinh 

nghiệm, thu thập các ý kiến đóng góp của các chuyên gia và tích cực trao đổi 

với các chuyên gia nước ngoài. 

- Phương pháp kiểm chứng: Áp dụng cơ sở lý thuyết về độ tin cậy để xây 

dựng, xác lập công thức tính độ tin cậy dựa trên các phương pháp dự phòng cụ 

thể được áp dụng, từ đó tính toán, phân tích và đưa ra đề xuất giải pháp. 

6. Đóng góp của luận án 

1- Đã đề xuất phương pháp PNRE nhằm cải tiến thuật toán truyền 

thống SDP để tính độ tin cậy giữa hai thiết bị đầu cuối trong hệ thống mạng. 

Bằng cách thực hiện song song hóa các hàm tính độ tin cậy của mỗi thành 

phần con trong đường đi từ điểm nguồn đến đích, phương pháp đã cho kết 
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quả tính toán được cải thiện đáng kể so sánh với hai thuật toán cùng loại là 

LPC và SACNR. 

2- Nghiên cứu và đánh giá hiệu quả của một số phương án dự phòng 

nâng cao độ tin cậy cho hệ thống theo phương pháp dự phòng song song và 

dự phòng tích cực. Từ đó đề xuất quy trình đảm bảo độ tin cậy cho hệ thống 

dựa theo cấu trúc nhằm xác định phương án triển khai hệ thống hoạt động 

đảm bảo độ tin cậy, sẵn sàng. 

7. Bố cục luận án 

Luận án gồm các phần sau: 

Phần mở đầu trình bày lý do chọn đề tài; Giới thiệu mục tiêu, đối 

tượng, phạm vi và phương pháp nghiên cứu; Ý nghĩa khoa học của đề tài; 

Trình bày bố cục luận án. 

Chương 1 trình bày tổng quan về độ tin cậy của hệ thống, các khái niệm 

liên quan tới độ tin cậy, các phương pháp phổ biến được sử dụng để tính độ tin 

cậy trong hệ thống, các phương pháp đánh giá độ tin cậy và cơ chế dự phòng 

được sử dụng trong việc nâng cao độ tin cậy hệ thống. Thông qua các lập luận, 

phân tích để rút ra vấn đề mấu chốt cần tập trung giải quyết liên quan tới độ tin 

cậy hệ thống, đồng thời xây dựng các luận điểm chính của luận án và làm cơ sở 

nghiên cứu các vấn đề liên quan trong các chương tiếp theo. 

Chương 2 trình bày các nghiên cứu về đánh giá và nâng cao hiệu quả 

tính độ tin cậy giữa hai điểm đầu cuối trong mạng. Ngoài việc trình bày các 

cơ sở liên quan tới lý thuyết đồ thị để biểu diễn mô hình mạng qua các nút và 

cạnh, kỹ thuật SDP để tính độ tin cậy giữa hai điểm đầu cuối, chương này 

trình bày các đề xuất nhằm cải tiến phương pháp tính của SDP bằng việc song 

song hóa quá trình thực hiện các thao tác liên quan tới trực giao hóa ma trận. 

Kết quả cài đặt và thử nghiệm phương pháp mới PNRE được so sánh với một 
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số phương pháp truyền thống có liên quan trên một số mô hình mạng, dựa 

trên kết quả để đánh giá tính vượt trội và cải tiến của PNRE. 

 Chương 3 trình bày các cơ chế dự phòng nâng cao độ tin cậy hệ thống 

như phương pháp dự phòng song song, dự phòng tích cực, từ đó đánh giá và 

thử nghiệm trên một số cấu hình dự phòng để so sánh mức độ cải thiện cụ thể. 

Bên cạnh đó, nội dung chương cũng đưa ra đề xuất quy trình đảm bảo độ tin 

cậy cho hệ thống dựa trên các phương pháp dự phòng, sau đó tiến hành thử 

nghiệm, áp dụng quy trình để tìm ra phương án tối ưu nhất đáp ứng yêu cầu 

về độ tin cậy của hệ thống  dựa trên các tiêu chí kỹ thuật ban đầu. 

Phần kết luận nêu những đóng góp chính của luận án, các hướng phát 

triển nghiên cứu tiếp theo và những vấn đề quan tâm của tác giả; danh mục 

các công trình đã được công bố của liên quan tới nội dung luận án; danh sách 

tài liệu tham khảo được sử dụng trong luận án. 

 

  



 
 

 

7 

CHƯƠNG 1. TỔNG QUAN VỀ ĐỘ TIN CẬY CỦA HỆ THỐNG  

Nội dung chương này trình bày về một số vấn đề liên quan tới độ tin 

cậy và tính sẵn sàng của hệ thống. Một số kiến thức cơ sở liên quan đến độ tin 

cậy, mô hình đảm bảo độ tin cậy, các phương pháp phổ biến được sử dụng để 

tính độ tin cậy hệ thống, các phương pháp đánh giá độ tin cậy và một số cơ 

chế dự phòng nâng cao độ tin cậy của hệ thống. Dựa trên nội dung tổng hợp 

được để đưa ra các vấn đề còn tồn tại và hướng nghiên cứu chính của luận án. 

1.1. Tổng quan về độ tin cậy của hệ thống 

1.1.1. Khái niệm độ tin cậy của phần tử và hệ thống 

a. Khái niệm về hệ thống, phần tử 

Trong lĩnh vực nghiên cứu về máy tính, hai khái niệm phần tử và hệ 

thống được sử dụng rất thường xuyên. 

“Hệ thống là một tập hợp gồm nhiều phần tử tương tác, có các mối quan 

hệ ràng buộc lẫn nhau và cùng hoạt động hướng tới một mục tiêu chung thông 

qua chấp thuận các đầu vào, biến đổi có tổ chức để tạo kết quả đầu ra”.  

Hay “Hệ thống là một tập hợp gồm nhiều phần tử có các mối quan hệ 

ràng buộc tương tác lẫn nhau để thực hiện một mục đích chung”. 

Khái niệm này có thể được áp dụng trong nhiều lĩnh vực khác nhau, từ 

kỹ thuật, kinh tế, xã hội học đến sinh học. Trong kỹ thuật, hệ thống máy tính 

bao gồm: phần cứng (CPU, RAM, ổ cứng), phần mềm (hệ điều hành, ứng 

dụng) và các thiết bị ngoại vi (chuột, bàn phím). Hay trong hệ thống điện bao 

gồm các thành phần như nhà máy phát điện, đường dây truyền tải và hệ thống 

phân phối điện. 

Trong khi đó, phần tử được định nghĩa như là một bộ phận tạo thành hệ 

thống mà trong quá trình nghiên cứu độ tin cậy nhất định nó được xem như là 

một tổng thể không chia cắt được (ví dụ như: linh kiện, thiết bị…). 
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b. Định nghĩa về độ tin cậy 

Độ tin cậy (Reliability) là một khái niệm quan trọng trong nhiều lĩnh 

vực, thể hiện khả năng của một hệ thống, sản phẩm hoặc dịch vụ hoạt động 

ổn định và không gặp lỗi trong một khoảng thời gian xác định hoặc dưới các 

điều kiện nhất định.  

Theo đó, độ tin cậy được định nghĩa như sau: Độ tin cậy P(t) của phần 

tử hoặc của hệ thống là xác suất để trong suốt khoảng thời gian khảo sát t, 

phần tử đó hoặc hệ thống đó vận hành an toàn trong các điều kiện hoạt động 

cụ thể [92]. 

Theo định nghĩa ở trên, thì hệ thống được tạo nên bởi nhiều phần tử, và 

một phần tử cũng có thể coi là một hệ thống đơn giản. Chính vì vậy, độ tin 

cậy của Hệ thống được tính toán và đánh giá bởi độ tin cậy của từng thành 

phần, từng phần tử tạo nên hệ thống thông qua cấu trúc logic, kết nối vật lý 

của hệ thống. 

 Độ tin cậy P(t) được định nghĩa bởi biểu thức: 

P(t) = P{t ≥ t} 
Trong đó: t là thời gian vận hành liên tục một cách an toàn của phần tử.  

Dựa vào Biểu thức (1.1), có thể hiểu rằng: Phần tử muốn vận hành an 

toàn trong khoảng thời gian t thì giá trị của t phải nhỏ hơn giá trị quy định t. 

Đồng thời, biểu thức cũng thể hiện rằng phần tử chỉ hoạt động an toàn 

với một xác suất nằm trong khoảng từ 0 đến 1 (0 ≤ P ≤ 1) trong thời gian t. Ở 

thời điểm ban đầu, khi đảm bảo các yêu cầu về mặt kỹ thuật sau khi được sản 

xuất, trạng thái của phần tử luôn hoạt động tốt khi t = 0, tức P(0) = 1. Trong 

quá trình hoạt động tiếp theo của phần tử, khả năng hoạt động an toàn của 

phần tử sẽ suy giảm, hay xác suất để phần tử xảy ra hỏng sẽ xuất hiện với tỉ lệ 

cao dần. Quá trình diễn ra tới khi t→∞ theo quy luật phát triển của vật chất 

trong quá trình tác động tàn phá của thời gian, phần tử sẽ chuyển sang trạng 

(1.1) 
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thái ngừng hoạt động hoàn toàn, tức là xác suất hoạt động P(∞) = 0. Thời gian 

hoạt động của phần tử hay còn gọi là tuổi thọ là khác nhau và phụ thuộc vào 

nhiều yếu tố. Với các thiết bị, linh kiện điện tử, nghiên cứu chỉ ra rằng: thời 

gian hoạt động ổn định của các thiết bị là trong phạm vi 5 năm [55]. 

c. Mối liên hệ giữa độ tin cậy và xác suất hỏng của phần tử 
Giả sử tại thời điểm t = 0 phần tử bắt đầu hoạt động và đến thời điểm t 

= t  thì phần tử gặp sự cố. Khoảng thời gian đó được gọi là thời gian vận hành 

an toàn một cách liên tục của phần tử. Vì sự cố không xảy ra tất định nên t là 

một đại lượng ngẫu nhiên có các giá trị trong khoảng 0 ≤ t ≤ ∞. 

Giả thiết trong khoảng thời gian khảo sát t thì phần tử xảy ra sự cố với 

xác suất Q(t). Khi đó: Q(t) = P{t < t} 

Do t là đại lượng ngẫu nhiên liên tục nên: 

● Q(t) được gọi là hàm phân phối của biến ngẫu nhiên liên tục t. 

● q(t) là hàm mật độ phân phối xác suất của t. 

 
Hình 1.1: Biểu diễn hàm mật độ phân phối xác suất 

Trên Hình 1.1, biểu diễn hàm mật độ phân phối xác suất của thời gian 

trung bình vận hành an toàn. Theo tính chất của hàm mật độ phân phối xác 

suất của biến ngẫu nhiên liên tục, ta có: 

q(t)=Q’(t) {Đạo hàm bậc nhất của hàm phân phối xác suất}, do đó: 

𝑞(𝑡) = 	 $%(#)
$#

	

(1.2) 

(1.3) 
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Thỏa mãn tính chất là:  

- 𝑞(𝑡). 𝑑𝑡 = 1
(

)
 

Vậy hàm mật độ phân phối xác suất của là: 

𝑞(𝑡) = *
∆#
𝑃(𝑡 < 𝜏 ≤ 𝑡 + ∆𝑡)	 

Trong đó: 𝑞(𝑡). ∆𝑡 là xác suất để thời gian hoạt động t nằm trong 

khoảng (t → t +∆t) với ∆t đủ nhỏ. 

Ta có hàm Q(t) mô tả xác suất xảy ra sự cố của phần tử, vậy hàm mô tả độ 
tin cậy của phần tử được ký hiệu là P(t) và sẽ được tính theo định nghĩa hàm 
xác suất: 

 P(t) = 1 – Q(t) = P{ t ≥ t } 
Như vậy P(t) là xác suất để phần tử vận hành an toàn trong khoảng thời 

gian t vì ở đây ta đã giả thiết có t ≥ t. 

Từ biểu thức (1.3) ta có: 𝑄(𝑡) = 	∫ 𝑞(𝑡). 𝑑𝑡#
) 	

Từ biểu thức hai biểu thức (1.5) và (1.6) ta có: 𝑃(𝑡) = 	∫ 𝑞(𝑡). 𝑑𝑡∞
# 	 

Biểu diễn hàm phân phối xác suất: 

 
Hình 1.2: Biểu diễn sự biến đổi xác suất hỏng theo thời gian của phần tử 

Hình 1.2 cho thấy sự phụ thuộc của độ hỏng vào thời gian, khi thời gian 

sử dụng càng lớn, xác suất xuất hiện hỏng của phần tử càng tăng lên. 

  

Q(t) 

t 

Q(t0) 

0 

 

P(t0) 

1 

(1.4) 

(1.5) 

(1.6) 

(1.7) 
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Từ hai đồ thị trong Hình 1.2 và 1.3, ta thấy rằng Q(∞) = 1 và P(∞) = 0, 

cho thấy sau một thời gian hoạt động thì độ tin cậy của phần tử giảm dần, 

ngược lại, xác suất hỏng của phần tử sẽ tăng dần theo thời gian. 

Trong thực tế có thể thấy rằng, các thiết bị điện tử sau thời gian làm việc 

sẽ trở nên kém hiệu quả và dễ xảy ra trục trặc, điều này dẫn đến độ tin cậy của 

phần tử giảm xuống. Theo tài liệu kỹ thuật công bố của Cơ quan Hàng không 

và Vũ trụ Quốc gia của chính phủ Hoa Kỳ, các linh kiện điện tử có thời gian 

hoạt động tốt trong khoảng phạm vi 5 năm đầu tiên [55], sau thời gian đó, tốc 

độ hỏng của thiết bị sẽ tăng cao và cần được thay thế để đảm bảo hoạt động 

của cả hệ thống. 

d. Cường độ hỏng của phần tử - λ(t) 
Trong lý thuyết về độ tin cậy, giá trị cường độ hỏng hóc (hay cường độ 

trở ngại) là một trong những khái niệm quan trọng, trong đó l(t) là một hàm 

theo thời gian [67, 92]. Với giá trị ∆t đủ nhỏ thì biểu thức l(t).∆t chính là xác 

suất để phần tử đã hoạt động tốt đến thời điểm t sẽ hỏng hóc trong khoảng 

thời gian ∆t tiếp theo. Hay đó chính là số lần hỏng hóc trên một đơn vị thời 

gian trong khoảng thời gian ∆t.  

Cường độ hỏng được tính theo công thức: 

  

Hình 1.3: Biểu diễn độ tin cậy của phần tử theo thời gian 

P(t) 

t 0 

 

1 
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𝜆(𝑡) = 	 lim
Δ#→)

*
∆#
𝑃(𝑡 < 𝜏 < 𝑡 + ∆𝑡|𝜏 > 𝑡)	

Trong đó 𝑃(𝜏 > 𝑡)		là xác suất có điều kiện, hay xác suất để phần tử 

hỏng hóc trong khoảng thời gian từ t đến (𝑡 + ∆𝑡)(sự kiện A) nếu phần tử đó 

hoạt động tốt đến thời điểm t (sự kiện B); 𝜏 là thời gian vận hành an toàn. 

Theo lý thuyết xác suất, xác suất nhân giữa hai sự kiện A và B là: 

𝑃(𝐴𝐵) = 𝑃(𝐴). 𝑃(𝐵|𝐴) = 𝑃(𝐵). 𝑃(𝐴|𝐵) 

Hay:  

𝑃(𝐴|𝐵) =
𝑃(𝐴𝐵)
𝑃(𝐵)

	

Nếu 𝐴 ⊂ 𝐵 (Nếu A xảy ra thì B xảy ra) theo giả thiết ban đầu khi ∆𝑡 → 0 thì 

ta có: P(AB) = P(A) 

Và công thức: 

𝑃(𝑡 < 𝜏 < 𝑡 + ∆𝑡|𝜏 > 𝑡) = 	 -(#./.#0∆#)
-(/1#)

 

Từ (1.8) và (1.9) ta có được: 

𝜆(𝑡) =	 𝑞(𝑡)𝑃(𝑡) =
𝑞(𝑡)

1 − 𝑄(𝑡)	

Công thức (1.10) cho thấy mối quan hệ giữa bốn đại lượng: cường độ 

hỏng, hàm mật độ xác suất, hàm phân bố xác suất và độ tin cậy của phần tử. 

Vậy độ tin cậy của phần tử được tính như sau: 

Từ (1.3) và (1.5) ta có: 

𝑞(𝑡) = 𝑄2(𝑡) = E1 − 𝑃(𝑡)F
2
= −𝑃2(𝑡) = − $-(#)

$#
	

Thay vào (1.10) ta có: 

𝜆(𝑡) = −	 $-(#)
-(#)$#

		  

⟹−- 𝜆(𝑡)𝑑𝑡 =
#

)
-
𝑑𝑃(𝑡)
𝑃(𝑡)

#

)

= 𝑙𝑛𝑃(𝑡)	

Do 𝑃(0) = 1: 

⟹ 𝑃(𝑡) = 	 𝑒!∫ "(#).$#!
"  

(1.8) 

(1.9) 

(1.10) 

(1.12) 

(1.11) 
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  Công thức (1.12) cho phép tính được độ tin cậy của phần tử trong 

trường hợp không phục hồi khi đã biết cường độ hỏng hóc l(t), mà giá trị của 

l(t) này xác định được nhờ phương pháp thống kê quá trình hỏng hóc của 

phần tử trong quá khứ [92]. 

Trong các hệ thống hiện nay thường sử dụng điều kiện l(t) = l = hằng 

số (λ tương đối nhỏ), điều này thực hiện được nhờ bảo quản định kỳ. Khi đó 

cường độ hỏng hóc là giá trị trung bình số lần sự cố xảy ra trong một đơn vị 

thời gian. 

Khi đó, Công thức (1.12) trở thành: 𝑃(𝑡) = 	 𝑒!l5 

Và: 𝑄(𝑡) = 1 −	𝑒!l5, 𝑞(𝑡) = 	l𝑒!l5 

Biểu diễn mối quan hệ giữa các thông số trên như Hình 1.4 sau: 

 
Hình 1.4: Tương quan giữa độ tin cậy và độ hỏng của phần tử 

Qua Hình 1.4 có thể thấy, tại thời điểm đầu tiên (t=0), độ tin cậy của 

phần tử luôn là 1, tức là hệ ở trạng thái sẵn sàng làm việc theo thông số của 

nhà sản xuất. Theo thời gian hoạt động, độ tin cậy này sẽ giảm theo hàm thời 

gian t đến khi hỏng hẳn. Ngược lại, xác suất sự cố xảy ra của phần tử là 0 và 

sẽ tăng dần theo thời gian, hai hàm P(t) và Q(t) luôn tỉ lệ nghịch với nhau. 

  

Q(t) 

t 

Q(t) 

0 

1 

P(t) 

 
 

P(t) 

(1.13) 
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Hình 1.5: Biểu diễn cường độ hỏng của phần tử 

Theo biểu đồ của Hình 1.5 ta thấy được mối quan hệ của cường độ 

hỏng hóc l(t) theo thời gian. Đường cong của cường độ hỏng hóc l(t) được 

chia làm ba miền: 

Miền thứ nhất: Mô tả thời kỳ “chạy thử”, những hỏng hóc ở giai đoạn 

này thường do lắp ráp, vận chuyển. Tuy giá trị ở giai đoạn này cao nhưng thời 

gian kéo dài ít, giảm dần và nhờ chế tạo, nghiệm thu có chất lượng nên giá trị 

cường độ hỏng hóc l(t) ở giai đoạn này có thể giảm nhiều. 

Miền thứ 2: Mô tả giai đoạn sử dụng hữu ích, cũng là giai đoạn chủ yếu 

của tuổi thọ các phần tử. Ở giai đoạn này, các sự cố thường xảy ra ngẫu 

nhiên, đột ngột do nhiều nguyên nhân khác nhau, vì vậy thường giả thiết 

cường độ hỏng hóc l(t) bằng hằng số. 

Miền thứ ba: Mô tả giai đoạn cuối của vòng đời phần tử theo thời gian, 

cường độ hỏng hóc l(t) tăng dần, đó là điều tất yếu xảy ra sự cố khi t →∞. 

1.1.2. Một số thuật ngữ liên quan độ tin cậy 
Trong lý thuyết về độ tin cậy, một số thuật ngữ thường được sử dụng 

như: MTTF, MTTR, MTBF…đây là các thuật ngữ về độ tin cậy dựa trên các 

phương pháp và quy trình dự đoán vòng đời của các phần tử hay hệ thống. 

 

  

 l(t) 

t 0 

 

1 2 3 
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Bảng 1.1: Một số thông số về độ tin cậy thường được sử dụng 

Thuật ngữ Ý nghĩa Diễn giải 

Mean 

Time 

Between 

Failure 

(MTBF) 

Thời gian trung 

bình giữa các lần 

hỏng 

Là số lượng lỗi trên một triệu giờ của một thiết bị, 

chỉ số này thường được sử dụng để ước tính thời 

gian trung bình giữa các lỗi xảy ra trong hệ thống. 

MTBF cho biết tuổi thọ của thiết bị hoặc khả năng 

hoạt động. MTBF có ý nghĩa đối với các ngành 

công nghiệp và nhà tích hợp hơn là đối với người 

tiêu dùng. Ngoài ra, MTBF có thể là một thông tin 

cần thiết thường được sử dụng trên các thiết bị có 

khả năng hồi phục sau khi gặp sự cố. 

Mean 

Time To 

Failure 

(MTTF) 

Thời gian hỏng 

trung bình 

MTTF là thước đo cơ bản về độ tin cậy của các hệ 

thống không thể phục hồi, điều này ngược lại với 

giá trị MTBF. Đây được coi là thời gian trung bình 

dự kiến cho đến khi xảy ra hư hỏng đầu tiên của 

một thiết bị. MTTF là một giá trị thống kê và được 

coi là giá trị trung bình trong một khoảng thời gian 

dài và một số lượng lớn các đơn vị. 

Mean 

Time To 

Repair 

(MTTR) 

Thời gian sửa chữa 

trung bình 

MTTR được sử dụng để chỉ thời gian cần thiết để 

sửa chữa một module phần cứng bị lỗi. Trong một 

hệ thống vận hành, sửa chữa thường có nghĩa là 

thay thế một bộ phận phần cứng bị lỗi. Để hạn chế 

ảnh hưởng đối với các thiết bị có MTTR cao, khi 

thiết kế hệ thống thường đưa vào các thiết bị dự 

phòng để có thể thay thế nhanh chóng. 

Mối liên hệ giữa các thông số độ tin cậy trong Bảng 1.1 được biểu diễn 

trong Hình 1.6: 
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Hình 1.6: Mối liên hệ giữa các thống số MTBF, MTTR và MTTF. 

Mối liên quan giữa giá trị MTTF và cường độ hỏng của phần tử được 

xác định theo công thức [67, 74]: 

MTTF =∫ 𝑃(𝑡)𝑑𝑡0(
)  

Theo Công thức (1.13), ta có: 

MTTF = ∫ 𝑃(𝑡)𝑑𝑡0(
) = ∫ 𝑒!".# = *

"
0(
)  

Trong khi đó, giá trị MTBF được xác định theo: 

MTBF = MTTF + MTTR 

Và giá trị MTTR bao gồm các thông số như: 

a) Thời gian phát hiện sự kiện hỏng; 

b) Thời gian trải qua trước khi bắt đầu sửa; 

c) Thời gian để sửa; 

d) Thời gian trước khi phần tử được đưa trở lại vận hành. 

Trong đó, các thông số a) đến d) được thể hiện trong Hình 1.7 như sau: 

(1.14) 

(1.15) 
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Hình 1.7: Mối liên hệ giữa MTTF và MTBF [74] 

Đối với phần tử không phục hồi thì MTBF = MTTF, đó là lý do chỉ tồn 

tại thông số MTBF ở các phần tử không phục hồi. Trong các hệ thống hay 

thiết bị kỹ thuật, các phần tử thường tồn tại ở hai dạng là: phần tử có phục hồi 

và phần tử không phục hồi [67, 92]. 

Phục hồi là quá trình phát hiện và khắc phục hư hỏng để thiết lập lại 

khả năng làm việc của phần tử hoặc hệ thống. Việc thiết lập lại khả năng làm 

việc của phần tử, trong trường hợp hư hỏng đang xét, có thể là hoàn toàn vô 

ích hoặc không thể tiến hành được; khi đó phần tử được coi là không phục 

hồi. Ví dụ, các đèn điện tử, các linh kiện bán dẫn. 

Ngược lại, phần tử mà khả năng làm việc của nó có thể được khôi phục 

lại trong trường hợp hư hỏng được gọi là sản phẩm có phục hồi. Tuy nhiên có 

trường hợp tùy theo từng giai đoạn hay tùy theo mục đích sử dụng mà một 

sản phẩm có thể được coi là có phục hồi hay không phục hồi. Như một máy 

chủ dịch vụ có thể coi là hệ thống không phục hồi, khi gặp sự cố máy chủ đó 

sẽ ngưng làm việc và có thể dẫn đến ảnh hưởng cả dây truyền liên quan. 

Trường hợp máy chủ được thiết lập và cấu hình để có thể tự khởi động lại khi 

gặp sự cố và sau khi khởi động, các dịch vụ hoạt động trên đó được kích hoạt 

tự động và trở về trạng thái hoạt động như ban đầu, khi đó hệ thống là có khả 

năng phục hồi. 

1.1.3 Bài toán đánh giá độ tin cậy của hệ thống mạng 
Bài toán đánh giá độ tin cậy của mạng đã được nghiên cứu và áp dụng 

thành công cho nhiều hệ thống trong thế giới thực, như hệ thống thông tin [14, 
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30, 46, 84], hệ thống sản xuất [34, 47, 89], hệ thống viễn thông [43, 49], hệ 

thống truyền tải điện và hệ thống giao thông [45, 57, 84, 89]. Các hệ thống 

mạng được sử dụng để mô phỏng các cấu trúc, trong đó các nút mạng thực 

hiện truyền thông dữ liệu với nhau, thường được mô hình hóa và biểu diễn 

bằng biểu đồ hoặc đồ thị (vô hướng hoặc có hướng). Các đỉnh đồ thị biểu diễn 

các nút (thiết bị) mạng, trong khi các cạnh biểu thị sự kết nối giữa các nút đó. 

Độ tin cậy của các phần tử trong mạng có thể được phân chia thành ba 

bài toán chính: a) Bài toán độ tin cậy của hai thiết bị đầu cuối (tức là hai nút 

được coi là thiết bị đầu cuối, thường gọi là two-terminal); b) Bài toán độ tin 

cậy của k thiết bị (tức là k nút được coi là thiết bị đầu cuối, gọi là k-terminal) 

và c) Bài toán độ tin cậy của tất cả thiết bị trong mạng (tức là tất cả các nút 

đều được coi là thiết bị đầu cuối, gọi là all-terminal). 

Tuy nhiên, bài toán độ tin cậy của hai thiết bị đầu cuối có ý nghĩa rất 

quan trọng vì đây là nền tảng của các bài toán còn lại. Độ tin cậy của cặp thiết 

bị đầu cuối là xác suất mà hai nút được chọn (nút đầu cuối) có thể giao tiếp 

thông qua ít nhất một đường dẫn của các cạnh làm việc. 

Độ tin cậy của hai nút mạng bất kỳ được đo bằng xác suất tồn tại ít nhất 

một đường đi giữa hai nút đó. Trong mô hình mạng này, giả định rằng các nút 

và cạnh chỉ có hai trạng thái (Binary-State Network): làm việc hoặc không 

làm việc. Mặc dù các nút được giả định là hoàn toàn đáng tin cậy và trạng thái 

của các cạnh là độc lập, tuy nhiên, việc đánh giá độ tin cậy của mạng ngẫu 

nhiên được chứng minh là một bài toán NP-khó [6, 15]. Các phương pháp 

đánh giá độ tin cậy sử dụng nhiều công cụ khác nhau để thiết lập mô hình cho 

hệ thống mạng và tính toán chỉ số độ tin cậy. 

Một số thuật toán đã được đề xuất để tính độ tin cậy giữa hai thiết bị 

đầu cuối, theo đó có thể được phân loại thành ba cách tiếp cận chính: 
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● Cách tiếp cận một: Sử dụng kỹ thuật Sum-of-Disjoint Products (SDP), 

trong cách tiếp cận này, các mối liên kết trong đồ thị được liệt kê và 

sau đó sẽ áp dụng kỹ thuật SDP để tách rời các điều kiện ràng buộc 

trước khi thực hiện tính độ tin cậy [31, 85, 87]. Theo đánh giá, kỹ thuật 

này dễ dàng thực hiện và cài đặt; tuy nhiên, hiệu suất tính toán là vấn 

đề cần quan tâm, vì thời gian thực hiện tăng lên khi áp dụng trên các 

mạng lớn do sự tăng trưởng theo cấp số nhân của các cạnh trong đồ thị 

của mạng. 

● Cách tiếp cận hai (sử dụng phương pháp xấp xỉ): Các phương pháp gần 

đúng được đề xuất nhằm giảm thời gian thực hiện và độ phức tạp tính 

toán. Các phương pháp này sử dụng giới hạn dưới và giới hạn trên của 

độ tin cậy hoặc sử dụng kỹ thuật lấy mẫu theo phương pháp Monte 

Carlo [8, 22, 60] để ước tính kết quả, thuật toán giới hạn lần đầu tiên 

được đề xuất bởi [41, 66]. 

● Cách tiếp cận ba (Kỹ thuật Binary Decision Diagram (BDD)): Để khắc 

phục điểm yếu của cách tiếp cận thứ nhất, các phương pháp dựa trên 

BDD đã được đề xuất trong nghiên cứu [4]. BDD được coi là cấu trúc 

dữ liệu hiệu quả để lưu trữ số lượng lớn các thuật ngữ Boolean. Năm 

1999, Kuo và cộng sự đã phát triển một thuật toán dựa trên các BDD có 

thứ tự để tránh các tính toán dư thừa bằng cách phát hiện các sơ đồ con 

đẳng cấu [73]. 

Như vậy, với các hệ thống mạng có cấu trúc phức tạp với số lượng nút 

lớn, việc đánh giá độ tin cậy của hệ thống sẽ trở lên khó khăn hơn. Phương 

pháp sử dụng kỹ thuật SDP có ưu điểm trong việc cài đặt và triển khai thuật 

toán, hạn chế về tốc độ và hiệu suất của SDP có thể cải tiến bằng các phương 

pháp như song song hóa quá trình thực hiện tính toán với sự trợ giúp của thiết 

bị phần cứng mới như GPU. 
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1.2. Tổng quan về các phương pháp tính độ tin cậy của hệ thống 
Trong các lĩnh vực kỹ thuật và công nghiệp, việc đảm bảo độ tin cậy 

của hệ thống là vô cùng quan trọng để duy trì hiệu suất hoạt động ổn định và 

giảm thiểu rủi ro. Các phương pháp tính độ tin cậy hệ thống giúp xác định và 

phân tích các yếu tố có thể gây ra hỏng hóc hoặc sự cố, từ đó đưa ra các biện 

pháp phòng ngừa và cải thiện. Hiện nay có nhiều phương pháp được các nhà 

khoa học nghiên cứu và sử dụng trong việc phân tích độ tin cậy của các hệ 

thống trong nhiều lĩnh vực khác nhau như: vận hành lưới điện và truyền tải 

điện [8, 33, 50, 51, 60], hệ thống mạng máy tính [44, 73, 86-88, 90]. Dựa trên kết 

quả tính toán và giả thiết để mô hình hóa các tình huống sự cố có thể xảy ra 

trong thực tiễn, từ đó đánh giá xác suất xuất hiện lỗi nhằm đưa ra các chiến 

lược để tối ưu hóa các chiến lược bảo trì và sửa chữa. Điều này không chỉ 

giúp tăng tuổi thọ và hiệu suất của hệ thống mà còn giảm thiểu chi phí bảo trì 

và ngừng hoạt động không mong muốn, đảm bảo an toàn cho người sử dụng 

và môi trường xung quanh. Sự cần thiết của các phương pháp này càng trở 

nên cấp bách trong bối cảnh các hệ thống ngày càng phức tạp và yêu cầu cao 

về độ tin cậy. 

1.2.1. Phương pháp liệt kê trạng thái (State Enumeration - SE) 
Trong các phương pháp tiếp cận độ tin cậy của một hệ thống mạng, có 

hai phương pháp được sử dụng rất phổ biến đó là: dựa trên tập hợp không cắt 

(non-cut set based method) và dựa trên tập hợp cắt (cut set based method). 

Bảng liệt kê trạng thái (SE) là một kỹ thuật dựa trên phương pháp sử dụng tập 

hợp không cắt, đây là thuật toán được coi là đơn giản nhất hiện có để đánh giá 

độ tin cậy của các hệ thống mạng. Ý tưởng chính trong kỹ thuật SE đó là liệt 

kê tất cả các trạng thái có thể tồn tại của hệ thống [33]. Các trạng thái của hệ 

thống được liệt kê đến mức đạt được ngưỡng xác suất nhất định hoặc mức lỗi 

xác định [36]. 
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Phương pháp SE được sử dụng tốt nhất trong việc đánh giá độ tin cậy 

của các hệ thống lưới điện và truyền tải điện [51]. Trong nghiên cứu của 

Billinton [8]  đã kết hợp phương pháp SE với mô phỏng Monte Carlo để giải 

quyết bài toán về độ tin cậy của hệ thống truyền tải. Nhóm của Rei [60] cũng 

sử dụng SE và mô phỏng Monte Carlo cho việc xác định độ tin cậy của hệ 

thống lưới điện Brazil, nghiên cứu cho thấy sự hoạt động hiệu quả với trường 

hợp dự phòng đơn lẻ phương pháp này trở nên rất khó giải quyết đối với 

trường hợp sử dụng nhiều dự phòng trong hệ thống. Chính vì vậy, phiên bản 

cải tiến của phương pháp SE cho phép tính toán xác suất trong trường hợp hệ 

thống có nhiều trạng thái đã được nghiên cứu và áp dụng trong đánh giá độ 

tin cậy của các hệ thống truyền tải điện năng [36, 50]. 

Có thể thấy rằng, phạm vi áp dụng của phương pháp SE được giới hạn 

ở phân tích hệ thống điện trong các trường hợp dự phòng ở một cấp độ đơn lẻ. 

Biểu thức độ tin cậy thu được khi áp dụng phương pháp SE khó sử dụng, 

ngay cả đối với các mạng nhỏ. Ngoài ra, đối với các biểu thức độ tin cậy dựa 

trên xác suất lỗi của từng thành phần thường mất nhiều thời gian tính toán. Độ 

phức tạp tính toán của phương pháp SE là một vấn đề nghiêm trọng đối với 

các nhà nghiên cứu khi trạng thái hệ thống cũng như số lượng thành phần 

trong hệ thống tăng lên. Điều đó dẫn đến, phương pháp SE này không được 

sử dụng phổ biến khi đánh giá độ tin cậy của các hệ thống. 

1.2.2. Phương pháp cắt cực tiểu 
Phương pháp cắt cực tiểu (Minimal Cut – MC) là một kỹ thuật trong 

lý thuyết độ tin cậy và phân tích hệ thống được sử dụng để xác định các tập 

hợp phần tử mà nếu tất cả các phần tử trong tập hợp này bị hỏng, thì toàn bộ 

hệ thống sẽ ngừng hoạt động. Đây là một công cụ hữu ích để đánh giá và cải 

thiện độ tin cậy của hệ thống bằng cách xác định các điểm yếu chính trong 

cấu trúc của nó. Nếu chúng ta loại bỏ một số cạnh khỏi mạng và nếu điều đó 
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làm ngắt kết nối từ đỉnh nguồn s đến đỉnh đích t thì tập hợp các cạnh đó 

được gọi là một đường cắt [44]. Trong nghiên cứu của Younes và Girgis [88] 

đã sử dụng phương pháp MC để thực hiện tính độ tin cậy trong hệ thống 

mạng các máy tính dựa trên xác suất thành công của các đường dẫn. Thuật 

toán bao gồm hai bước: đầu tiên tìm tập hợp đường dẫn tối thiểu trong 

mạng; sau đó tính toán độ tin cậy dựa trên xác suất liên kết của các liên kết 

trong đường dẫn tối thiểu ở bước một để tính độ tin cậy mạng của mạng máy 

tính. Trong khi đó, nghiên cứu của Yeh [86] đề xuất một phương pháp tính 

toán mới nhằm tìm ra các mức cắt cực tiểu (MC) trong hệ thống mạng từ các 

nút và cạnh ban đầu bằng cách bổ sung các nút mới để tạo điều kiện mở 

rộng hệ thống hiện có. Đây cũng là một phương pháp hữu dụng khi cần xác 

định các mức cắt cực tiểu trong hệ thống mạng phức tạp, từ đó giúp xác định 

độ tin cậy của hệ thống. 

Mặc dù vậy, vẫn còn một số hạn chế với thuật toán tập hợp cắt tối 

thiểu. Phương pháp MC chỉ hoạt động hiệu quả đối với bài toán tìm độ tin cậy 

của hai thiết bị đầu cuối và số lượng các nút mạng là không lớn. Với bài toán 

xác định độ tin cậy của nhiều thiết bị đầu cuối trong mạng, khi kích thước tập 

hợp cắt tăng theo cấp số nhân thì phương pháp MC không còn hoạt động hiệu 

quả. Ngoài ra, kích thước tập cắt trở nên khó điều chỉnh đối với các mạng lớn 

để thực hiện các phép tính về độ tin cậy [25]. Cuối cùng, bài toán tính toán độ 

tin cậy dựa trên thước đo xác suất của tập cắt là một bài toán NP khó, do đó 

quá trình giải đòi hỏi phương pháp tính toán chuyên sâu. 

1.2.3. Phương pháp tổng sản phẩm rời rạc 

Phương pháp tổng sản phẩm rời rạc (Sum of Disjoint Product – SDP) là 

một dạng dẫn xuất của phương pháp sử dụng tập cắt. Trong phương pháp 

SDP, bài toán tính độ tin cậy của hai phần tử trong hệ thống mạng được định 
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hình dưới dạng bài toán NP khó, với xác suất tồn tại ít nhất một đường kết nối 

từ nút nguồn đến nút đích [87]. 

 Phương pháp SDP được thực hiện theo hai giai đoạn: Giai đoạn một 

bao gồm việc tìm kiếm tất cả các đường dẫn tổng hợp, bao gồm đường dẫn tối 

thiểu tồn tại từ nút nguồn s đến nút đích t; Giai đoạn hai thực hiện việc tách 

các đường dẫn tổng hợp đã tìm được để đánh giá độ tin cậy của hệ thống [85]. 

Trong nghiên cứu của Lin và cộng sự [48] đã đánh giá tập hợp đường dẫn tối 

thiểu và sau đó áp dụng một cách đệ quy phương pháp SDP để tính toán độ 

tin cậy của mạng máy tính, trong đó có xét đến tỷ lệ lỗi liên quan đến quá 

trình truyền. Phương pháp SDP được ứng dụng chủ yếu trong việc đánh giá 

độ tin cậy của luồng ngẫu nhiên trong các hệ thống mạng [85]. Tuy nhiên, 

việc xây dựng đường dẫn tổng hợp và quá trình tách rời đều là những bài toán 

được xếp vào dạng bài toán NP khó. Mức độ phức tạp liên quan đến việc giải 

các bài toán NP khó này dẫn đến sự kém hiệu quả của phương pháp SDP này 

trong việc đánh giá độ tin cậy hệ thống. Thời gian cần thiết để tính toán các số 

hạng rời rạc tăng theo cấp số nhân khi số lượng đường đi hoặc tập hợp cắt tối 

thiểu tăng lên. 

1.2.4. Phương pháp biểu đồ quyết định nhị phân 
Binary Decision Diagram (BDD) là một cấu trúc dữ liệu được sử dụng 

để biểu diễn các hàm Boolean. Một BDD là một đồ thị không chu trình có 

hướng (DAG - Directed Acyclic Graph) trong đó các đỉnh biểu diễn các biến 

Boolean, và các cạnh thể hiện các giá trị của các biến đó (0 hoặc 1). Mỗi 

đường dẫn từ gốc đến lá của BDD biểu diễn một tổ hợp các biến và giá trị của 

chúng, và giá trị của hàm Boolean tại đầu ra. BDD được biểu diễn dưới dạng 

hàm như sau: 

𝑓 = 𝑥. 𝑓67* + 𝑥̅. 𝑓67) 
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Trong đó f là hàm Boolean cho biến ngẫu nhiên x trong một hệ thống, 

các giá trị “0” và “1” của x thể hiện cho trạng thái làm việc và hỏng của hệ 

thống mạng [59, 90]. BDD được coi là một cấu trúc dữ liệu hiệu quả để lưu trữ 

số lượng lớn các thuật ngữ Boolean, vì vậy được ứng dụng trong các nghiên 

cứu về độ tin cậy của hệ thống mạng [29, 37, 52, 73, 82, 90]. 

Nghiên cứu của Xing [29] đã đề xuất một cách tiếp cận mới dựa trên 

BDD để đánh giá độ tin cậy của mạng bằng cách kết hợp các vấn đề về độ 

phủ không đầy đủ (Incomplete Coverage - IPC) với các nguyên nhân gây ra 

lỗi phổ biến (Common Cause Failures - CCF). Hardy [29] đã kết hợp kỹ thuật 

phân rã mạng với BDD để tính toán độ tin cậy của k thiết bị đầu cuối trong hệ 

thống mạng. Kawahara và nhóm [37] đã tính toán độ tin cậy của mạng bằng 

cách sử dụng phương pháp BDD trên cơ sở xem xét lỗi xảy ra ở cả cạnh và 

nút mạng. BDD có hiệu quả trong việc cung cấp giải pháp cho các mạng có 

tính chất nhị phân của các nút, điều này làm cho quá trình tính toán trở nên 

nhanh hơn đối với các mạng có số lượng nút cao. Tuy nhiên, không thể phân 

tích một phần độ tin cậy của hệ thống bằng cách sử dụng BDD và quá trình 

thực hiện khá phức tạp đối với BDD trong trường hợp các luồng ngẫu nhiên 

và các mạng phụ thuộc lẫn nhau. 

1.2.5. Phương pháp Simple Algorithm For Computing Network Reliability 
(SACNR) 

SACNR là một thuật toán tính toán độ tin cậy của hệ thống mạng theo 

xác suất thành công của các liên kết trên các đường dẫn tối thiểu trong mạng, 

được nhóm tác giả Younes giới thiệu trong [88]. Nội dung nghiên cứu đã đưa 

ra một thuật toán để tìm kiếm tất cả các đường dẫn tối thiểu tồn tại trong 

mạng trước khi sử dụng để xác định độ tin cậy của mạng. Thuật toán dựa trên 

mối quan hệ sử dụng xác suất kết hợp các đường dẫn tối thiểu của mạng để 
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tính được độ tin cậy của mạng. SACNR bao gồm hai giai đoạn chính: Giai 

đoạn xác định đường dẫn tối thiểu và giai đoạn tính toán độ tin cậy.  

Giai đoạn đầu tiên sử dụng các liên kết của mạng và xác suất của 

chúng, sau đó thực hiện thuật toán để xác định các đường dẫn tối thiểu trong 

mạng. Giai đoạn thứ hai thực hiện thuật toán được đưa ra để tính toán độ tin 

cậy của mạng. Kết quả của nghiên cứu được áp dụng như là công cụ tính toán 

độ tin cậy của một mô hình mạng bất kỳ với các đỉnh, các cạnh có xác suất 

hoạt động cụ thể. 

1.2.6. Một số nhận xét 
Bài toán tính độ tin cậy của hệ thống mạng là một trong các bài toán có 

tính ứng dụng cao trong thực tiễn. Trong đó bài toán độ tin cậy giữa hai điểm 

nguồn và đích của mạng thu hút nhiều sự quan tâm của giới nghiên cứu, do đó 

được coi như bài toán gốc của các nghiên cứu khác trong mạng. Để tính toán 

được độ tin cậy giữa hai điểm đầu cuối, sự cần thiết phải tìm ra đường đi giữa 

hai điểm đó và các phương pháp như MC, SE, SACRN thực sự hiệu quả để 

tìm ra đường đi tối thiểu, từ đó tính toán độ tin cậy cho đường đi. 

Tuy nhiên, với sự phát triển và mở rộng của các hệ thống mạng như 

hiện nay, số lượng nút mạng và cạnh nối các điểm tăng lên, thì các thuật toán 

cổ điển đề cập ở trên như SDP, BDD sẽ gặp trở ngại đáng kể trong việc tính 

toán và do đó hiệu suất hoạt động bị ảnh hưởng. Ngoài ra, các phương pháp 

tính toán được biết đến đều sử dụng cơ chế tuần tự, việc xác định độ tin cậy 

của các tuyến đường tối thiểu sau khi xây dựng hoàn toàn có thể được xử lý 

độc lập và song song hóa nhằm giảm thời gian tính toán. Hiện nay, với sự 

phát triển của phần cứng máy tính, các thuật toán song song được áp dụng rất 

phổ biến [56, 77]và có sự hỗ trợ của những thiết bị đồ họa mạnh như NVIDIA 

hay bộ vi xử lý đa nhân của Intel, AMD [11].Vì vậy, việc ứng dụng tính toán 
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song song vào bài toán tính độ tin cậy giữa các nút mạng trở nên thực tế và 

tính ứng dụng cao. 

1.3. Tổng quan các phương pháp đánh giá độ tin cậy 
Đánh giá độ tin cậy là một khía cạnh quan trọng trong kỹ thuật, nhằm 

đảm bảo rằng các hệ thống và bộ phận thực hiện đúng chức năng dự kiến 

trong các điều kiện nhất định trong một khoảng thời gian cụ thể. Mục tiêu 

chính của công việc này là dự đoán và giảm thiểu các lỗi tiềm ẩn, cải thiện 

hiệu suất tổng thể và đảm bảo an toàn cho hệ thống trong quá trình hoạt động 

trước khi đưa vào triển khai thực tiễn. Hiện có nhiều phương pháp khác nhau 

được sử dụng để đánh giá độ tin cậy, mỗi phương pháp có trọng tâm và lĩnh 

vực ứng dụng riêng. Một số phương pháp chi tiết được sử dụng trong đánh 

giá độ tin cậy: 

1.3.1. Phương pháp mô phỏng Monte Carlo 
Phương pháp mô phỏng Monte Carlo (hay Monte Carlo simulation – 

MCS) là một kỹ thuật lấy mẫu được sử dụng phổ biến để ước lượng độ tin cậy 

của mạng do sự đơn giản trong việc tính toán và linh hoạt trong quá trình sử 

dụng. MCS thường được sử dụng để giải quyết các vấn đề phức tạp mà không 

thể giải bằng các phương pháp phân tích truyền thống. Trong một số nghiên 

cứu gần đây, các nhà khoa học đã kết hợp MCS với thuật toán tính độ tin cậy 

như: trong nghiên cứu của Khadiri [22], các tác giả đã sử dụng MCS để tính 

toán độ tin cậy đối của luồng lưu lượng tối đa với thời gian thực hiện và sự 

biến đổi ngẫu nhiên của các đường liên kết trong mạng. Nghiên cứu của 

Moreno [62] đã thực hiện kết hợp giữa MCS với phương pháp Cellular 

Automata (CA) (là một hệ thống rời rạc trạng thái hữu hạn để mô phỏng các 

hệ thống động, cũng được sử dụng trong tính toán độ tin cậy của hệ thống) để 

tìm kiếm đường đi giữa hai điểm đầu cuối trong mạng với độ tin cậy cực đại, 

dựa trên kết quả nghiên cứu, tác giả đã thực hiện việc đánh giá độ tin cậy của 
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mạng máy tính. Trong nghiên cứu của Forghani-elahabad và Kagan [25], các 

tác giả đã kết hợp MCS với phương pháp tập cắt tối thiểu (Minimal cut-set 

method) để tính toán độ tin cậy của mạng với luồng lưu lượng ngẫu nhiên, 

đồng thời sử dụng MCS trong việc định lượng tính chất ngẫu nhiên của các 

thành phần khác nhau trong một hệ thống. 

Nghiên cứu của tác giả Murray và cộng sự [54] đã sử dụng công cụ ước 

tính Monte Carlo để giảm phương sai cho kết quả thuật toán phân tách (mô 

phỏng tập hợp con) của hiệu suất mạng. Ngoài ra, MCS có thể thu thập được 

tính năng động của hệ thống, Ramirez-Marquez và Coit [10] đã áp dụng thành 

công MCS đối với bài toán về độ tin cậy của hai thiết bị đầu cuối trong hệ 

thống với các nút đa trạng thái. 

Mặc dù được ứng dụng rộng rãi trong việc giải nhiều dạng bài toán 

khác nhau, tuy nhiên phương pháp MCS có một số hạn chế trong việc đánh 

giá độ tin cậy của hệ thống như: Đối với các hệ thống lớn và phức tạp, thời 

gian cần thiết mô phỏng của MCS có thể rất dài, làm cho việc sử dụng 

phương pháp này trở nên không khả thi. Trong quá trình thực hiện, MCS yêu 

cầu một không gian giải pháp đủ lớn, tuy nhiên điều này có thể gây ra khó 

khăn trong việc quản lý và tính toán; MCS gặp khó khăn trong việc đánh giá 

chính xác các xác suất lỗi nhỏ, dẫn đến kết quả không đủ tin cậy cho các hệ 

thống yêu cầu độ chính xác cao; Sự hội tụ của giải pháp MCS cho các mạng 

đa trạng thái thường chậm, điều này hạn chế khả năng ứng dụng của MCS 

trong việc đánh giá độ tin cậy của các hệ thống phức tạp; Cuối cùng, MCS 

thường yêu cầu một lượng lớn tài nguyên tính toán, đặc biệt là đối với các hệ 

thống phức tạp với nhiều trạng thái và biến số. 

Những hạn chế này khiến cho phương pháp MSC không phải lúc nào 

cũng là lựa chọn tối ưu cho đánh giá độ tin cậy của các hệ thống phức tạp. 
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1.3.2. Phương pháp sử dụng chuỗi Markov (Markov chain) 

Mô hình Markov là một công cụ mạnh mẽ để mô phỏng nhiều quy trình 

ngẫu nhiên đa trạng thái. Phương pháp này sử dụng cách tiếp cận không gian 

trạng thái để mô hình hóa chuỗi các quá trình ngẫu nhiên hoặc các sự kiện ngẫu 

nhiên diễn ra trong hệ thống điện. Để áp dụng mô hình Markov vào phân tích độ 

tin cậy của hệ thống điện, cần phải mô hình hóa rõ ràng tất cả các trạng thái có 

thể có và sự chuyển đổi giữa chúng. Khi mô hình hóa hệ thống điện, ma trận 

chuyển trạng thái có thể trở nên rất lớn. Gánh nặng tính toán khi phải đảo ngược 

ma trận chuyển trạng thái thường hạn chế khả năng áp dụng mô hình Markov 

cho các hệ thống tương đối nhỏ như một trạm biến áp. 

Chuỗi Markov là một phương pháp tương đối mới để ước tính độ tin 

cậy của hệ thống mạng thông qua việc đánh giá xác suất của các trạng thái 

trong hệ thống và do đó, phù hợp với các hệ thống đa trạng thái. Koorosh và 

các cộng sự [3] đã sử dụng mô hình chuỗi Markov trong việc đánh độ tin cậy 

và ước lượng thời gian xảy ra hỏng của các động cơ điều khiển cánh quạt trên 

thiết bị bay không người lái (UAV). Với việc giả định các trạng thái có thể 

xảy ra trên hệ thống, nghiên cứu đã đề xuất mô hình có khả năng phát hiện 

lỗi, từ đó có thể khôi phục lại trạng thái hoạt động của hệ thống nhằm giảm 

thiểu tác động của lỗi đến sự vận hành của thiết bị. 

Nghiên cứu của nhóm tác giả Kim [38] sử dụng mô hình chuỗi Markov 

để thiết kế và phân tích độ tin cậy áp dụng trên hệ thống với các phần tử 

không đồng nhất và không có khả năng phục hồi, với phân bố thời gian xảy ra 

lỗi theo kiểu pha. Nghiên cứu đã đề xuất mô hình nhằm giải quyết vấn đề 

phân bổ dự phòng, qua đó cải thiện được mức độ dư thừa các phần tử trong hệ 

thống. Xem xét chiến lược dự phòng để tối đa hóa độ tin cậy của hệ thống. 

Trong khi đó, các nghiên cứu [27, 28, 81, 83] tập trung vào việc phân 

tích và đánh giá độ tin cậy trên hệ thống với các phần tử có phục hồi nhằm tối 
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ưu hóa chiến lược dự phòng cho hệ thống, tăng cường tính sẵn sàng và nâng 

cao độ tin cậy cho hệ thống trong quá trình sử dụng. 

Có thể thấy rằng, phương pháp chuỗi Markov có nhiều tính ứng dụng 

trong các nghiên cứu thực tiễn dựa trên việc mô phỏng các trạng thái tồn tại 

khác nhau của hệ thống, hay các phần tử của hệ thống, với xác suất hỏng tuân 

theo mô hình ngẫu nhiên. Tuy nhiên, phương pháp này có hai vấn đề chính đó 

là: việc xây dựng  chuỗi Markov cho các trạng thái hệ thống là một nhiệm vụ 

tương đối phức tạp, đặc biệt trong các hệ thống đa trạng thái cùng hoạt động; 

Khả năng bùng nổ không gian trạng thái trong đó các trạng thái của hệ thống 

tăng theo cấp số nhân khi số lượng thành phần tăng lên khiến cho việc tính 

toán trở nên kém hiệu quả. 

1.3.3. Phương pháp sử dụng mạng Bayesian 

Mạng Bayesian (Bayesian Network - BN) là một mô hình đồ thị được 

sử dụng để biểu diễn và suy luận về các mối quan hệ xác suất giữa các biến 

ngẫu nhiên. Đây là một công cụ mạnh mẽ trong việc xử lý các vấn đề liên 

quan đến sự không chắc chắn và suy luận dựa trên bằng chứng. Mạng BN 

được biểu diễn dưới dạng một đồ thị có hướng không chu trình dựa trên mô 

hình xác suất và tham số của cấu trúc [19, 53]. Trong BN, các tham số được 

mô hình hóa dưới dạng các biến ngẫu nhiên dựa trên phân bố xác suất [40]. 

Boudali và Dugan [9] đã xác định một BN rời rạc để phân tích độ tin cậy của 

các hệ thống động phức tạp và kết quả cho thấy sự hiệu quả hơn so với các 

phương pháp hiện có trong việc tránh sự trùng lặp của các nút khi tiến hành 

phân tích nguyên nhân lỗi xảy ra. Một khía cạnh khác của BN để phân tích độ 

tin cậy là ứng dụng của nó trong việc đánh giá khả năng phục hồi dựa trên 

thành phần của hệ thống. Daemi và Ibrahimi [19] đã so sánh hai phương pháp 

BN và MCS để đánh giá phân tích độ tin cậy ở cấp độ thành phần và chứng 

minh rằng MCS có thể cho kết quả tốt hơn với hệ thống có số lượng mẫu thử 
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nhỏ hơn. Mạng BN cũng được áp dụng trong các bài toán với thành phần có 

khả năng phục hồi [7, 32] nhằm ước tính hiệu suất phục hồi ở cấp độ thành 

phần trong hệ thống. Tuy nhiên, việc lựa chọn hàm phân phối xác suất tiên 

nghiệm là vấn đề mang tính chủ quan trong việc áp dụng phương pháp niềm 

tin Bayes. 

1.3.4. Phương pháp sử dụng phân tích cây sai  

Phương pháp sử dụng Phân tích cây lỗi (Fault Tree Analysis - FTA) đã 

được sử dụng rộng rãi để đánh giá độ tin cậy của các hệ thống kỹ thuật từ lâu. 

Ưu điểm của phương pháp này là cung cấp cho người thiết kế khả năng trừu 

tượng hóa hệ thống ở mức độ cao, đơn giản trong tính toán và sử dụng các 

biến quyết định nhị phân. Ứng dụng chính của FTA được sử dụng trong phân 

tích độ tin cậy của các hệ thống điện và mạng lưới truyền thông. Volkanovski 

và cộng sự [78] đã kết hợp FTA với phương pháp sử dụng mức cắt tối thiểu 

(MC) để đánh giá độ tin cậy của hệ thống mạng phục vụ phân phối điện năng. 

Sihombing và Torbol [68] đã phát triển kỹ thuật tính toán độ tin cậy của hệ 

thống bằng cách thực hiện song song hóa dựa trên phương pháp FTA nhằm 

cải tiến và khắc phục tình trạng khi mà FTA gặp hạn chế đối với các bài toán 

cần giải quyết trên hệ thống phức tạp. 

FTA là một phương pháp hữu hiệu để giải quyết vấn đề độ tin cậy, đặc 

biệt phù hợp với các hệ thống mạng lưới truyền tải điện năng khi mà trong hệ 

thống ngoài các thành phần chính, còn có những thành phần phụ tải cũng 

tham gia vào hoạt động của hệ thống chung. Tuy nhiên, ứng dụng của FTA 

đối với độ tin cậy của mạng còn khá hạn chế, các cây lỗi (Fault Tree) truyền 

thống không thể xử lý đối với các hệ thống phức tạp có sự biến động của các 

nút bên trong hệ, hay có sự phụ thuộc tuần tự của các nút với nhau. 
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1.3.5. Một số nhận xét 

Đánh giá độ tin cậy của các hệ thống và mạng lưới là một yếu tố quan 

trọng trong việc lập kế hoạch bảo trì và nâng cấp hệ thống một cách hiệu quả, 

đồng thời giúp xác định các điểm yếu trong hệ thống, từ đó thực hiện các biện 

pháp phòng ngừa để tránh sự cố và gián đoạn dịch vụ. Mỗi phương pháp đánh 

giá độ tin cậy có đặc điểm riêng và phù hợp với từng bài toán, yêu cầu khác 

nhau. MCS là phương pháp phổ biến được sử dụng kết hợp với các thuật toán 

tính toán độ tin cậy của mạng. Sự linh hoạt và đơn giản của MCS khiến nó 

phù hợp để kết hợp với các thuật toán khác nhau, tuy nhiên, thời gian mô 

phỏng dài, sự khác biệt của giải pháp và sự biến đổi kết quả đối với các mạng 

lớn đã hạn chế ứng dụng của nó. Trong khi đó, phương pháp chuỗi Markov 

lại phù hợp để đánh giá độ tin cậy của mạng đa trạng thái như các mạng lưới 

dòng điện ngẫu nhiên, hay mô hình hóa vấn đề nhiễu loạn do thời tiết có thể 

được xử lý tốt bằng các phương pháp chuỗi Markov. Tuy nhiên sự bùng nổ 

trạng thái của hệ thống là một mối quan tâm khi quyết định lựa chọn phương 

pháp này để đánh giá độ tin cậy.  

Phương pháp BN phù hợp cho các mạng được kết nối chặt chẽ, do vậy 

các hiện tượng phụ thuộc lẫn nhau giữa các thành phần của mạng như cơ chế 

xếp tầng trong hệ thống mạng điện có thể được mô hình hóa tốt bằng BN. 

Bên cạnh đó, các nghiên cứu cho thấy phần lớn ứng dụng của BN tập trung 

vào đánh giá khả năng phục hồi và độ bền của hệ thống mạng. Trong khi 

phương pháp FTA dễ tính toán, hữu ích cho các mạng có cấu trúc đơn giản. 

1.4. Các phương pháp dự phòng nâng cao độ tin cậy hệ thống 

Dự phòng là một trong những phương pháp đơn giản và phổ biến nhất 

được sử dụng để cải thiện độ tin cậy và tính sẵn sàng của hệ thống [83]. Dự 

phòng đề cập đến việc các thành phần hoặc tài nguyên được bổ sung trong cơ 

sở hạ tầng hệ thống nhằm mục đích cải thiện độ tin cậy, tính sẵn sàng và khả 
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năng phục hồi khi gặp sự cố hoặc hạn chế việc xảy ra các sự kiện không 

mong muốn trong quá trình vận hành. Trong hệ thống, các thành phần đóng 

vai trò là dự phòng được đặt ở chế độ không hoạt động (dự phòng) cho đến 

khi một thành phần hoạt động bị lỗi, khi đó thành phần dự phòng sẽ được sử 

dụng thay thế. Hiện nay có ba cơ chế dự phòng ở chế độ chờ thường được sử 

dụng trong thực tế gồm: chế độ chờ lạnh, chế độ chờ ấm và chế độ chờ nóng.  

1.4.1. Cơ chế dự phòng nóng 

Dự phòng nóng (hot standby) là một chiến lược dự phòng thường được 

áp dụng trong các hệ thống yêu cầu có độ sẵn sàng cao như: máy chủ truy cập 

Internet của một công ty hay hệ thống máy chủ phân giải tên miền DNS của 

nhà cung cấp dịch vụ ISP [72]. Đây là phương pháp mà thiết bị dự phòng hoạt 

động đồng thời song song với thành phần ban đầu, đảm bảo rằng một hệ 

thống, máy chủ hoặc tài nguyên được duy trì ở trạng thái sẵn sàng hoặc chế 

độ hoạt động ngay lập tức để thay thế cho hệ thống chính khi xảy ra sự cố 

[71]. Mục tiêu của dự phòng nóng là duy trì sự liên tục và không gián đoạn 

trong hoạt động của hệ thống khi phần tử chính gặp sự cố. Một số ưu điểm 

chính của cơ chế dự phòng nóng bao gồm [1, 67, 92]: 

● Nâng cao độ tin cậy cho hệ thống: Ngay khi có sự cố xuất hiện hỏng 

xảy ra ở hệ thống chính, hệ thống dự phòng có thể tiếp tục hoạt 

động mà không mất thời gian chờ đợi lớn để chuyển đổi hay thực 

hiện khởi động. 

● Đảm bảo sự liên tục: Dự phòng nóng giúp giảm thiểu thời gian 

ngừng hoạt động của hệ thống bằng cơ chế chuyển đổi tự động hoặc 

cần sự can thiệp tối thiểu từ phía người quản trị. Điều này giúp hệ 

thống duy trì hoạt động mà không ảnh hưởng đến người dùng hoặc 

dịch vụ. 
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● Sự đồng bộ và đồng nhất: Thiết bị được sử dụng trong dự phòng 

nóng thường được duy trì ở mức độ đồng bộ hoặc tương đương với 

thiết bị chính. Điều này giúp đảm bảo rằng dữ liệu và trạng thái của 

hệ thống được cập nhật liên tục và sẵn sàng để tiếp nhận các yêu cầu 

từ người dùng mà không gây ra mất mát dữ liệu. 

● Nâng cao hiệu suất hệ thống: Cơ chế dự phòng nóng cho phép thực 

hiện việc bảo trì hệ thống thường xuyên hơn mà không gây ra sự 

gián đoạn trong hoạt động, từ đó tăng hiệu suất làm việc và giảm sự 

hỏng hóc trong quá trình vận hành hệ thống. 

Tuy nhiên, cơ chế dự phòng này cũng có hạn chế nhất định như chi phí 

vận hành cao. Để triển khai một hệ thống dự phòng nóng thường đòi hỏi một 

mức độ đầu tư tài chính lớn hơn bình thường vì cần phải duy trì tài nguyên 

cho thiết bị dự phòng ở trạng thái hoạt động liên tục, điều này dẫn đến tăng 

chi phí vận hành và bảo trì hệ thống. 

Trong thực tế, dự phòng nóng được ưu tiên áp dụng khi yêu cầu sự 

hoạt động liên tục ở cường độ cao và không ngừng của hệ thống, điều đó 

đồng nghĩa với việc chấp nhận chi phí đầu tư về tài chính sẽ cao hơn nhằm 

đảm bảo không sự cố nào gây ảnh hưởng đến hoạt động của hệ thống trong 

thời gian dài. 

Giả sử hệ thống có 1 phần tử gốc và n-1 phần tử dự phòng. 

 
Hình 1.8: Hệ thống các phần tử trong dự phòng nóng 
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 Trong hệ trên, các phần tử được sắp xếp làm việc theo mô hình song 

song, ở đây, phần tử dự phòng khi thay thế phần tử bị hỏng vẫn giữ nguyên 

chế độ tải trọng. Do vậy, độ tin cậy của các phần tử này không phụ thuộc vào 

thời điểm chuyển tiếp từ trạng thái dự phòng sang trạng thái làm việc. Chính 

vì đặc điểm này, nên hệ các phần tử hoạt động song song chỉ bị hỏng khi tất 

cả các phần tử trong hệ đều hỏng. 

 
Hình 1.9: Cơ chế dự phòng nóng của tổng đài chăm sóc khách hàng 

 Mô hình hoạt động của tổng đài chăm sóc khách hàng trong thực tế với 

hai máy chủ hoạt động theo cơ chế dự phòng nóng, máy chủ phụ luôn ở trạng 

thái sẵn sàng hoạt động ngay khi máy chủ chính gặp sự cố. Mỗi máy chủ sẽ 

có địa chỉ IP trong mạng riêng, nhưng sẽ sử dụng chung địa chỉ IP ảo để các 

máy trạm trong mạng kết nối tới. 

 Tuy nhiên, do cơ chế làm việc của hệ thống song song, nên các phần tử 

luôn ở trạng thái sẵn sàng, đây là một hạn chế khi áp dụng cơ chế dự phòng 

này trong thực tế, vì chi phí đầu tư cho hệ thống sẽ tăng đáng kể tùy thuộc số 

lượng phần tử dự phòng được trang bị. 
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1.4.2. Cơ chế dự phòng lạnh 

Cơ chế dự phòng lạnh (Cold Standby) là một chiến lược dự phòng tiết 

kiệm hơn so với cơ chế dự phòng nóng về mặt tài chính do các tài nguyên 

phục vụ dự phòng được duy trì ở trạng thái mặc định là nghỉ (tức không sẵn 

sàng) cho đến khi cần thiết phải thay thế hệ thống hoặc thiết bị chính khi có 

sự cố xảy ra [1, 27]. Một số đặc điểm chính của dự phòng lạnh bao gồm: 

● Thời gian trễ: Trạng thái không hoạt động của hệ thống dự phòng 

lạnh yêu cầu một thời gian nhất định để tiến hành khởi động và sẵn 

sàng khi cần kích hoạt để thay thế cho hệ thống chính khi gặp sự cố 

hoặc được sử dụng trong việc bảo trì thường xuyên. Điều này có thể 

mất thời gian đáng kể hơn so với cơ chế dự phòng nóng, do chuyển 

đổi từ trạng thái nghỉ sang vận hành. 

● Tiết kiệm chi phí: Dự phòng lạnh thường tiết kiệm chi phí hơn so 

với dự phòng nóng, do cơ chế này không yêu cầu duy trì tài nguyên 

dự phòng ở trạng thái hoạt động liên tục, giúp giảm thiểu các chi phí 

liên quan đến việc duy trì và vận hành. 

● Dư thừa tài nguyên: Nếu hệ thống không sử dụng đến phần tử dự 

phòng, thì tài nguyên phục vụ cho dự phòng lạnh được coi như gây 

ra sự dư thừa và không tận dụng hiệu quả tài nguyên hệ thống. 

Hệ thống dự phòng lạnh có thể hữu ích trong một số trường hợp khi hệ 

thống vận hành không yêu cầu dữ liệu phải được cập nhật thường xuyên và 

khi sự cố xảy ra thì thời gian ngưng trệ là có thể chấp nhận được để khôi phục 

hệ thống hoạt động trở lại. 
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Hình 1.10: Cơ chế dự phòng lạnh cho hệ thống máy chủ 

Mô hình hoạt động của hệ thống máy chủ dịch vụ áp dụng cơ chế dự 

phòng lạnh trong điều kiện bình thường, người dùng được cấp quyền truy cập 

tới hệ thống máy chủ chính. Trong trường hợp có sự cố xảy ra đối với máy 

chủ chính, kết nối của người dùng sẽ được chuyển sang cho máy chủ dự 

phòng. Tuy nhiên hệ thống dự phòng này không phải luôn hoạt động, người 

quản trị sẽ cần thời gian cho việc bật thiết bị và khôi phục cơ cơ sở dữ liệu dự 

phòng trên hệ thống này trước khi cho phép toàn bộ hệ thống có thể vận hành 

như bình thường. Hệ thống này có thể được triển khai trong mô hình hoạt 

động của máy chủ xác thực miền sử dụng Active Directory trong hệ thống 

mạng nội bộ của công ty hoặc doanh nghiệp vừa và nhỏ. 

1.4.3. Cơ chế dự phòng ấm  
Dự phòng ấm (Warm Standby) là một phương pháp dự phòng trong đó 

một hệ thống phụ được duy trì ở trạng thái chờ, hoạt động một phần và sẵn 

sàng tiếp quản khi hệ thống chính gặp sự cố [35]. Hệ thống phụ không xử lý dữ 
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liệu chính nhưng được cập nhật định kỳ để đảm bảo dữ liệu và trạng thái gần 

nhất với hệ thống chính. Khi cần, hệ thống phụ có thể khởi động nhanh chóng 

để đảm bảo tính liên tục của dịch vụ . Dự phòng ấm là một phương pháp dự 

phòng hiệu quả, cung cấp khả năng khôi phục nhanh chóng và đảm bảo tính 

liên tục của dịch vụ trong nhiều ứng dụng thực tiễn [27, 35, 81, 83, 90], giúp cân 

bằng giữa chi phí và tính sẵn sàng, là một lựa chọn lý tưởng cho các hệ thống 

đòi hỏi độ tin cậy cao như dịch vụ DNS [16]. 

1.4.4. Cơ chế dự phòng kiểu chập (dự phòng theo cơ chế bỏ phiếu) 
Dự phòng kiểu chập hay còn gọi là dự phòng theo cơ chế bỏ phiếu 

được sử dụng từ lâu trong các hệ thống và có nhiều nghiên cứu về ứng dụng 

của cơ chế dự phòng này [20, 67]. Trong dự phòng kiểu chập, các phần tử của 

hệ thống được nhân ba số lượng, khi đó hệ thống sẽ làm việc nếu ít nhất hai 

trong ba phần tử đó làm việc và cho ra kết quả giống nhau. 

 
Hình 1.11: Phương pháp dự phòng theo cơ chế chập ba  

Dữ liệu đầu vào của hệ thống sẽ được xử lý đồng thời tại A, B, C và 

cho ra các kết quả độc lập, bộ phận đóng vai trò quyết định đến việc lựa chọn 

kết quả đó là Voter. Trong mô hình hoạt động ở Hình 1.11, hệ thống sẽ so 

sánh kết quả làm việc của ba phần tử nếu có ít nhất hai phần tử trả về kết quả 

giống nhau thì lúc đó hệ thống sẽ đưa ra kết quả đầu ra. 

1.4.5. Một số nhận xét 
Để tận dụng những ưu điểm của mỗi cơ chế dự phòng, trong nhiều nghiên 

cứu gần đây, các nhà khoa học đã kết hợp các cơ chế lại với nhau khi tiến hành 
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đánh giá độ tin cậy cho hệ thống. Trong nghiên cứu của Abouei và công sự [1], 

cơ chế dự phòng lạnh và dự phòng chủ động đã được kết hợp nhằm tối ưu hóa 

độ tin cậy của hệ thống. Sự kết hợp hai cơ chế dự phòng này trong cùng hệ 

thống sẽ cần phải xác định cụ thể số lượng phần tử hoạt động chủ động và số 

lượng phần tử đóng vai trò dự phòng ở mỗi hệ thống con trong hệ thống chính. 

Việc xác định này tương đối phức tạp để có thể đạt được giá trị tối đa độ tin cậy 

của hệ thống cần xây dựng. Nghiên cứu của Gao [27] đã thực hiện kết hợp ba cơ 

chế dự phòng gồm: dự phòng chủ động, dự phòng ấm và lạnh trong hệ thống, từ 

đó thực hiện phân tích độ tin cậy của hệ thống và đánh giá mức độ ảnh hưởng 

của lỗi xảy ra trên các phần tử trong hệ thống. 

Việc kết hợp các cơ chế dự phòng khác nhau trong cùng một hệ thống 

có thể làm tăng độ phức tạp trong cấu hình, tuy nhiên với sự bổ sung các 

phương án dự phòng cũng sẽ tăng độ tin cậy cho hệ thống khi hoạt động. Bên 

cạnh đó, với cùng một cấu hình hệ thống, việc xác định phần tử nào sẽ được 

dự phòng (dự phòng có ưu tiên), số lượng phần tử sẽ được dự phòng, vị trí 

các phần tử dự phòng được bổ sung…cũng sẽ thay đổi cấu trúc, cũng như độ 

tin cậy của hệ thống. Chính vì vậy, cần thiết đưa ra một quy trình thực hiện 

đánh giá độ tin cậy của hệ thống dựa trên các cấu hình dự phòng, từ đó xác 

định được phương án phù hợp với một số tiêu chí ban đầu mà các nhà thiết kế 

hệ thống đưa ra về độ tin cậy, thời gian hoạt động, khả năng vận hành ổn định 

sau khoảng thời gian nhất định. 

1.5. Kết luận và vấn đề nghiên cứu 
Vấn đề tính độ tin cậy của các phần tử trong mạng đã và đang là một 

thách thức chủ yếu đối với các bài toán về độ tin cậy và nâng cao chất lượng 

dịch vụ trong hệ thống mạng. Do vậy, luận án này hướng đến việc nghiên cứu 

và cải thiện kĩ thuật tính toán độ tin cậy giữa hai phần tử đầu cuối trong mạng 

nhằm đảm bảo tính hiệu quả, chính xác và tối ưu hơn về thời gian tính toán. 
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Cụ thể là: 

1- Nghiên cứu và phát triển phương pháp tính độ tin cậy dựa trên 

phương pháp SDP sử dụng kỹ thuật tính toán song song nhằm mục đích tăng 

tốc độ và cải thiện thời gian tính độ tin cậy giữa hai điểm đầu cuối trong mạng.  

2- Nghiên cứu đánh giá độ tin cậy của các phương án dự phòng, từ đó 

đề xuất quy trình đảm bảo độ tin cậy cho hệ thống dựa trên các phương pháp 

dự phòng truyền thống, kết hợp với dự phòng tích cực. 
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CHƯƠNG 2. PHƯƠNG PHÁP ĐÁNH GIÁ VÀ CẢI THIỆN TÍNH   
ĐỘ TIN CẬY GIỮA HAI ĐIỂM ĐẦU CUỐI TRONG MẠNG 

 
Nội dung chương này tập trung nghiên cứu cải tiến tốc độ tính độ tin 

cậy giữa hai điểm đầu cuối trong mạng thông qua phương pháp cải tiến thuật 

toán SDP truyền thống, sử dụng phương pháp tính toán song song để tăng 

hiệu quả hoạt động. Kỹ thuật đề xuất được tiến hành thử nghiệm và so sánh 

với các phương pháp tính độ tin cậy khác để chứng minh sự vượt trội, kết quả 

nghiên cứu đã được tác giả công bố trong công trình [CT4].  

2.1. Vấn đề đánh giá độ tin cậy giữa hai điểm đầu cuối trong mạng 
Bài toán đánh giá độ tin cậy giữa hai điểm đầu cuối trong mạng được 

coi là bài toán cơ bản và nền tảng cho các bài toán phức tạp hơn như: đánh giá 

độ tin cậy từ một điểm đến các điểm còn lại, hay đánh giá độ tin cậy của tất 

cả các điểm trong mạng. Để giải quyết bài toán cơ bản, có ba cách tiếp cận 

hiện được nghiên cứu chủ yếu là: Kỹ thuật SDP; Phương pháp xấp xỉ và Kỹ 

thuật lược đồ cây nhị phân BDD. 

Trong đó, kỹ thuật SDP [2, 12, 31, 39] được cho là có nhiều ứng dụng 

rộng rãi do việc triển khai cài đặt thực hiện đơn giản. Về cơ bản, kỹ thuật 

SDP xác định các đường dẫn độc lập hoặc tổ hợp các đường đơn lẻ dẫn đến 

kết nối thành công giữa hai điểm đầu cuối, sau đó thực hiện tính tổng xác suất 

của chúng lại. Dựa trên độ tin cậy của các thành phần riêng lẻ và các đường 

dẫn độc lập nối giữa hai điểm đầu cuối có thể cho phép hệ thống hoạt động 

một cách an toàn, từ các thông số đó, thuật toán SDP sẽ tính độ tin cậy tương 

ứng để hệ thống hoạt động. Ý tưởng chính của SDP là tính tổng các thành 

phần rời rạc để xác định xác suất của tổng các tích, có thể được biểu thị bằng 

tổng xác suất của từng tích riêng lẻ. Khi sử dụng phương pháp SDP, việc 

đánh giá được thực hiện theo ba giai đoạn: 1) Tiến hành liệt kê tất cả các tập 

hợp đường dẫn tối thiểu (đường nhỏ hoặc lát cắt nhỏ); 2) Tính các tích rời rạc 
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bằng cách sử dụng thuật toán SDP; 3) Tính toán giá trị độ tin cậy của hệ 

thống dựa trên các chỉ số độ tin cậy của các thành phần riêng lẻ [31, 44].  

  Do kỹ thuật sẽ liệt kê toàn bộ các kết nối tồn tại giữa các nút trong 

một kiến trúc mạng, đây là công việc được thực hiện rời rạc có thể khá lớn và 

tốn nhiều thời gian thực hiện. Một giải pháp để cải tiến và tối ưu công việc 

tính toán này đó là thực hiện song song hóa các thao tác rời rạc và không có 

ảnh hưởng lẫn nhau. 

Trong nghiên cứu tại [68], Sihombing đã đề xuất thuật toán mới sử 

dụng phương pháp tính toán song song sử dụng phần cứng GPU của hệ thống 

máy tính nhằm cải thiện tốc độ và độ chính xác của tính toán độ tin cậy trong 

hệ thống phức tạp dựa trên phương pháp phân tích cây lỗi (FTA). Thuật toán 

đã cho kết quả tốt hơn đáng kể so với phương pháp FTA ban đầu khi áp dụng 

trên các cây lớn có cấu trúc phức tạp với nhiều nút và sự kiện khác nhau. 

Nghiên cứu này cho thấy việc áp dụng các kỹ thuật tính toán mới và vận dụng 

sự phát triển của phần cứng để cải thiện hiệu năng đối với các phương pháp, 

thuật toán truyền thống. 

Dựa trên cơ sở của thuật toán SDP, nhóm tác giả Hongjun trong nghiên 

cứu [17] đã đề xuất một thuật toán gọi là Fixed-Node Unconnected Subgraphs 

Algorithm (FUSA) dựa trên kiến thức về lý thuyết đồ thị và phương pháp liệt 

kê. Trong quá trình tính toán độ tin cậy của mạng, thuật toán này chỉ tìm kiếm 

các sơ đồ con mà không tạo ra tất cả các vectơ trạng thái mạng, điều này 

nhằm giảm đáng kể độ phức tạp tính toán. Ngoài ra, tập phần bù tương đối và 

tập cung bị loại trừ được giới thiệu trong thuật toán để tối ưu hóa việc tạo đồ 

thị con. Trên cơ sở đó, nhóm cũng đưa ra thuật toán có tên Quick Fixed-Node 

Unconnected Subgraphs Algorithm (QFUS). So với các thuật toán truyền 

thống, thì FUSA và QFUS có độ phức tạp về thời gian thấp hơn. Các ví dụ số 

cho thấy hiệu quả tính toán của QFUS được cải thiện ít nhất 50 lần so với 



 
 

 

42 

FUSA và QFUS hiệu quả hơn các thuật toán trực tiếp khác trong việc giải 

quyết vấn đề độ tin cậy của mạng. 

Trong các nghiên cứu [85, 87], Yeh đã cải tiến phương pháp tính độ tin 

cậy SDP bằng cách tối ưu hóa việc xử lý các đường dẫn cực tiểu tìm được 

trong hệ thống mạng. Theo đó, từ danh sách các đường dẫn cực tiểu trong 

mạng ban đầu, tác giả không thực hiện so sánh đường dẫn Ai với các tất cả các 

Aj còn lại (với j<i), mà chỉ tìm kiếm các đường dẫn ngắn hơn giữa hai đỉnh để 

so sánh và tính toán lại trong giải thuật của SDP. Độ phức tạp thời gian của 

phương pháp mới hiệu quả hơn các phương pháp hiện có, tuy nhiên tác giả 

cũng nhấn mạnh với các phương pháp tính toán theo cách tiếp cận SDP, thì 

việc so sánh nên được đánh giá dựa trên các tiêu chí như: Kích thước của kết 

quả thu được; Thời gian tính toán và Dạng của công thức thu được [85].    

Trên thực tế, việc đánh giá trong một mạng lớn và phức tạp là một vấn 

đề đầy thách thức và tốn thời gian. Tuy nhiên, hầu hết các thuật toán hiện có 

đều được triển khai theo các bước tính toán tuần tự, điều này khiến tốc độ xử lý 

và thời gian thực thi không đáp ứng được trên các mạng phức tạp. Luận án thực 

hiện cải tiến và đưa ra phương pháp tính mới dựa trên kỹ thuật SDP, kết hợp 

với phương pháp tính toán song song. Kết quả thực nghiệm được áp dụng trên 

một số mô hình mạng và so sánh với một số thuật toán như LPC, SACNR. 

2.2.  Mô hình mạng và độ tin cậy của hai thiết bị đầu cuối 
2.2.1 Biểu diễn kết nối mạng trong lý thuyết đồ thị 

Trên thực tế, các hệ thống như mạng máy tính, hệ thống đường ống và 

lưới điện có thể được mô hình hóa thành mạng với các nút để có thể áp dụng 

các cơ sở lý thuyết về đồ thị, cạnh trong việc giải quyết vấn đề. Khi đó, có thể 

coi mạng G được biểu diễn dưới dạng đồ thị G(V, E) bao gồm n nút V và m 

cạnh E. Mỗi cạnh chỉ có hai trạng thái: hoạt động hoặc lỗi. Một tập hợp con 

của các nút K (𝐾 ⊆ 𝑉) (được gọi là thiết bị đầu cuối) là các phần tử vận hành. 
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Một mạng sẽ hoạt động nếu có một hoặc nhiều đường dẫn hoạt động tới tất cả 

các thiết bị đầu cuối từ các thiết bị đầu cuối còn lại [6].  

Trong bài toán hai thiết bị đầu cuối, dữ liệu được truyền từ nút nguồn s 

đến nút đích t và độ tin cậy của hai đầu cuối được xác định là sự hiện diện của 

một hoặc nhiều đường dẫn hoạt động giữa s và t. 

Xét đồ thị vô hướng G, coi Xe là trạng thái của một cạnh e bất kỳ, nếu 

cạnh này ở trạng thái kết nối thì Xe =1; ngược lại Xe= 0 có nghĩa là cạnh này 

xấu và có thể bị xóa khỏi đồ thị. Trạng thái của toàn bộ hệ thống được biểu 

diễn dưới dạng vectơ X bao gồm các giá trị Xe của các cạnh. Mỗi giá trị Xe 

chứa một giá trị ngẫu nhiên thể hiện cho trạng thái làm việc hoặc lỗi.  

Gọi pe và qe lần lượt là xác suất hoạt động (làm việc) và không hoạt 

động (hỏng) của một cạnh 𝑒 ⊆ 𝐸. Hay theo cách khác: 

pe là xác suất của Xe =1 (ký hiệu là Pr(Xe =1) và  

qe là xác suất của Xe =0 (ký hiệu là Pr(Xe =0) = 1 - pe). 

Độ tin cậy R của mạng là xác suất hoạt động thành công, trường hợp độ 

tin cậy hai đầu cuối Rst, chúng ta có: 

Rst = P (các nút s và t được kết nối)  

Phương pháp đơn giản nhất để đánh giá độ tin cậy của cặp thiết bị đầu 

cuối trong mạng là liệt kê tất cả các kết hợp có thể có của các cạnh e trong đó 

mỗi cạnh là tốt hoặc xấu [67]. Mỗi sự kết hợp giữa trạng thái hoạt động và 

không hoạt động có thể được coi là một sự kiện. Các sự kiện này đều loại trừ 

lẫn nhau (hoặc rời rạc) và biểu thức độ tin cậy là sự kết hợp của các sự kiện 

này chứa đường dẫn giữa nút nguồn s và nút đích t. 

Ta có thể viết như sau: 

Rst = P(E1+E2+E3…) 

Ei là các sự kiện độc lập với nhau hay đó chính là các cạnh tối thiểu 

chứa đường dẫn từ s tới t. 

(2.1) 

(2.2) 
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Mỗi sự kiện là độc lập với nhau nên: 

Rst = P(E1)+P(E2)+P(E3)+… 

Trong đó: P(Ei) là xác suất xảy ra sự kiện Ei và phép toán (+) ở đây là 

hợp của hai đường dẫn tối thiểu. 

Ví dụ với một đồ thị có bốn đỉnh như Hình 2.1: 

 
Hình 2.1: Đồ thị với đỉnh nguồn “0” và đích “1” 

Do đồ thị trên có 6 cạnh, nên có tổng số 26 sự kiện có thể xảy ra. 

Phương pháp liệt kê không gian sự kiện đòi hỏi nhiều công sức và thời gian 

mặc dù quy trình tính toán là rõ ràng, độ phức tạp của bài toán là 2e. Với giá 

trị e = 10, ta sẽ có 1.024 sự kiện và nếu giá trị e được tăng gấp đôi lên thì sẽ 

có hơn một triệu sự kiện. 

Vì vậy với những mạng lớn có nhiều đỉnh và liên kết giữa các đỉnh tăng 

lên, thì việc xác định các tất cả các sự kiện sẽ trở nên phức tạp và tốn kém về 

tài nguyên tính toán. Do đó, chúng ta cần tìm một phương pháp khác tốt hơn 

để tính toán với hệ thống có nhiều đỉnh và cạnh. 

2.2.2. Sử dụng phương thức SDP trong tính xác suất tổng các thành phần 
Sum of Disjoint Products (SDP) là phương pháp được sử dụng phổ 

biến trong việc tính xác suất hệ thống dựa trên việc phân tích thành tổng các 

xác suất của sự kiện riêng lẻ. 

(2.3) 
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Mục đích là để giảm các thao tác và độ phức tạp trong việc phân tích 

độ tin cậy của mạng xuống dưới độ phức tạp 2e, có thể áp dụng phương pháp 

sử dụng các đường dẫn tối thiểu (bộ liên kết tối thiểu) của biểu đồ từ điểm 

nguồn tới điểm đích được đề cập trong các tài liệu [5, 6, 26, 67, 85]. Nếu có i 

tập tối thiểu giữa s và t, thì biểu thức tính độ tin cậy của hai điểm đầu cuối sẽ 

được viết lại như sau: 

𝑅8# = 𝑃(𝐸* + 𝐸9 +⋯+ 𝐸:)	
Trong đó: P là xác suất tổng của các sự kiện; 

             Ei là các cạnh hình thành lên đường dẫn từ điểm nguồn đến điểm đích. 

Coi đỉnh nguồn là “0” và đỉnh đích là “1”, tức s = 0 and t = 1. Ta có thể 

tìm được tập các cạnh tối thiểu giữa đỉnh nguồn và đích như sau: 

Bảng 2.1: Các đường dẫn tối thiểu từ s đến t trong Hình 2.1 

# Tập tối thiểu Đường dẫn s Þ t 

1 E1={0} 0à1 

2 E2={4,1} 0à2à1 

3 E3={4,2,5} 0à2à3à1 

4 E4={3,5} 0à3à1 

5 E5={3,2,1} 0à3à2à1 

 

Tập tối thiểu E5={3,2,1} nghĩa là đi từ đỉnh nguồn đến đỉnh đích sẽ cần 

đi qua các cạnh “3”, “2”, và “1”. Trong khi đó, đường dẫn tối thiểu 

0à3à2à1 được hiểu rằng: đi từ đỉnh nguồn “0” đến đỉnh đích “1” sẽ lần 

lượt đi qua các đỉnh “3”, “2”, và “1”. Khi đó, độ tin cậy giữa đỉnh “0” và “1” 

có thể được tính như sau: 

R01 = P(E1 + E2 + E3 + E4 + E5) 

Biểu thức trên là tổng hợp xác suất của các sự kiện, để có thể mở rộng 

phương trình R01 ở trên, có thể áp dụng công thức trong tài liệu [67]. Tuy 

(2.4) 

(2.5) 
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nhiên phương pháp này đòi hỏi nhiều nỗ lực tính toán và khó cài đặt. Vì vậy, 

nhiều phương pháp đã được đề xuất để chuyển đổi xác suất kết hợp của các 

sự kiện thành tổng các xác suất của mỗi sự kiện riêng lẻ (SDP). Đa phần các 

thuật toán dựa trên SDP để đánh giá độ tin cậy hai đầu cuối đều triển khai 

theo hướng tuần tự, nhưng có rất ít công bố liên quan đến các giải pháp song 

song hóa. Hiện nay ghi nhận có hai nghiên cứu về thuật toán SDP song song 

được đề cập trong tài liệu [21, 75]. 

2.3. Phương pháp tính toán độ tin cậy hai nút đầu cuối sử dụng thuật 
toán PNRE (Parallel Network Reliability Evaluation) 

Trong kĩ thuật SDP có hai giai đoạn để thực hiện:  

● Tìm kiếm tất cả các đường đi giữa nút nguồn và nút đích. 

● Tính toán độ tin cậy giữa hai nút. 

2.3.1 Tính toán xác suất của biểu thức logic dựa trên LPC 
Hàm biểu thị xác suất hoạt động của hai nút (gọi là hàm xác suất) là 

tổng xác suất của các sự kiện riêng lẻ. Theo [63], hàm đại số logic liên kết 

trạng thái của từng phần tử trong hệ thống với trạng thái hệ thống được gọi là 

hàm xác suất vận hành của hệ thống у(х1, х2, …, хn). 

Giả sử trạng thái của liên kết giữa hai nút a, b là một trong hai trường hợp: 

R
𝐿à𝑚	𝑣𝑖ệ𝑐	𝑓;<(𝑥*, 𝑥9, … , 𝑥=) = 1
𝐿ỗ𝑖	𝑓;<(𝑥*, 𝑥9, … , 𝑥=) = 0  

Như vậy trạng thái của toàn hệ thống phụ thuộc vào trạng thái của từng 

phần tử х1, х2,…, хn. Mỗi phần tử đều làm việc (хк = 1) hoặc lỗi (хк = 0). 

 Áp dụng công thức tính tổng xác suất các sự kiện riêng lẻ trong [63]: 

𝑃(𝐴 ∨ 𝐵 ∨ 𝐶 ∨ 𝐷) = 𝑃(𝐴) + 𝑃(𝐴̅𝐵) + 𝑃(𝐴̅𝐵_𝐶) + 𝑃(𝐴̅𝐵_𝐶̅𝐷) 

ta có công thức (2.7) sau đây: 

𝑃;< = 𝑃`𝑓;< = 1a = 𝑃 bc𝐾> = 1
?

>7*

d =e𝑃`𝐾> = 1a
?

>7*

 (2.8) 

(2.6) 

(2.7) 
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 Khi các sự kiện K1, K2,…,Km loại trừ lẫn nhau, hàm đại số logic sẽ trở thành: 

																																											𝑦(𝑥*, 𝑥9, … , 𝑥?) = ⋁ 𝐾:(𝑖 ≤ 2?)=
:7*  

Công thức (2.8) có thể viết thành: 

𝑦(𝑥*, 𝑥9, … , 𝑥?) = 𝐾* ∨ 𝐾i*𝐾9 ∨ 𝐾i*𝐾i9𝐾@ ∨ …∨ 𝐾i*𝐾i9. . 𝐾i=!*𝐾= 

Và (2.10) tương đương với: 

𝑦(𝑥*, 𝑥9, … , 𝑥?) = 𝐾* ∨ 𝐾i*(𝐾9 ∨ 𝐾i9E… (𝐾=!* ∨ 𝐾i=!*𝐾=)F… ) 

Theo đó, công thức (2.11) có thể cài đặt được dễ dàng hơn công thức 

(2.9) vì có thể sử dụng kỹ thuật đệ quy để tính giá trị biểu thức (𝐾:!* ∨

𝐾i:!*𝐾:) trong đó 𝐾: chính là đường đi tối thiểu trong đồ thị. 

2.3.2 Lưu đồ hoạt động của thuật toán PNRE 
Lưu đồ thuật toán PNRE thực hiện các bước dựa trên thuật toán LPC trong 

Hình 2.2. Mục đích của thuật toán là biến đổi xác suất kết hợp của các sự kiện về 

dạng đơn giản hơn cho việc tính toán như thể hiện trong công thức (2.11). 

Thuật toán PNRE được thực hiện thông qua năm bước chính bao gồm: 

Bước 1: Sắp xếp ma trận W chứa tất cả các đường đi cực tiểu tìm được 

giữa hai điểm đầu cuối. Để giảm thiểu số lượng đường dẫn rời rạc được tạo ra, ta 

sẽ sắp xếp ma trận W theo thứ tự được giới thiệu trong nghiên cứu [13, 69]. 

Bước 2: Thuật toán chuyển đổi ma trận W thành vectơ C chứa các nút 

chung được lưu trữ trong tất cả các đường dẫn và ma trận K chứa các hàng 

sau khi loại trừ các nút chung. 

Bước 3: Thuật toán khởi tạo ma trận R và biến i = n - 1 (n là số hàng 

trong ma trận K). 

Bước 4 & 5: Thuật toán sẽ kiểm tra giá trị i ³ 0 để thực hiện ba bước phụ:  

(1) Tìm ma trận nghịch đảo 𝐾:!*(ký hiệu là 𝐾i:!*);  

(2) Nhân ma trận 𝐾i:!*và ma trận R;  

(3) Thêm ma trận 𝐾:!* vào kết quả.  

Ngược lại, nếu giá trị i < 0: sẽ kết thúc giải thuật tính toán. 

(2.9) 

(2.10) 

(2.11)
5 
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Chú thích các thành phần trong 

lưu đồ Hình 2.2: 

• W - là ma trận chứa tất cả các 

đường đi tìm được; 

• C – là vector chứa tất cả các 

nút chung nằm trên đường dẫn 

giữa hai điểm đầu và cuối; 

• K – là ma trận chứa 𝐾: hàng 

trong Công thức (2.11); 

• N – là số hàng của ma trận K; 

• R – là ma trận kết quả thu 

được sau khi tính toán. 

 

 
Hình 2.2: Lưu đồ thuật toán PNRE 

Kết quả thu được của thuật toán LPC cho ta một phương trình đại số tại 

bước 5 trong lưu đồ và có dạng như Công thức (2.11). Với kết quả thu được, 

ta có thể thực hiện cài đặt song song thao tác tính toán các biểu thức con 𝑡: 

của 𝐾:, như Hình 2.3 sau đây: 

 
Hình 2.3: Tiến hành tính toán song song hóa các biểu thức 
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Các thao tác tính toán 𝑡: sẽ được thực hiện trong các luồng riêng và độc 

lập, do kết quả và thao tác tính toán không có sự liên quan lẫn nhau. Điều này 

sẽ giúp cho kết quả tính toán được thực hiện nhanh hơn rất nhiều, đặc biệt khi 

áp dụng trên các mô hình mạng phức tạp với nhiều nút, cạnh. 

2.3.3. Đánh giá độ phức tạp thuật toán 
Thuật toán PNRE được phát triển dựa trên cơ sở của thuật toán SDP, do 

vậy độ phức tạp của thuật toán PNRE về cơ bản là tương đồng. Tuy nhiên, 

thuật toán PNRE có sử dụng kỹ thuật tính toán song song để thực hiện tính các 

biểu thức từ Công thức (2.11), do vậy có một số các điểm khác biệt như sau: 

Bảng 2.2: So sánh thuật toán PNRE và phương pháp SDP 

 Phương pháp SDP ban đầu Phương pháp PNRE 

Tìm đường đi 

- Độ phức tạp tính toán O(n2) 
- Việc lập trình để tìm các đường 
đi tối thiểu (MP) là khá thuận lợi 
trong việc sử dụng đệ quy. 
- Thao tác tính toán tuần tự, khó 
có thể thực hiện song song hóa 
các thao tác tính toán. 

- Độ phức tạp tính toán O(n2) 
- Thuận lợi trong việc song song 
hóa thao tác tính từ biểu thức 
trực giao hóa nhân ma trận (Tại 
Bước 5 của lưu đồ Hình 2.2). 

Trực giao hóa 

 - Sử dụng công thức tính 
Poresky và kết quả thu được sẽ 
được sử dụng triển khai song 
song hóa để tính độ tin cậy. 
- Độ phức tạp của thao tác này là 
O(n!). 

Như vậy, thuật toán PNRE không thực hiện cải thiện độ phức tạp của 

các thuật toán tương tự trước đây như SDP, mà thực hiện việc tăng tốc độ 

trong tính toán khi áp dụng kỹ thuật song song để thực hiện quá trình nhân 

các ma trận khi thực hiện trực giao hóa. 

2.4 Cài đặt thuật toán PNRE 
Trong lưu đồ thuật toán PNRE tại Hình 2.2, tại bước 5 ta cần thực hiện 

tính toán và trực giao hóa biểu thức logic Ki, để thực hiện được quá trình này, 
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cần thiết phải xác định được các biểu thức logic thông qua một số kỹ thuật 

như cắt giảm, thuật toán Poresky… 

2.4.1 Xác định trực giao hoá các toán tử logic 
Giai đoạn trực giao hoá là giai đoạn phức tạp nhất của quá trình tính toán 

độ tin cậy của hệ thống. Nội dung mục này sẽ trình bày các phương pháp trực 

giao hoá, và các thuật toán được sử dụng để trực giao hoá các biểu thức logic. 

Vị từ 1 ngôi (ký hiệu  là f(x)) được gọi là trực giao nhau khi và chỉ khi 

kết quả của chúng bằng 0. Tuy nhiên nếu vị từ mà ta xét không phải là vị từ 1 

ngôi mà là vị từ n ngôi (ký hiệu là f(x1, x2, ..., xn)) thì chúng được gọi là trực 

giao khi và chỉ khi các phần tử của chúng là trực giao và cho kết quả bằng 0. 

Vậy phương pháp trực giao chính là phương pháp biến đổi logic sao cho kết 

quả của các toán tử đều bằng 0. 

a. Phương pháp giảm thiểu các hàm đại số logic đối với các hình thức 

trực giao và trực giao không lặp. 

a) Thuật toán cắt giảm 

Thuật toán này dựa trên việc triển khai các hàm logic, cho phép chúng 

ta thu được các hàm logic đã trực giao, không lặp lại và trong một số trường 

hợp đặc biệt, có thể biểu diễn dưới dạng chuẩn tắc tuyển trực giao. Cụ thể, 

thuật toán này hoạt động như sau: 

1. Thực hiện xét hàm f(xn) và thống kê số lần xuất hiện của mỗi biến xi 

(i=1,2, … n) dưới dạng sau: 

M = {m1, m2, … mn} 

2. M được sắp xếp tăng dần khi đó mn là tần số xuất hiện nhiều nhất 

tương ứng với biến xi nào đó. 

3. Đối với mỗi biến xi ta thực hiện phép tách sau: 

f(x1, …, xi , … xn) = 𝑥Ai  f(x1, …, 0, …, xn) ˅ xi f(x1, …, 1, …, xn) = 𝑥Ai fi(0) ˅ xi fi(1). 
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4. Áp dụng các luật của đại số logic làm tối thiểu, đơn giản hoá các hàm 

fi(0) và fi(1). Kết quả có thể nhận được sẽ thuộc 1 trong 4 trường hợp sau: 

- Kết quả là hằng số 0 hoặc 1. 

- Một hàm được đưa về dạng chuẩn tắc tuyển trực giao. 

- Không có biến nào bị lặp lại trong hàm logic. 

- Nếu có biến bị lặp lại trong hàm logic thì được loại bỏ bớt đi chỉ viết 1 lần. 

5. Nếu kết quả hàm đã có sự kết hợp của cả trường hợp 1 và 2 thì việc 

chuyển hàm logic thành trực giao coi như đã xong. Nếu kết quả là trường hợp 

3 thì tiếp tục áp dụng các luật biến đổi logic để hoàn tất việc trực giao hàm 

logic. Nếu kết quả là trường hợp 4 thì tiếp tục quay trở lại bước 1, thực hiện 

các phép biến đổi để đưa về dạng trực giao. Thủ tục này sẽ dừng vì số biến xn 

là hữu hạn, khi đó ta được hàm logic đã trực giao. 

Quá trình thực hiện thuật toán cắt giảm đối với các hình thức trực giao 

này tương đối mất thời gian và số lượng các biến tăng lên nhiều. Tuy nhiên 

thuật toán này lại có ưu điểm đó là vẫn nhanh hơn phương pháp tìm kiếm đầy 

đủ truyền thống, các hàm thu được bằng cách áp dụng các luật biến đổi logic 

sau khi áp dụng thuật toán hầu như sẽ không bị thay đổi gì nữa. 

b) Thuật toán trực giao hoá theo công thức của Poresky 

Thuật toán trực giao hoá theo công thức của Poresky [93] gồm các bước sau: 

1. Hàm logic được viết dưới dạng chuẩn tắc tuyển như sau: 

f(xn) = K1 ˅ K2 ˅ …˅ Kj ˅ ….˅ KR 

Trong đó: Kj là mệnh đề sơ cấp có số thứ tự là j. 

2. Tất cả các biến trong hàm logic khi được viết dưới dạng chuẩn tắc tuyển thì 

phải được sắp xếp theo thứ tự tăng dần, bắt đầu với bậc thấp nhất của biến. 

3. Dạng chuẩn tắc tuyển được viết dưới dạng công thức Poresky như sau: 

f(xn) = K1 ˅ K2 ˅ …˅ Kj ˅ ….˅ KR = 𝐾*˅𝐾*___𝐾9˅	𝐾*___	𝐾9___𝐾@˅…˅	𝐾*___ …𝐾B!*______𝐾B 

4. Khai triển công thức ta được dạng trực giao không lặp của hàm ban đầu. 
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Ta thấy rằng việc sử dụng thuật toán đưa hàm logic về dạng chuẩn tắc 

tuyển đã trực giao này khá phức tạp trong việc triển khai các toán tử. Số 

lượng các biến khi khai triển là khá dài. Tuy nhiên đây chính là một cách để 

phát triển chương trình trực giao hoá của hàm logic trên máy tính. 

Thuật toán trực giao hoá theo công thức Poresky có thể được sử dụng dưới 

hình thức sửa đổi như sau: 

1. Hàm logic được viết dưới dạng chuẩn tắc tuyển như sau: 
f(xn) = K1 ˅ K2 ˅ …˅ Kj ˅ ….˅ KR 

2. Từ dạng trực giao, sử dụng công thức De Morgan để tiếp tục biến đổi về dạng: 
f(xn) = (𝐾*___	𝐾9___		…	𝐾B____)__________________ 

3. Kết quả nhận được sau khi loại bỏ hết các biến lặp ta được dạng trực giao 

không lặp của hàm logic ban đầu. Dựa vào kết quả nhận được ta có thể dễ 

dàng tính các hàm xác suất. 

c) Thuật toán cắt giảm hàm đại số logic bằng cách đưa về dạng chuẩn tắc tuyển 

Chuẩn tắc Orthogonal Disjunctive Normal Form (ODNF) được coi như 

một dạng chuẩn tắc tuyển đã được trực giao hoá, vì vậy có thể sử dụng để cắt 

giảm các hàm logic. Thuật toán gồm các bước sau đây: 

1. Đây là một hàm của dạng chuẩn tắc tuyển. 

2. Tìm các phép hội sơ cấp xuất hiện trong dạng chuẩn tắc tuyển. 

3. Tìm tất cả các tập hợp được bao phủ bởi mỗi phép hội sơ cấp 

4. Khai triển tất cả các tập hợp, ta sẽ được hàm ban đầu trong dạng chuẩn 

tắc tuyển hoàn toàn. 

Từ dạng chuẩn tắc tuyển hoàn toàn ta có thể dễ dàng tính được các hàm 

xác suất. Tuy nhiên nếu một hàm được viết ở dạng chuẩn tắc tuyển thì sẽ dài 

hơn khi viết ở dạng đã được trực giao, đây chính là một nhược điểm của thuật 

toán để đưa một hàm logic về dạng chuẩn tắc tuyển hoàn toàn. 

b. Các quy tắc chuyển đổi hàm logic sang dạng xác suất trong dạng 

chuẩn tắc tuyển 
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Bất kỳ một sự kiện phức tạp nào cũng có thể viết được dưới dạng hàm 
logic với các phép toán logic. Xác suất của hàm f(xi) luôn bằng 1, được ký 
hiệu là P[f(xi)]=1. 

Khi hàm logic đã được chuyển đổi về dạng chuẩn tắc tuyển trực giao thì 
ta có thể tính xác suất của hàm một cách đơn giản theo quy tắc sau: 

1. Các ký hiệu phép cộng và nhân logic được thay thế bởi dấu các phép 
cộng và phép nhân đại số. 

2. Các ký hiệu xi và 𝑥Ai  được thay thế bằng các xác suất Pi và Qi tương ứng 
Quá trình chuyển đổi về hàm xác suất được thực hiện theo quy tắc sau: 
1. Sử dụng công thức De Morgan để đưa về dạng chuẩn tắc hội, không 

chứa phép cộng logic nào. 
2. Các ký hiệu phép cộng và nhân logic được thay thế bởi dấu các phép 

cộng và phép nhân đại số. 
3. Các ký hiệu xi và 𝑥Ai  được thay thế bằng các xác suất Pi và Qi tương ứng. 
4. 𝑃_(C7*) được thay thế bởi 1-𝑃_(C7*)  

2.4.2 Một số giải thuật được cài đặt trong thuật toán PNRE 
a. Thuật toán đọc dữ liệu sơ đồ cấu trúc mạng từ tập tin: 

 Để có thể dễ dàng trong việc sử dụng và thử nghiệm trên các cấu trúc 

đồ thị khác nhau, chương trình đã cài đặt chức năng đọc dữ liệu cấu trúc 

mạng từ tập tin. Hàm đọc và phân tích dữ liệu từ định dạng XML để xác định 

số đỉnh, cạnh và khởi tạo ma trận C chứa tất cả cấu trúc của mạng. 

Hàm chức năng readNetworkData đọc và phân tích dữ liệu 

Đầu vào: Đường dẫn file XML 

Đầu ra: Thiết lập biến lưu danh sách đỉnh, cạnh, nguồn, 
đích, xác suất cạnh 

//Đọc dữ liệu từ file XML 

//Phân tích cấu trúc thẻ được định nghĩa trước đó để xác 
định các đỉnh, cạnh, điểm nguồn, điểm đích và xác suất của 
mỗi cạnh 

dataSet = ReadXML(srcFile) 

Khởi tạo NodeSet, LineSet 

tblNode = dataSet[node] 
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for i ← 0 to tblNode.Rows.count do 

    row = tblNode.Rows[i] 

    node = {id, source, dest, probability} ← row 

    Thêm node vào NodeSet 

End for 

tblLine = dataSet[line] 

for i ← 0 to tblLine.Rows.count do 

    row = tblLine.Rows[i] 

    line = {type, begin, end, probability} ← row 

    Thêm line vào LineSet 

End for 

Khởi tạo C_matrix(LineSet) 

 

Sau khi đọc dữ liệu cấu trúc mạng và gán cho danh sách các nút, cạnh, 

hàm cũng gọi thực hiện chức năng khởi tạo ma trận C từ danh sách các cạnh 

được truyền vào. 

 
Hình 2.4: Nội dung tập tin XML của cấu trúc mạng Topo1 trong Bảng 2.3 

b. Hàm thực hiện chức năng khởi tạo ma trận C, K 

Trong lưu đồ thuật toán, ma trận C và K được biến đổi từ ma trận W’. 

Trong đó C chứa những thành phần chung, còn K chứa các thành phần còn lại. 

Giả sử từ ma trận W ban đầu:  
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𝑊2 =

⎣
⎢
⎢
⎢
⎡
0 1 5 	 	 	 	
0 1 2 5 8 	 	
0 1 3 7 9 	 	
0 1 2 3 6 8 9
0 1 2 3 5 6 7⎦

⎥
⎥
⎥
⎤
 

Thực hiện biến đổi sang ma trận C và K như sau: 

𝐶 	 = [0 1], 𝐾 	 =

⎣
⎢
⎢
⎢
⎡
5 	 	 	 	
2 5 8 	 	
3 7 9 	 	
2 3 6 8 9
2 3 5 6 7⎦

⎥
⎥
⎥
⎤
 

List createMT_K: Phương thức khởi tạo ma trận K 
Đầu vào: ma trận W, tập nút phổ biến 
Đầu ra: Ma trận K 
Mt_MK ← rỗng 
for i ← 0 to mt_W.count do 
    Khởi tạo danh sách tạm list1 
    list2 = mt_W[i] 
    for j ← 0 to list2.count do 
       if not checkCurrPath(commNodeSet, list2[j]) 
          list1.add(list2[j]) 
       end if 
    end for 
    Mt_MK.add(list1) 
end for 
Return mt_MK 

Trong phương thức trên có sử dụng hàm kiểm tra đường dẫn hiện tại có 

chứa đỉnh đang xét hay không, trong trường hợp không chứa thì sẽ kết nạp 

đỉnh đó và danh sách ma trận K. Biến commNodeSet được sử dụng để lưu trữ 

các đỉnh là thành phần chung có trong ma trận gốc W. 

Từ danh sách các đỉnh trong đồ thị, cần tìm ra tất cả các đường dẫn cực 

tiểu nối từ đỉnh nguồn đến đỉnh đích. Việc tìm kiếm các đường đi này có thể 

được thực hiện bằng cách song song các tác vụ để giảm thời gian xử lý. 

function findPaths(sourceNode, destNode): Phương thức tìm 
kiếm các đường đi từ đỉnh nguồn đến đỉnh đích 
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Đầu vào: đỉnh nguồn, đỉnh đích 
Đầu ra: Các đường dẫn tồn tại giữa hai đỉnh 

paths ← list rỗng 
taskList ← list rỗng 
 
for state ← 0 to numberOfNodes do 
    num = CM[sourceNode, state] 
    if state != sourceNode and num == 1 
       task = createTask(function(state) 
           currNode = state 
           allPaths ← list rỗng 
           tmpPath = new Path(sourceNode, currNode) 
           if currNode == destNode 
              allPaths.add(tmpPath) 
           else 
              for j ← 0 to numberOfNodes do 
                  num = CM[currNode, j] 
                  if j != currNode && 
checkCurrPath(tmpPath),currNode) && num ==1) 
                      tmpPath.add(j) 
                      tmpPath.removeat(tmpPath.count – 1) 
              end for 
           end if 
       taskList.add(task) 
       startTask(task) 
    end if 
end for 
 
for each task in taskList 
    for each path in getTaskResult(task) 
        addPathToList(paths, path) 
    end for 
end for 
 
return paths 

Hàm thực hiện trực giao hóa biểu thức logic: 
function orthogonalizeNEW(mt_K): Hàm trực giao hóa  

Đầu vào: ma trận K 
Đầu ra: Ma trận sau khi đã trực giao 
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    taskList = createEmptyList() 
    MT = createEmptyList() 
 
    for state from 1 to count(MT_K) - 1 
        task = createTask(function(state) 
            index1 = state 
            OM = createEmptyList() 
            addToList(OM, MT_K[index1]) 
            for index2 from 0 to index1 - 1 
               OM 

=mulMatrixMatrix(inverseMatrix(MT_K[index2]),OM) 
            end for 
            return OM 
        end function, state) 
        addTaskToList(taskList, task) 
        startTask(task) 
    end for 
 
    for each task in taskList 
        for each intList in getTaskResult(task) 
            addToList(MT, intList) 
        end for 
    end for 
 
    addToList(MT, MT_K[0]) 
    sortMT(MT, RowComparer) 
    return MT 

2.5 Thực nghiệm và so sánh phương pháp PNRE với LPC, SACNR 
Để thực nghiệm và so sánh hiệu suất làm việc của phương pháp PNRE 

với các thuật toán khác như: LPC truyền thống và SACNR [88], đây là các 

thuật toán đều dựa trên phương pháp LPC. Luận án đã sử dụng một số mô 

hình mạng được tham khảo trong các tài liệu nghiên cứu (Topo mạng 1 [67], 

Topo mạng 2-9 [69]) của các tác giả có cùng lĩnh vực về đánh giá độ tin cậy 

trong hệ thống mạng, đây đều là các mô hình ngẫu nhiên với số lượng nút và 

cạnh khác nhau.   
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Bảng 2.3: Các mô hình (topo) mạng được sử dụng trong thực nghiệm 

 
Topology 1: Network với s = 0 và t = 1 

 

 
Topology 2: Network với s = 0 và t = 3 

 
 

 
Topology 3: Network với s = 0 và t = 4 

 
Topology 4: Network với s = 0 và t = 3 

 

 
Topology 5: Network với s = 0 và t = 3 

 
Topology 6: Network với s = 0 và t = 4 
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Topology 7: Network với s = 0 và t = 3 

 
Topology 8: Network với s = 0 và t = 2 

 
Topology 9: Network với s = 0 và t = 3 

 

 
 

Topology 10: Network với s = 0 và t = 5 

 

 
Topology 11: Network với s = 0 và t = 4 
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Topology 12: Network với s = 0 và t = 4 

 
Topology 13: Network với s = 0 và t = 6 

 
Topology 14: Network với s = 9 và t = 5 

 

Chương trình cài đặt của ba thuật toán được thực thi trên cùng máy tính 

với bộ xử lý đa lõi có CPU Intel Core i5-8600, tốc độ 3,10 GHz gồm 6 lõi và 
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hỗ trợ công nghệ siêu phân luồng, kết hợp với bộ nhớ 32 GB và hoạt động 

trên HĐH Windows 10 Pro (64-bit). Các thuật toán được cài đặt trên nền tảng 

Microsoft .NET Framework 4.6.1 SDK. 

Giả sử các đỉnh trong các topo mạng đều có độ tin cậy lấy giá trị là 1, 

giá trị của các cạnh là 0,9. Thực hiện tính toán trên phần mềm cài đặt cho kết 

quả độ tin cậy của từng topo mạng như trong Bảng 2.4. 

Bảng 2.4: Thông số các mạng được dùng trong thực nghiệm 

Mạng Số nodes Số cạnh Đường đi tối thiểu Độ tin cậy 

Topology 1 4 6 5 0,99785 

Topology 2 6 8 7 0,96843 

Topology 3 5 8 9 0,99763 

Topology 4 6 9 13 0,97718 

Topology 5 9 12 13 0,96485 

Topology 6 8 12 24 0,97512 

Topology 7 8 12 20 0,98407 

Topology 8 7 12 25 0,99749 

Topology 9 8 13 29 0,99622 

Topology 10 10 14 32 0,94435 

Topology 11 9 14 44 0,97415 

Topology 12 11 21 18 0,99408 

Topology 13 21 26 44 0,90458 

Topology 14 13 22 281 0,98739 
Tiến hành so sánh thời gian thực hiện giữa phương pháp PNRE với các 

thuật toán LPC và SACNR, các giá trị thu được trình bày trong Bảng 2.5: 

Bảng 2.5: So sánh thời gian thực hiện của PNRE với các thuật toán khác 

Mạng 
SACNR 

(1) 
LPC 
(2) 

PNRE 
(3) 

Tỉ lệ tăng 
(2)/(3) 

Tỉ lệ tăng 
(1)/(3) 

Topology 1 0,001 0,001 0,001 1 1 

Topology 2 0,001 0,001 0,001 1 1 

Topology 3 0,001 0,001 0,001 1 1 
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Topology 4 0,004 0,001 0,001 1 13 

Topology 5 0,006 0,002 0,001 2 6 

Topology 6 0,58 0,004 0,002 2 290 

Topology 7 9,248 0,006 0,003 2 3.082,67 

Topology 8 18,481 0,005 0,004 1,25 4.620,25 

Topology 9 309,302 0,014 0,005 2,8 61.860,4 

Topology 10 N/A 0.026 0.011 2.36 N/A 

Topology 11 N/A 0.049 0.007 7 N/A 

Topology 12 0.225 0.065 0.032 2.03 7.03 

Topology 13 N/A 7.661 1.225 6.25 N/A 

Topology 14 N/A 105.288 6.409 16.43 N/A 
Kết quả đo đạc cho thấy với các topo mạng đơn giản có số lượng đỉnh 

ít như topo 1-2-3, thời gian thực thi của ba thuật toán gần như bằng nhau 

(trong khoảng 0,1 giây). Thậm chí ở topo 4-5, sự khác biệt giữa LPC và 

PNRE thực sự không chênh lệch nhau đáng kể, nhưng thời gian thực thi của 

SACNR chậm hơn so với PNRE tương ứng là 6 và 13 lần. Sự khác biệt bắt 

đầu tăng lên rõ ràng từ topo 6 trở đi, tốc độ của PNRE gấp 290x lần so với 

thuật toán SACNR. Đặc biệt ở các topo mạng 7-8-9, khi số lượng đỉnh và 

cạnh tăng lên kéo theo mức độ phức tạp của hình trạng mạng, điều này làm 

ảnh hưởng đến thời gian xác định đường đi từ đỉnh nguồn đến đỉnh đích và 

tốc độ tính độ tin cậy giữa hai đỉnh này. Giá trị cao nhất đo được là ở topo 9, 

khi tốc độ của thuật toán đề xuất PNRE nhanh gấp 61860 lần so với SACNR. 

Thậm chí trong một số trường hợp với topo phức tạp có số lượng đỉnh và 

cạnh lớn (trong topo mạng 9), thì thuật toán SACNR mất rất nhiều thời gian 

để có thể đưa ra được kết quả, với các topo 10, 11, 13, 14, thuật toán SACNR 

không trả về kết quả tính độ tin cậy sau khi thực hiện. 

  Như vậy với kết quả thực nghiệm, thuật toán PNRE cho thấy tính ưu 

việt trong khả năng tính toán độ tin cậy giữa hai điểm đầu cuối trong topo 

mạng cho trước. Thuật toán đã được cải tiến để tối ưu hơn khi áp dụng với 
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các mô hình mạng phức tạp, điều mà một số thuật toán tính độ tin cậy truyền 

thống không thể thực hiện được hoặc thời gian xử lý là rất chậm. 

2.6. Kết luận chương 
 Nội dung trong chương này đã trình phương pháp đánh giá độ tin cậy 

trong hệ thống mạng và đề xuất phương pháp PNRE nhằm mục đích nâng cao 

độ tin cậy giữa hai điểm đầu cuối trong mạng. Kỹ thuật được sử dụng trong 

PNRE là song song hóa quá trình thực hiện tính toán dựa trên sức mạnh của 

các bộ vi xử lý máy tính. Kết quả thực nghiệm trên một số mô hình mạng cho 

thấy sự cải tiến về thời gian xử lý và tính toán của phương pháp mới so với 

các phương pháp truyền thống. 

Dựa trên việc triển khai song song hóa thành công phương pháp tính độ 

tin cậy giữa hai điểm đầu cuối trong mạng, ta có thể mở rộng giải pháp tương 

tự với các bài toán với số nút lớn và topo mạng phức tạp. Ngoài ra, việc cải 

tiến hiệu quả đánh giá độ tin cậy trong bài toán hai điểm đầu cuối có thể mở 

rộng và áp dụng vào các bài toán cùng lĩnh vực như: bài toán k điểm đầu cuối 

và bài toán tổng quát n điểm. 

Nội dung của chương được tổng hợp và là kết quả của công trình đã 

được công bố tại [CT4]. 
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CHƯƠNG 3. QUY TRÌNH ĐẢM BẢO ĐỘ TIN CẬY CHO HỆ THỐNG 
MÁY CHỦ DỰA TRÊN CƠ CHẾ DỰ PHÒNG 

Đảm bảo độ tin cậy đóng vai trò hết sức quan trọng trong việc duy trì 

hoạt động ổn định của một hệ thống thông tin, bên cạnh đó còn có ý nghĩa 

trong việc lập kế hoạch duy trì, vận hành cho hệ thống. Nội dung chương này 

tập trung trình bày một số cơ chế dự phòng nâng cao độ tin cậy cho hệ thống, 

từ đó đề xuất quy trình đảm bảo độ tin cậy dựa trên các cơ chế dự phòng 

thông qua cấu trúc hệ thống. Tiến hành áp dụng quy trình với hệ thống thực 

tiễn từ đó so sánh, đánh giá mức độ đảm bảo độ tin cậy. Chương 3 được tổng 

hợp từ các công bố liên quan trong các công trình [CT1-CT3] và [CT5]. 

3.1. Cơ chế dự phòng nâng cao độ tin cậy cho hệ thống 
Trong bối cảnh phát triển và vận hành các hệ thống công nghệ thông tin 

ngày càng phức tạp và đa dạng, việc đảm bảo độ tin cậy và tính sẵn sàng của 

các dịch vụ là một yêu cầu cấp thiết. Độ tin cậy của hệ thống phản ánh khả 

năng duy trì hoạt động ổn định và không gặp sự cố trong suốt quá trình sử 

dụng. Có nhiều phương pháp để nâng cao độ tin cậy trong đó áp dụng các cơ 

chế dự phòng là phương án được sử dụng phổ biến nhất [27, 28]. 

Dự phòng là quá trình thiết kế và triển khai các biện pháp bảo vệ nhằm 

đảm bảo rằng hệ thống có thể tiếp tục hoạt động ngay cả khi một hoặc nhiều 

thành phần của nó gặp sự cố. Các cơ chế dự phòng không chỉ giúp giảm thiểu 

rủi ro về hỏng hóc mà còn tăng cường khả năng phục hồi và khôi phục nhanh 

chóng sau khi xảy ra sự cố. 

Chính vì vậy, việc lựa chọn cơ chế dự phòng một cách hợp lý là rất quan 

trọng, vì nó không chỉ giúp bảo vệ hệ thống trước các sự cố bất ngờ mà còn đảm 

bảo tính liên tục của dịch vụ, từ đó tạo nên sự tin cậy và hài lòng từ phía người 

dùng. Khi một hệ thống có khả năng dự phòng tốt, doanh nghiệp có thể tránh 
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được những tổn thất nghiêm trọng về mặt tài chính và uy tín, đồng thời nâng cao 

hiệu quả hoạt động và khả năng cạnh tranh trên thị trường. 

Nội dung chương này sẽ tập trung vào hai phương pháp dự phòng 

chính là: dự phòng song song và dự phòng tích cực. 

3.1.1. Phương pháp dự phòng song song 
Phương pháp dự phòng song song là một kỹ thuật được sử dụng để cải 

thiện độ tin cậy và sẵn sàng của hệ thống, thường được áp dụng tại các hệ 

thống có yêu cầu cao về tính sẵn sàng và khả năng vận hành liên tục [67, 92]. 

Trong phương pháp này, nhiều thành phần hoặc hệ thống dự phòng được vận 

hành song song cùng với các thành phần chính. Khi một thành phần chính gặp 

sự cố, một trong các thành phần dự phòng có thể tiếp tục hoạt động mà không 

gây gián đoạn dịch vụ. 

Trong phương pháp dự phòng song song, việc thiết lập, bố trí các thiết bị 

có vai trò dự phòng cho thiết bị chính có thể được chia làm ba cơ chế khác nhau: 

• Dự phòng nóng: Các hệ thống dự phòng hoạt động song song với hệ 

thống chính và luôn sẵn sàng để tiếp quản nhiệm vụ ngay lập tức 

nếu hệ thống chính gặp sự cố; 

• Dự phòng ấm: Các hệ thống dự phòng được khởi động và sẵn sàng 

hoạt động, nhưng không hoạt động song song hoàn toàn với hệ 

thống chính. Hệ thống dự phòng ấm cần một khoảng thời gian ngắn 

để khởi động và tiếp quản khi hệ thống chính gặp sự cố. 

• Dự phòng lạnh: Các hệ thống dự phòng không hoạt động cho đến 

khi hệ thống chính gặp sự cố. Khi xảy ra sự cố, hệ thống dự phòng 

lạnh cần được khởi động và có thể mất nhiều thời gian hơn để bắt 

đầu làm việc. 

Do tính chất hoạt động khác nhau giữa ba cơ chế, nên dự phòng ấm 

được đánh giá là có tính ưu việt cao hơn hai loại còn lại về chi phí vận hành, 
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khả năng sẵn sàng của hệ thống. Nghiên cứu của các tác giả trong [27, 35, 81, 

83, 90] nhằm mục đích tối ưu hiệu suất hoạt động bằng cách thiết lập cơ chế 

làm việc hợp lý cho phần tử dự phòng dựa trên đánh giá các thông số dự 

phòng như: tỉ lệ sửa chữa, thời gian sửa, tỉ lệ và khả năng phục hồi của các 

phần tử dự phòng. 

3.1.2. Dự phòng song song với phần tử có phục hồi 
Trong cơ chế dự phòng song song này, các phần tử có khả năng phục 

hồi bằng cách sửa chữa hoặc thay mới sao cho phần tử đó lại có được những 

tính chất ban đầu. 

Với hệ thống các phần tử có khả năng phục hồi, ngoài xác suất hỏng l, 

phần tử còn có thêm giá trị gọi là xác suất phục hồi (ký hiệu là µ) [67, 74, 92]. 

Giá trị MTTR là thời gian trung bình cần thiết để sửa chữa hệ thống, MTTR 

thường được xác định theo tỉ lệ sửa chữa μ, đó là số lượng dự kiến sửa chữa 

cho mỗi đơn vị thời gian. Thông thường tỉ lệ phục hồi lớn hơn nhiều so với tỉ 

lệ thất bại (μ >> l), MTTR được tính bằng: MTTR	 = 	 *
E
	 [74, 76]. 

Mô hình chuỗi Markov thường được sử dụng để mô hình hoá hệ thống 

với các phần tử có phục hồi, sơ đồ chuyển trạng thái sẽ có dạng: 

 
Hình 3.1: Sơ đồ chuyển trạng thái Markov với các phần tử phục hồi 

Nếu kí hiệu các xác suất chuyển trạng thái tương ứng là P00(Dt), 

P01(Dt), P10(Dt) và P11(Dt). Theo mô hình Markov ta lập được ma trận xác suất 

chuyển trạng thái như sau: 
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}
P))(Dt)			P)*(Dt)
P*)(Dt)			P**(Dt)

�	
 

Từ ma trận chuyển trạng thái có thể xây dựng được hệ phương trình vi 

phân đối với các xác suất trạng thái của hệ, giải hệ ta thu được hệ số sẵn sàng 

và hệ số không sẵn sàng của hệ thống. 

3.1.3. Phương pháp dự phòng tích cực 
Hệ thống dự phòng bảo vệ tích cực hay còn gọi là hệ thống dự phòng 

kiểu trượt, bao gồm có n phần tử cùng loại hoạt động theo kiểu nối tiếp. 

Nguyên tắc của hệ thống cần phải đảm bảo tất cả các phần tử đều làm việc, 

bất kỳ phần tử nào hỏng sẽ kéo theo hệ thống ngừng hoạt động. Chính vì vậy, 

để đảm bảo điều kiện làm việc cho hệ thống, các nhà thiết kế đã bố trí thêm m 

phần tử cùng loại ở vị trí dự phòng. Khi một phần tử bất kỳ trong số n phần tử 

làm việc bị hỏng thì bộ chuyển tiếp sẽ đưa một trong số m phần tử dự phòng 

vào thay thế [67, 92]. 

Trong sơ đồ hoạt động của cơ chế dự phòng kiểu trượt ở Hình 3.2, ta có 
thể thấy rằng: các phần tử dự phòng trong m phần tử có thể sẵn sàng thay thế 
bất cứ phần tử nào gặp sự cố trong n phần tử chính đang hoạt động. Với sự 
linh hoạt trong cơ chế hoạt động này, kiểu dự phòng trượt này có thể đem lại 
mức độ sẵn sàng cao cho hệ thống. 

 
Hình 3.2: Cơ chế dự phòng tích cực 
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Tuy nhiên điểm hạn chế đó là các phần tử dự phòng và phần tử hoạt 

động chính cần đồng nhất về cấu hình, có thể sẵn sàng thay thế cho nhau khi 

cần thiết và hạn chế tối đa thời gian ngưng trệ khi thực hiện việc chuyển đổi. 

Điều này phụ thuộc vào bộ quản lý dự phòng trượt cần hoạt động ổn định và 

phát hiện chính xác phần tử hỏng để thực hiện thay thế kịp thời. 

3.2. Bài toán đảm bảo độ tin cậy cho hệ thống máy chủ 
3.2.1. Phát biểu nội dung bài toán 

Đảm bảo độ tin cậy cho hệ thống thông tin là công việc quan trọng của 

người thiết kế hệ thống ngay từ khâu đầu tiên. Công việc này chính là quá 

trình bảo vệ và duy trì tính toàn vẹn, an toàn và đáng tin cậy của thông tin 

trong một hệ thống. Điều này bao gồm một loạt các biện pháp và quy trình 

được thiết kế để đối phó với các rủi ro có thể ảnh hưởng đến thông tin, từ việc 

truy cập trái phép, sửa đổi không đáng kể, đánh cắp hoặc mất mát thông tin. 

Trong đó yếu tố đảm bảo tính sẵn sàng và khả năng khôi phục hệ thống cần 

phải đáp ứng khi cần thiết và khả năng khôi phục nhanh chóng sau sự cố. 

Trong nghiên cứu của Sadeghi tại [64], tác giả đã phân tích và đưa ra 

cách tiếp cận nhằm tối ưu hóa độ tin cậy cho hệ thống bằng việc kết hợp giữa 

dự phòng song song với cách bố trí, thiết đặt các phần tử theo kiểu tuần tự, 

nối tiếp. Kết quả cho thấy mô hình mới có thể tối đa hóa độ tin cậy chính xác 

của hệ thống tại thời điểm thực hiện nhiệm vụ, với khả năng sử dụng các 

thành phần không đồng nhất trong mỗi hệ thống con. Ví dụ minh họa chứng 

minh hiệu suất cao của mô hình trong việc xác định cấu hình để có thiết kế tối 

ưu và tăng độ tin cậy của hệ thống. 

Nghiên cứu của Gao [27] về phân tích độ tin cậy và tối ưu hệ thống áp 

dụng cơ chế dự phòng tích cực với n phần tử hoạt động chính và w phần tử dự 

phòng ở chế độ dự phòng ấm và c phần tử dự phòng lạnh. Cấu trúc của hệ 

thống phức tạp với nhiều thành phần và cơ chế dự phòng khác nhau được xét 
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đến trong nghiên cứu. Cùng hướng nghiên cứu, bài báo của nhóm Peiravi 

[58], Feizabadi [24] đề cập đến vấn đề nâng cao độ tin cậy trong hệ thống với 

nhiều cấu trúc phức tạp như tuần tự kết hợp với song song, cùng với cơ chế 

dự phòng tích cực và dự phòng truyền thống. Các nghiên cứu này hướng đến 

nội dung giải quyết mục tiêu của bài toán tối ưu hóa độ tin cậy bằng cách sử 

dụng phân bổ dự phòng của hệ thống. 

Tuy nhiên các nghiên cứu ở trên chưa xét đến khía cạnh về việc đảm 

bảo độ tin cậy cho hệ thống. Giả sử trước khi triển khai một hệ thống trong 

thực tế, nhà thiết kế cần đưa ra mô hình về cấu trúc của hệ thống, bao gồm số 

lượng, các thành phần trong hệ thống, cách thức liên kết, kết nối với nhau 

(song song hoặc nối tiếp), phương án dự phòng cho các thành phần trong hệ 

thống, sử dụng cơ chế dự phòng nào. Ngoài ra, sau khi xây dựng được cấu 

trúc của hệ thống, dựa trên đó có thể tính được độ tin cậy của hệ thống, nhà 

thiết kế có thể hiệu chỉnh độ tin cậy kỳ vọng lên cao hơn bằng cách thay đổi 

cấu trúc các thành phần trong hệ thống, hoặc bổ sung phần tử dự phòng tại 

một số vị trí quan trọng. Tuy nhiên, việc bổ sung phần tử dự phòng không 

phải luôn là phương án tối ưu nhất, vì có thể việc sử dụng dự phòng nhiều sẽ 

dẫn đến chi phí đầu tư cho dự án tăng lên vượt mức khả dụng. 

Ngoài ra, vấn đề đảm bảo độ tin cậy cho hệ thống còn giúp nhà quản trị 

hệ thống có công cụ để kiểm tra, đánh giá độ tin cậy phục vụ cho khâu bảo trì, 

sửa chữa hệ thống theo định kỳ. 

Xuất phát từ những mục tiêu như vậy, luận án đề xuất quy trình đảm 

bảo độ tin cậy dựa trên cấu trúc của hệ thống. 

3.2.2. Đề xuất quy trình đảm bảo độ tin cậy cho hệ thống. 
 Xuất phát từ yêu cầu cụ thể của hệ thống cần xây dựng, số lượng và 

vị trí các phần tử hoạt động chính trong mô hình mạng, từ đó đưa ra các 

phương án về vị trí đặt các phần tử dự phòng, thực hiện xây dựng công thức 
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để tính độ tin cậy của hệ thống và tiến hành điều chỉnh dựa trên mô hình 

mạng để tìm ra phương án tối ưu nhất. 

 Các bước tiến hành cụ thể để xác định phương án dự phòng đảm bảo 

độ tin cậy cho hệ thống gồm: 

- Bước 1: Xác định yêu cầu của hệ thống 

 Mục đích của bước này là xác định hiện trạng của hệ thống, cấu trúc 

hoạt động, sơ đồ khối logic và liên kết của các thành phần hoạt động bên 

trong hệ thống. Liên kết giữa các thành phần có thể là tuần tự hoặc song 

song hoặc đó có thể là thành phần phức hợp giữa các kiểu liên kết khác 

nhau. Ngoài ra cần xác định phương án dự án hiện tại mà hệ thống đang sử 

dụng. Với các thành phần hoạt động cần xác định đó là kiểu có khả năng 

phục hồi hay không. 

 Tiếp theo cần xác định yêu cầu cho hệ thống cần đạt được, như độ tin 

cậy kì vọng, thời gian cần hoạt động tiếp theo của hệ thống, số lượng thành 

phần có thể bổ sung, chi phí bổ sung. 

- Bước 2: Kiểm tra tiêu chí mới đã đáp ứng được trên hệ thống hiện tại 

 Bằng cách thực hiện các bước tính toán dựa trên cấu trúc hiện tại của 

hệ thống để đưa ra giá trị tin cậy, từ đó so sánh các yêu cầu để quyết định 

thực hiện các bước tiếp theo. 

- Bước 3: Xác định cấu trúc dự phòng của hệ thống. 
Xây dựng cấu hình cho hệ thống với các phần tử kết nối, xác định 

mối liên hệ giữa các phần tử để từ đó biết được cấu trúc của hệ thống là 

song song hay nối tiếp. Phương án dự phòng có thể được lựa chọn như: dự 

phòng song song, dự phòng chập, dự phòng tích cực. 

 Đánh giá mức độ và vai trò của từng thành phần trong hệ thống để 

xác định độ ưu tiên của từng phần tử, điều này sẽ quyết định xây dựng 

phương án dự phòng xoay quanh phần tử, thành phần nào của hệ thống. 
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- Bước 4:  Cập nhật cấu trúc mới của hệ thống và tính lại độ tin cậy. 

 Dựa trên cấu trúc dự phòng mới đã xác định được từ Bước 3, ta tiến 

hành xây dựng công thức tính xác suất và độ tin cậy cho hệ thống mới, cần 

căn cứ vào phương pháp dự phòng được lựa chọn, số lượng phần tử trong 

cấu trúc hệ thống ban đầu, từ đó thiết lập công thức tính. Các phương pháp 

dự phòng như: dự phòng truyền thống, dự phòng chập hay dự phòng tích 

cực đều có đặc thù riêng trong việc xây dựng công thức tính toán. 

 Thực hiện đánh giá phương án dự phòng mới của hệ thống dựa trên 

độ tin cậy thu được. Tiến hành so sánh các giá trị thu được sau các mốc thời 

gian, từ đó quyết định phương án dự phòng mới có đạt mức kỳ vọng đặt ra 

hay không. Nếu không đạt, có thể quay lại Bước 3 để thực hiện lại bằng 

Hình 3.3: Quy trình đảm bảo độ tin cậy cho hệ thống 
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cách thay đổi cấu hình dự phòng, vị trí đặt phần tử dự phòng hoặc thứ tự ưu 

tiên dự phòng trong hệ thống. 

- Bước 5: Ghi nhận phương án 

 Sau khi kết thúc Bước 4 đã có thể xác định được phương án dự phòng 

mới cho hệ thống đáp ứng theo tiêu chí đặt ra ban đầu về độ tin cậy, thời 

gian làm việc kỳ vọng, chi phí bổ sung cho đầu tư…Người quản trị cần thực 

hiện việc ghi nhận kết quả để tiến hành triển khai cấu trúc lại hệ thống, cũng 

như làm tài liệu phục vụ cho việc bảo trì, kiểm tra hệ thống định kỳ.                                 

Quy trình này mang lại một cách tiếp cận tuần tự, từ việc xác định 

nhu cầu đến kiểm tra và cải tiến hệ thống, trong quá trình thực hiện, có các 

bước lặp lại để điều chỉnh và đánh giá nhằm lựa chọn phương án tốt nhất 

phù hợp với yêu cầu đề ra. Điểm mạnh của quy trình là tính tuần tự rõ ràng 

và tính nhất quán cao, giúp dễ theo dõi và điều chỉnh từng bước. Việc áp 

dụng quy trình trong tính toán độ tin cậy hệ thống có thể giúp cho các nhà 

quản trị, chuyên gia thiết kế hệ thống xác định được các phương án dự 

phòng khi xây dựng một hệ thống, cũng như điều chỉnh, thay đổi số lượng 

phần tử cần dự phòng để đạt được mục tiêu đặt ra. Tuy nhiên, cần lưu ý khi 

thực hiện: 

• Phạm vi áp dụng: Quy trình này phù hợp với các hệ thống yêu cầu độ 

tin cậy cao như hệ thống mạng với số nút mạng vừa và nhỏ, do thực 

hiện và điều chỉnh các phương án sau mỗi bước. 

• Giới hạn của quy trình: Quy trình có thể gặp khó khăn trong môi 

trường thay đổi nhanh chóng hoặc yêu cầu linh hoạt cao, do các bước 

có tính tuyến tính; Ngoài ra độ phức tạp của mô hình mạng và số 

lượng phần tử trong mạng cũng có thể ảnh hưởng tới việc xác định 

phương án dự phòng, cũng như xác lập công thức tính độ tin cậy. 
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• Việc xây dựng công thức tính độ tin cậy ở mỗi phương án trở nên 

phức tạp khi số nút dự phòng tăng lên, hoặc cấu hình dự phòng phức 

tạp khi kết hợp giữa các phương pháp. 

3.3. Nâng cao độ tin cậy sử dụng phương pháp dự phòng song song 
3.3.1 Bài toán nâng cao độ tin cậy cho hệ thống máy chủ dịch vụ 

Trong mô hình hoạt động của hệ thống Internet ngày nay, dịch vụ DNS 

đóng vai trò hết sức quan trọng cho sự ổn định của toàn bộ mạng Internet toàn 

cầu. Nhiệm vụ chính của DNS là chuyển đổi qua lại giữa tên miền với địa chỉ 

IP của các máy chủ tương ứng. Các máy chủ quản lý tên miền (còn gọi là 

DNS server) là nơi lưu trữ cơ sở dữ liệu phục vụ cho việc tìm kiếm và phân 

giải từ tên miền sang địa chỉ IP. 

Với công nghệ định tuyến mạng Anycast, các nút mạng (như máy chủ, 

thiết bị mạng router) được sử dụng chung cùng một địa chỉ IP, cho phép triển 

khai một cách có hiệu quả và tối ưu tốc độ trả lời truy vấn tên miền trên các 

máy chủ DNS. Bên cạnh đó, các máy chủ DNS Anycast cũng nâng cao khả 

năng chịu tải truy cập cho hệ thống và mở rộng các nút mạng gần như không 

có giới hạn.  

Trong quá trình truy vấn tên miền của các máy chủ trên mạng Internet, 

các yêu cầu từ máy client sẽ được định tuyến tới những máy chủ DNS 

Anycast gần nó nhất. Do đó, ứng dụng công nghệ Anycast cho các máy chủ 

DNS được cho là phát huy một loạt những thuận lợi: giảm độ trễ truy vấn, 

tăng độ tin cậy và khả năng sẵn sàng của hệ thống cũng như khả năng phục 

hồi sau các cuộc tấn công DDoS [42, 79] 
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Hình 3.4: Mô hình hoạt động của hệ thống máy chủ DNS Anycast 

Tuy nhiên, với sự bùng nổ Internet như hiện nay, bên cạnh số lượng 

người dùng Internet cũng như các thiết bị IP gia tăng, thì nhu cầu truy cập 

Internet và sử dụng các dịch vụ mạng càng tăng lên; Việc này đồng nghĩa với 

dịch vụ phân giải tên miền DNS sẽ phải hoạt động với cường độ lớn hơn. Mặc 

dù các máy chủ DNS Anycast được cấu hình tự động để phân phối các truy 

vấn của người dùng, cũng như chia tải giữa các máy chủ theo thuật toán định 

tuyến. Tuy nhiên việc quá tải cục bộ các DNS server là điều hoàn toàn có thể 

xảy ra, với số lượng truy vấn tăng lên đột biến khi hacker thực hiện các cuộc 

tấn công DDOS vào các máy chủ DNS, dịch vụ cung cấp cho người sử dụng 

có thể ngừng trễ  [65, 70, 79]. 

Phương án đề xuất là sử dụng cơ chế dự phòng song song để bổ sung 

máy chủ dự phòng cho máy chủ đang hoạt động. Luận án thực hiện xét hai 

phương án: dự phòng một máy chủ và dự phòng hai máy chủ, từ đó đưa ra 

nhận định, đánh giá sự cải thiện về độ tin cậy giữa các phương án. 

a. Phương án bổ sung một máy chủ dự phòng 

Giả sử hệ thống đang xét là máy chủ dịch vụ DNS gồm hệ hai máy chủ 

đồng nhất gồm: Primary DNS (PDS) và Secondary DNS Server (SDS). Theo 
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nguyên lý song song, thì hệ thống hoạt động khi ít nhất có một máy chủ hoạt 

động. Các phần tử của hệ có thêm khả năng phục hồi sau khi gặp sự cố. 

 
Hình 3.5: Mô hình hai máy chủ DNS Anycast hoạt động song song 

a.1. Trường hợp phần tử không phục hồi 

 Theo [CT9], với hệ gồm hai phần tử dự phòng song song không phục hồi, 

ta có công thức xác định độ tin cậy phụ thuộc theo thời gian t như sau: 

𝑃Fệ(𝑡) = 𝑝(𝑡)9 

với 𝑝(𝑡) = 	 𝑒!"# 

a.2. Trường hợp phần tử có phục hồi 

Sử dụng chuỗi Markov, giả định các trạng thái hoạt động của hai máy 

chủ trong hệ thống như sau: 

 
Hình 3.6: Sơ đồ chuyển trạng thái của hệ thống với hai phần tử 

Hệ trên gồm ba trạng thái S0, S1, S2 tương ứng: 

● Trạng thái S0: Trường hợp cả hai phần tử cùng hoạt động đồng thời. 

● Trạng thái S1: Một phần tử ở trạng thái hoạt động tốt – phần tử còn 

lại rơi vào trạng thái hỏng. 

● Trạng thái S2: Cả hai phần tử cùng hỏng đồng thời. 

(3.1) 
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Quá trình chuyển đổi trạng thái trong hệ xảy ra khi phần tử chuyển từ 

trạng thái làm việc sang trạng thái hỏng và ngược lại, kí hiệu l và µ tương 

ứng là tỉ lệ hỏng và phục hồi của phần tử. 

Theo lý thuyết về chuỗi Markov, ta xây dựng được hệ phương trình vi 

phân của các trạng thái dịch chuyển trong hệ thống như sau: 

⎩
⎨

⎧
𝑃)2(𝑡) = −𝜆)*𝑃)(𝑡) + 𝜇*)𝑃*(𝑡)

𝑃*2(𝑡) = −(𝜇*) + 𝜆*9)𝑃*(𝑡) + 𝜆)*𝑃)(𝑡) + 𝜇9*𝑃9(𝑡)
𝑃92(𝑡) = −𝜇9*𝑃9(𝑡) + 𝜆*9𝑃*(𝑡)
𝑃)(𝑡) + 𝑃*(𝑡) + 𝑃9(𝑡) = 1

 

Do các phần tử là đồng nhất nên xác suất hỏng l và xác suất phục hồi µ 

của mỗi phần tử là như nhau. Khi đó ta có thể coi l01 = 2l (do xác suất hỏng 

của một trong hai phần tử là như nhau).  

Tương tự như vậy ta có: l12 = l và xác suất phục hồi tương ứng: µ21 = 

2µ và µ10 = µ. 

Hệ phương trình (3.2) trở thành: 

⎩
⎨

⎧
𝑃)2(𝑡) = −2𝜆𝑃)(𝑡) + 𝜇𝑃*(𝑡)

𝑃*2(𝑡) = −(𝜇 + 𝜆)𝑃*(𝑡) + 2𝜆𝑃)(𝑡) + 2𝜇𝑃9(𝑡)
𝑃92(𝑡) = −2𝜇𝑃9(𝑡) + 𝜆𝑃*(𝑡)
𝑃)(𝑡) + 𝑃*(𝑡) + 𝑃9(𝑡) = 1

 

Để giải hệ phương trình vi phân (3.3) ở trên, giả sử tại thời điểm ban 

đầu t=0: P0(0)=1 và P1(0)=P2(0)= 0, tức là cả hai phần tử đều ở trạng thái sẵn 

sàng hoạt động. Khi đó hệ (3.3) trở thành:  

�

−2𝜆𝑃) + 𝜇𝑃* = 0
−(𝜇 + 𝜆)𝑃* + 2𝜆𝑃) + 2𝜇𝑃9 = 0

𝜆𝑃* − 2𝜇𝑃9 = 0
𝑃) + 𝑃* + 𝑃9 = 1

 

Thực hiện giải hệ phương trình, ta thu được các giá trị: 

𝑃) =
E#

("0E)#
 , 𝑃* =

9E"
("0E)#

, 𝑃9 =
"#

("0E)#
 

Đặt giá trị r = "
E
, khi đó: 𝑃) =

*
(*0r)#

, 𝑃* =
9r

(*0r)#
, 𝑃9 =

r#

(*0r)#
 

(3.2) 

(3.3) 

(3.4) 
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Hệ số sẵn sàng của hệ chính là: 

𝐾H = 𝑃) + 𝑃* =
*09r
(*0r)#

	
 Trong đó: 𝐾H là hệ số sẵn sàng của hệ. 

         𝑃: là xác suất làm việc ở trạng thái i. 

         r là biểu thức tương quan giữa xác suất hỏng và phục hồi. 

b. Phương án bổ sung hai máy chủ dự phòng 

Giả sử trong trường hợp hệ thống được trang bị thêm một phần tử dự 

phòng cho phần tử phụ, tức là khi này hệ sẽ bao gồm ba phần tử hoạt động 

song song theo Hình 3.7. Mô hình hệ thống với ba máy chủ dịch vụ DNS 

anycast đồng nhất được sắp xếp như sau: 

 
Hình 3.7: Mô hình ba máy chủ DNS hoạt động có dự phòng 

Trong đó: - PDS là máy chủ DNS chính; 

       - SDS là máy chủ DNS dự phòng; 

       - Backup là máy chủ dự phòng trong trường hợp SDS lỗi. 

b.1. Trường hợp phần tử không phục hồi 

Theo [CT9], với hệ gồm ba phần tử dự phòng song song không phục hồi, ta 

có công thức xác định độ tin cậy phụ thuộc theo thời gian t như sau: 

𝑃Fệ(𝑡) = 𝑝(𝑡)@ + 3𝛼(1 − 𝑝(𝑡))𝑝(𝑡)9 

với 𝑝(𝑡) = 	 𝑒!"# 

(3.5) 

(3.6) 
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b.2. Trường hợp phần tử có phục hồi 

Xét trường hợp các máy chủ đều có tính chất phục hồi sau khi gặp sự 

cố, tuỳ thuộc vào trạng thái làm việc của mỗi phần tử trong hệ, ta giả thiết với 

bốn trạng thái xảy ra với hệ thống bao gồm: 

● Trạng thái S0: Hệ thống với ba phần tử hoạt động. 
● Trạng thái S1: Có hai phần tử hoạt động tốt – một phần tử hỏng. 
● Trạng thái S2: Có một phần tử hoạt động tốt – hai phần tử hỏng. 
● Trạng thái S3: Cả ba phần tử đều hỏng – hệ thống ngừng hoạt động. 
Áp dụng lý thuyết chuỗi Markov, ta có thể lập được sơ đồ chuyển trạng 

thái của hệ với các giá trị của xác suất hỏng l và xác suất phục hồi µ được thể 

hiện như sau: 

 
Hình 3.8: Sơ đồ chuyển trạng thái của hệ với ba phần tử song song 

Theo chuỗi Markov, ta xây dựng được hệ phương trình vi phân theo 

thời gian t như sau: 

⎩
⎪
⎨

⎪
⎧

𝑃)2(𝑡) = −𝜆)*𝑃)(𝑡) + 𝜇*)𝑃*(𝑡)
𝑃*2(𝑡) = −(𝜇*) + 𝜆*9)𝑃*(𝑡) + 𝜆)*𝑃)(𝑡) + 𝜇9*𝑃9(𝑡)
𝑃92(𝑡) = −(𝜇9* + 𝜆9@)𝑃9(𝑡) + 𝜆*9𝑃*(𝑡) + 𝜇@9𝑃@(𝑡)

𝑃@2(𝑡) = −𝜇@9𝑃@(𝑡) + 𝜆9@𝑃9(𝑡)
𝑃)(𝑡) + 𝑃*(𝑡) + 𝑃9(𝑡) + 𝑃@(𝑡) = 1

 

Cùng với giả thiết các máy chủ là đồng nhất do đó xác suất hỏng và xác 

suất phục hồi của các phần tử trong hệ thống là như nhau, khi đó ta có mối 

liên hệ giữa các giá trị l và µ như sau: 

Do xác suất hỏng của ba phần tử là như nhau: l01 = 3l,  l12 = 2l và l23 = l 

Tương tự với xác suất phục hồi, ta có: µ32 = 3µ, µ21 = 2µ và µ10 = µ 

(3.7) 



 
 

 

79 

Khi đó, từ hệ phương trình (3.7) ta có: 

⎩
⎪
⎨

⎪
⎧

𝑃)2(𝑡) = −3𝜆𝑃)(𝑡) + 𝜇𝑃*(𝑡)
𝑃*2(𝑡) = −(𝜇 + 2𝜆)𝑃*(𝑡) + 3𝜆𝑃)(𝑡) + 2𝜇𝑃9(𝑡)
𝑃92(𝑡) = −(2𝜇 + 𝜆)𝑃9(𝑡) + 2𝜆𝑃*(𝑡) + 3𝜇𝑃@(𝑡)

𝑃@2(𝑡) = −3𝜇𝑃@(𝑡) + 𝜆𝑃9(𝑡)
𝑃)(𝑡) + 𝑃*(𝑡) + 𝑃9(𝑡) + 𝑃@(𝑡) = 1

 

Giả sử trường hợp ban đầu tại t = 0 thì: P0(0)=1 và P1(0)=P2(0)=P3(0)=0, tức 

là tất cả các phần tử đều ở trạng thái tốt, hệ (3.8) được viết lại thành:  

⎩
⎪
⎨

⎪
⎧

−3𝜆𝑃) + 𝜇𝑃* = 0
3𝜆𝑃) − (𝜇 + 2𝜆)𝑃* + 2𝜇𝑃9 = 0
2𝜆𝑃* − (2𝜇 + 𝜆)𝑃9 + 3𝜇𝑃@ = 0

𝜆𝑃9 − 3𝜇𝑃@ = 0
𝑃) + 𝑃* + 𝑃9 + 𝑃@ = 1

 

Đặt giá trị r = "
E
, khi đó ta có: 𝑃* = 3r𝑃), 𝑃9 = 3r9𝑃), 𝑃@ = r@𝑃) 

Phương trình cuối cùng của hệ trở thành: 

 𝑃)(1 + 3r + 3r9 + r@) = 1 => 𝑃) =
*

(*0I)$
 

Đặt (1 + 𝑝)@ =	A, khi đó P1=3r/A ,   P2 = 3r9/A ,  P3 = r@/A 

Do tại trạng thái S3 các phần tử bị hỏng nên hệ số sẵn sàng của hệ 

thống chính là tổng của: 

𝐾H = 𝑃) + 𝑃* + 𝑃9 =
*0@r	0@r#

(*0r)$
	

Trong đó: 𝐾H là hệ số sẵn sàng của hệ. 

         𝑃: là xác suất làm việc ở trạng thái i. 

         r là biểu thức tương quan giữa xác suất hỏng và phục hồi. 

c. Trường hợp phần tử phục hồi có độ ưu tiên 

Trong mục a và b, luận án đã đề cập đến bài toán dự phòng cho hệ 

thống với các phần tử đồng nhất có khả năng phục hồi khi hỏng. Tuy nhiên, 

trong thực tế không phải lúc nào các thành phần trong hệ thống đều có vai trò 

như nhau, có các thiết bị hoặc máy chủ khác nhau về cấu hình hoặc vị trí, 

(3.8) 

(3.9) 

(3.10) 
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quan trọng hơn trong việc xử lý các tác vụ của hệ thống, khi đó các phần tử 

trở thành không đồng nhất. 

Trong trường hợp hệ gồm các phần tử không đồng nhất, nghĩa là chúng 

có thể khác nhau về đặc tính vật lý, hiệu suất hoạt động, tỉ lệ lỗi; Với phần tử 

có khả năng phục hồi thì tỉ lệ phục hồi cũng sẽ khác nhau. Theo lý thuyết của 

mô hình chuỗi Markov, với mỗi mô hình chuyển trạng thái khác nhau được 

xây dựng, sẽ tương ứng với một phương án xảy ra trong quá trình hoạt động 

của hệ thống. Do vậy, ta có thể xây dựng được các hệ phương trình vi phân 

khác nhau cho mỗi trường hợp và tính toán được các giá trị độ sẵn sàng, cũng 

như không sẵn sàng của hệ thống. 

Giả thiết với hệ đơn giản nhất gồm hai phần tử hoạt động song song, có 

tỉ lệ hỏng và tỉ lệ phục hồi khác nhau tương ứng với các giá trị là l1, l2 và µ1, 

µ2. Ta có thể xây dựng được sơ đồ chuyển trạng thái như sau: 

 
Hình 3.9: Sơ đồ chuyển trạng thái với hai phần tử phục hồi có ưu tiên khác nhau 

Dựa trên sơ đồ thiết kế, hệ thống hoạt động có bốn trạng thái: 

● Trạng thái S1: Hệ thống hoạt động; Hai máy chủ PDS và SDS đều cùng 

hoạt động (trạng thái khởi động); 

● Trạng thái S2: Hệ thống hoạt động; Máy chủ PDS bị lỗi, SDS hoạt 

động bình thường; 
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● Trạng thái S3: Hệ thống hoạt động; Máy chủ SDS bị lỗi, PDS hoạt 

động bình thường; 

● Trạng thái S4: Hệ thống bị lỗi; Cả hai máy chủ đều bị lỗi (hệ thống 

ngừng hoạt động). 

Tại mỗi trạng thái chuyển dịch trong mô hình Markov, ta có thể thấy 

khi lỗi xảy ra với mỗi phần tử thì tương ứng với đó là tỉ lệ lỗi l và khi phần tử 

phục hồi về trạng thái trước đó, tỉ lệ phục hồi là µ. 

Theo mô hình chuỗi Markov ta có thể xây dựng được hệ phương trình 

vi phân của các trạng thái dịch chuyển trong hệ thống như sau: 

⎩
⎪
⎨

⎪
⎧
𝑃*2(𝑡) = −(𝜆* + 𝜆9)𝑃* + 𝜇*𝑃9 + 𝜇9𝑃@
𝑃92(𝑡) = 𝜆*𝑃* − (𝜆9 + 𝜇*)𝑃9																		
𝑃@2(𝑡) = 𝜆9𝑃* − (𝜆* + 𝜇9)𝑃@ + 2𝜇*𝑃J			
𝑃J2(𝑡) = 𝜆9𝑃9+	𝜆*𝑃@ − 2𝜇*𝑃J															
𝑃* + 𝑃9 + 𝑃@ + 𝑃J = 1																											

 

Để giải hệ (3.11), giả sử tại thời điểm ban đầu t=0: Khi đó P1(0)=1 và 

P2(0)=P3(0)=P4(0)=0. Tức là cả hai phần tử đều ở trạng thái sẵn sàng hoạt 

động. Khi đó hệ (3.11) trở thành: 

⎩
⎪
⎨

⎪
⎧
−(𝜆* + 𝜆9)𝑃* + 𝜇*𝑃9 + 𝜇9𝑃@ = 0

𝜆*𝑃* − (𝜆9 + 𝜇*)𝑃9 = 0
𝜆9𝑃* − (𝜆* + 𝜇9)𝑃@ + 2𝜇*𝑃J = 0

𝜆9𝑃9+	𝜆*𝑃@ − 2𝜇*𝑃J = 0
𝑃* + 𝑃9 + 𝑃@ + 𝑃J = 1

 

Tiến hành đặt giá trị r* =
"%
E%

 và r9 =
"#
E#

 

Theo mô hình chuyển dịch trạng thái ở Hình 3.9, ta thiết lập được 

tương quan giữa các trạng thái như sau: 

𝑃9 = 𝜌*𝑃*; 𝑃@ = 𝜌9𝑃*; 𝑃J =
*
9
𝜌*𝑃@ =

*
9
𝜌*𝜌9𝑃* 

Từ đó ta có: 𝑃* + 𝑃9 + 𝑃@ + 𝑃J = 𝑃*(1 + 𝜌* + 𝜌9 +
*
9
𝜌*𝜌9) = 1 

Vậy 𝑃* =
*

*0K%0K#0
%
#K%K#

   

(3.11) 

(3.12) 

(3.13) 
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𝑃9 =
K%

*0K%0K#0
%
#K%K#

  ;  𝑃@ =
K#

*0K%0K#0
%
#K%K#

  ; 𝑃J =
K%K#

*0K%0K#0
%
#K%K#

 

Theo trên, hệ số sẵn sàng của hệ được xác định bằng tỉ lệ trung bình 

thời gian mà hệ thống hoạt động, dựa trên các trạng thái ở đó có ít nhất một 

phần tử làm việc. Như vậy có ba trạng thái hoạt động trong mô hình đang xét 

là: P1, P2, P3. Hệ số sẵn sàng của hệ: 

𝐴8* = 𝑃* + 𝑃9 + 𝑃@ =
*

*0K%0K#0
%
#K%K#

+ K%
*0K%0K#0

%
#K%K#

+ K#
*0K%0K#0

%
#K%K#

 

=
1 + 𝜌* + 𝜌9

1 + 𝜌* + 𝜌9 +
1
2𝜌*𝜌9

	

 

Để so sánh khả năng sẵn sàng của hệ các phần tử phục hồi ưu tiên với 

hệ thống có phục hồi đồng thời, ta tiến hành so sánh với hệ thống gồm 2 phần 

tử đồng nhất hoạt động song song với hệ số sẵn sàng được xác định trong 

Công thức (3.5), đặt là 𝐴89 =
*09K
(*0K)#

, với r=l/µ. 

Thực hiện lập bảng tương quan giữa các giá trị và biểu đồ so sánh hệ số 

sẵn sàng trong hai trường hợp như sau: 

Bảng 3.1: So sánh hệ số sẵn sàng giữa hai trường hợp phần tử hệ thống. 

ρ1 ρ2 As1 As2 

0,1 0,025 0,9988901221 0,9756097561 

0,1 0,05 0,9978308026 0,9523809524 

0,1 0,1 0,9958506224 0,9090909091 

0,1 0,2 0,9923664122 0,8333333333 

0,1 0,3 0,9893992933 0,7692307692 

0,1 0,4 0,986842105 0,7142857143 

0,1 0,5 0,984615385 0,6666666667 

 

(3.14) 
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Theo đó ta lập được biểu đồ so sánh trong Hình 3.10 dưới đây: 
 

 
Hình 3.10: Tương quan hệ số sẵn sàng trong hai trường hợp 

Dựa trên biểu đồ trực quan, có thể thấy hệ số sẵn sàng của hai hệ thống 

có sự thay đổi khi giá trị r2 biến thiên. Do ở trên đã cố định giá trị r1, nên giá 

trị As1 và As2 được tính theo r2. Khi hệ số r2 biến đổi trong khoảng 

[0,025;0,5] thì giá trị của As1 thay đổi rất ít, khoảng 1,42%, trong khi giá trị 

của As2 thay đổi tới 30,8%. Điều này có thể thấy rằng khi chúng ta lựa chọn 

đúng phần tử để ưu tiên phục hồi (sửa chữa khi bị lỗi), thì khả năng sẵn sàng 

làm việc lại của toàn bộ hệ thống sẽ cao hơn. Bên cạnh đó, phần tử được lựa 

chọn phục hồi thường có tiêu chí như: thời gian sống (làm việc) lâu hơn, thời 

gian sửa chữa nhanh hơn, hiệu suất hoạt động tốt hơn... 

d. Nhận xét  

 Trong phương án dự phòng song song với các phần tử không phục hồi, 

ta đã xác định được hai công thức (3.1) và (3.6) dùng để tính độ tin cậy của hệ 

thống ở hai trường hợp: sử dụng một phần tử và sử dụng hai phần tử. 
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 Lấy giá trị 𝜆 = 2. 10!L và 𝛼 = 0,8 theo [23, 55], ta lập được biểu đồ sau: 

 
 

Hình 3.11: Biểu đồ so sánh các phương án dự phòng với phần tử không phục hồi. 

 Theo Hình 3.11, phương án sử dụng một phần tử dự phòng (p1) có độ 

tin cậy giảm nhiều hơn so với phương án sử dụng hai phần tử dự phòng (p2). 

Độ tin cậy giảm theo từng năm và đặc biệt từ năm thứ nhất đến năm thứ 5: 

• Phương án p1: độ tin cậy giảm 13% từ 96% còn 83%; trong 5 năm tiếp 

theo, độ tin cậy giảm thêm 17%; 

• Phương án p2: độ tin cậy trong 5 năm đầu giảm từ 98% xuống 93%; 

Trong 5 năm tiếp theo, độ tin cậy giảm thêm 13%. 

Như vậy, dựa vào biểu đồ và kết quả tính toán, ta có thể xác định được 

mức độ giảm độ tin cậy của các phương án qua từng khoảng thời gian khác 

nhau. Đồng thời việc xây dựng công thức tính cho phép áp dụng phương pháp 

tương tự khi bổ sung thêm các phần tử dự phòng khác vào hệ thống. Ta có thể 

lượng hóa cụ thể để đánh giá độ tin cậy hệ thống, từ đó giúp lựa chọn phương 

án dự phòng tối ưu hơn về thời gian hoặc số lượng phần tử cần thêm. 
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Trường hợp các phần tử đồng nhất có phục hồi trong hai phương án dự 

phòng đã khảo sát và tính toán ở mục a.2 và b.2, ta cũng đã xác định được hai 

công thức dùng xác định hệ số sẵn sàng (3.5) và (3.10). 

Đặt 	𝐾H9 =
*09r
(*0r)#

	và 𝐾H@ =
*0@r	0@r#

(*0r)$
  

Ta lập được bảng sau đây:	

Bảng 3.2: So sánh độ tin cậy của hệ thống sau các mốc thời gian 

Thời gian l µ r =
𝝀
𝝁 Kr2 Kr3 

Năm 1 10-7 10-3 0,01 0,999902 0,999995 
Năm 3 10-7 10-4 0,1 0,976709 0,999249 
Năm 5 10-7 2*10-4 0,05 0,993413 0,999892 
Năm 7 10-7 10-5 1 0,500000 0,875000 

Trong đó: 

 - Kr2: Hệ số sẵn sàng của hệ thống với hai phần tử song song. 

 - Kr3: Hệ số sẵn sàng của hệ thống với ba phần tử song song. 

Có thể thấy rằng: công thức tính hệ số sẵn sàng 𝐾H hai phương án dự 

phòng đều độc lập với biến thời gian 𝑡 và chỉ phụ thuộc và hệ số r. Trong đó, r 

là hệ số tương quan giữa xác suất hỏng λ và xác suất phục hồi µ của phần tử. 

Trong hệ thống với phần tử có khả năng phục hồi cho kết quả độ tin 

cậy và khả năng sẵn sàng cao cho hệ thống trong khoảng thời gian dài hơn 

đáng kể so với hệ có phần tử thường. Điều này có thể giải thích thông qua giá 

trị xác suất hỏng l và xác suất phục hồi µ, với các thiết bị điện tử, tuổi thọ có 

thể kéo dài tới 5 năm nên giá trị MTTF = 1/l rất nhỏ, tức là tỉ lệ hỏng, xảy ra 

lỗi của thiết bị trong những năm đầu tiên của vòng đời hoạt động là rất thấp. 

Tuy nhiên khi thiết bị gặp sự cố, thời gian sửa lỗi chính là tốc độ phục hồi, tốc 

độ phục hồi này thường được tính bằng giờ hoặc ngày, tức là giá trị MTTR = 

1/µ, do µ>>l, chính vì vậy hệ số sẵn sàng của cả hệ có giá trị rất lớn. 
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Về nguyên lý làm việc của các thiết bị điện tử trong điều kiện thực tế, 

sau thời gian 1 đến 2 năm làm việc liên tục, khả năng phục hồi của các thiết bị 

sẽ giảm xuống không thể duy trì như ở trạng thái mới được, tức là thời gian 

cần thiết để thiết bị khôi phục hoạt động tăng lên (có thể do lỗi hỏng, do vấn 

đề bảo trì, thay thế…), nên giá trị µ sẽ tăng đáng kể, giả thiết rằng giá trị µ 

sau một năm làm việc sẽ tăng lên 𝜇 = 10!J. Bên cạnh đó, khả năng xảy ra 

hỏng của thiết bị sau thời gian vận hành liên tục cũng sẽ có xác suất cao hơn, 

điều này dẫn đến giá trị hệ số l tăng lên. 

Theo Bảng 3.2, ta có thể thấy rằng hệ số sẵn sàng đã giảm đi sau một 

năm làm việc. Tuy nhiên việc bổ sung thêm phần tử dự phòng đã cải thiện 

đáng kể độ tin cậy của hệ thống, việc cần thiết là xác định số lượng phần tử 

dự phòng cần sử dụng cho phù hợp với yêu cầu với mục đích và chi phí dành 

cho hệ thống. 

3.3.2 Đảm bảo độ tin cậy hệ thống sử dụng dự phòng song song 
Với phương pháp đề xuất đảm bảo độ tin cậy trong Mục 3.2.2, luận án 

tiến hành thử nghiệm với hệ thống máy chủ dịch vụ hoạt động theo mô hình 

được trình bày trong Hình 3.12: 

 
Hình 3.12: Hệ thống ban đầu không có dự phòng. 
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Mô hình này được giả định trên cơ sở lý thuyết với các kết nối và sự 

ràng buộc giữa các thành phần với nhau về vai trò hoạt động. Tuy nhiên, mô 

hình hoạt động của hệ thống này hoàn toàn có thể tồn tại trong thực tế ở các 

trung tâm dịch vụ Internet hay các nhà mạng viễn thông hoặc hệ thống cung 

cấp dịch vụ dữ liệu.  

Hệ thống có ba cấp độ hoạt động (three-tiers) thường được triển khai 

trong thực tế để cung cấp dịch vụ đến người dùng cuối. Các cấp độ bao gồm: 

cấp độ đầu tiên đóng vai trò như bộ vi xử lý kiểm soát tổng thể; cấp độ thứ 

hai gồm hai bộ vi xử lý đóng vai trò điều khiển; cấp độ thứ ba gồm bộ các vi 

xử lý thực hiện tác vụ người dùng cuối. 

Trong mô hình của hệ thống trên, ở mỗi cấp độ đều có các bộ xử lý 

hoạt động song song, thực hiện nhiệm vụ xử lý dữ liệu và trả kết quả cho các 

tầng phía trên. Ở tầng cuối cùng trong mô hình, giả thiết có năm bộ vi xử lý 

hoạt động độc lập và không thể thay thế nhiệm vụ lẫn nhau. Tương tự như 

vậy, các bộ vi xử lý làm việc ở tầng giữa cũng hoạt động song song, có vai trò 

khác nhau, nếu một bộ vi xử lý bị lỗi sẽ dẫn đến hệ thống bên dưới bị lỗi theo. 

Từ mô hình của hệ thống ban đầu, áp dụng quy trình đã đề xuất để xây 

dựng các phương án dự phòng khả thi cho hệ thống, tiếp theo thực hiện xây 

dựng công thức tính toán độ tin cậy cho từng phương án đã lập và so sánh 

theo từng mốc thời gian cụ thể. Dựa trên kết quả so sánh để lựa chọn cấu hình 

dự phòng tối ưu nhất có thể đáp ứng yêu cầu đặt ra và phù hợp với các tiêu 

chí phục vụ triển khai hệ thống. 

Tiến hành thực hiện lần lượt các bước trong quy trình, ta xác định số 

lượng và vị trí các phần tử dự phòng cần thiết được đặt để có thể thay thế cho 

các máy chủ trong mỗi tầng, hoặc thực hiện phương án bổ sung chi nhánh 

mới để dự phòng cho một nhánh trong hệ thống. 



 
 

 

88 

Bước 1: Xác định yêu cầu của hệ thống 

Giả sử với yêu cầu các phần tử trong hệ thống là đồng nhất và không 

phục hồi, cần xác định phương án thiết lập dự phòng cho các phần tử để hệ 

thống làm việc ổn định, sau thời gian 5 năm độ tin cậy cần đạt trên 85%. 

Bước 2: Kiểm tra mức độ sẵn sàng của hệ thống hiện tại 

Do hệ thống hiện tại có tám phần tử hoạt động đồng thời và không có 

bất cứ cơ chế dự phòng nào, vì vậy theo lý thuyết độ tin cậy. Ta tính được xác 

suất độ tin cậy của hệ thống làm việc là: 𝑃 = 	𝑝M; Trong đó P là độ tin cậy của 

hệ thống, còn	𝑝 xác suất làm việc của một phần tử bất kỳ trong hệ. Yêu cầu đề 

ra là thời gian hoạt động trong 5 năm tiếp theo, do đó với cấu hình hiện tại 

của hệ thống sẽ không thể đảm bảo mức độ tin cậy như vậy. 

 Bước 3: Xác định các phương án dự phòng có thể cho hệ thống 

Theo cơ chế dự phòng song song, từ cấu trúc ban đầu của hệ thống, 

thực hiện thêm phần tử dự phòng cho lần lượt các phần tử trong mỗi cấp độ. 

Trong trường hợp này, giả sử rằng các phần tử là đồng nhất và có vai trò như 

nhau trong cùng cấp độ, nên việc bổ sung phần tử dự phòng có ý nghĩa tương 

đồng nhau đối với bất kỳ phần tử nào. Khi đó ta có thể lập được các phương 

án dự phòng như sau: 
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Hình 3.13: Các phương án dự phòng khả thi của hệ thống. 

 Bước 4: Thực hiện tính độ tin cậy cho phương án dự phòng.  
Sử dụng các ký hiệu: 

- p = p(t): Là khả năng hoạt động không có sự thất bại của mỗi bộ xử lý. 
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- q = 1-p xác suất thất bại của một phần tử. 

- ai khả năng phát hiện chính xác xác suất thất bại tại một mức. 

- Ps: Là xác suất hoạt động không hỏng của cả hệ. 

Do mỗi cặp có thể coi là một hệ thống gồm hai phần tử độc lập mắc 

song song là X1, X2 với xác suất hoạt động an toàn cùng là p. Khi đó ta có độ 

tin cậy của một cặp vi xử lý sẽ là Ps: 

𝑃(𝑋* ∨ 𝑋9) = 𝑃(𝑋*) + 𝑄(𝑋*). 𝑃(𝑋9) = 𝑝 + (1 − 𝑝). 𝑝 =

2𝑝 − 𝑝9 = 2𝑝(1 − 𝑝) + 𝑝9 = 2𝑝𝑞 + 𝑝9 

Với 𝛼*là xác suất thất bại của mỗi cặp, ta có: 𝑃8 = 2𝛼*𝑝𝑞 + 𝑝9 

 Sau khi biến đổi Công thức (3.16), ta thu được: 

𝑃8 = 1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)] 

 Từ các cấu hình hệ thống với bộ vi xử lý dự phòng tại mỗi phương án 

đã xác lập, biểu thị cho khả năng hoạt động không có sự thất bại hệ thống, ta 

có thể viết tổng quát hóa như sau: 

𝑃8 =	�𝑃: =	𝑃N!$𝑃8$ =	𝑃N!$(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])$
N

:7)

 

Trong đó:   

Pi - xác suất thất bại của phần tử thứ i (bộ xử lý) trong hệ thống 

N - số lượng các bộ vi xử lý trong hệ thống 

d - số lượng các cặp vi xử lý bản sao trong hệ thống. 

𝑝 - xác suất hoạt động an toàn của phần tử. 

Ứng với các phương án dự phòng đã xây dựng được tại Hình 3.5, ta thiết 

lập được biểu thức tính xác suất hoạt động không có thất bại của mỗi cấu hình 

như sau: 

𝑃 = 	𝑝M;  (Cấu hình hệ thống ban đầu không dự phòng) 

𝑃(-O*) = 𝑝L𝑝8 = 𝑝L(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)]); 

(3.15) 

(3.18) 

(3.16) 

(3.17) 
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𝑃(-O9) = 𝑝P𝑝89 = 𝑝P(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])9; 

𝑃(-O@) = 𝑝Q𝑝8@ = 𝑝Q(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])@; 

𝑃(-OJ) = 𝑝J𝑝8J = 𝑝J(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])J; 
𝑃(-OQ) = 𝑝@𝑝8Q = 𝑝@(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])Q; 

𝑃(-OP) = 𝑝9𝑝8P = 𝑝9(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])P; 

𝑃(-OL) = 𝑝𝑝8L = 𝑝(1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])L; 

𝑃(-OM) = 𝑝8M = (1 − (1 − 𝑝)[1 − 𝑝(2𝛼* − 1)])M; 

Sau khi xác định của công thức tính độ tin cậy của hệ thống cho các 

phương án dự phòng tại Bước 3. Ta tiến thành tính giá trị của các 𝑃(-O:)với 

giả thiết: 

Theo Công thức (1.13), xác suất hoạt động của mỗi phần tử được tính 

bởi: P(t) = 𝑒!"#, trong đó giá trị l là cường độ hỏng hóc của phần tử được xác 

định theo các thành phần như sau [74]: 

𝜆R = 𝜆ST + 𝜆SU + 𝜆TT + 𝜆TU + 𝜆NV 

 Trong đó: 𝜆R là Tổng tỉ lệ hỏng (thất bại) của phần tử; 

 𝜆ST là Tỷ lệ hỏng được phát hiện an toàn; 

 𝜆SU là Tỷ lệ hỏng an toàn không được phát hiện; 

 𝜆TT là Tỷ lệ hỏng được phát hiện nguy hiểm; 

 𝜆TU là Tỷ lệ hỏng nguy hiểm không được phát hiện; 

 𝜆NV là Tỷ lệ hỏng không ảnh hưởng. 

Một ví dụ về các thông số hỏng của thiết bị máy phát áp lực được ghi 

nhận trong tài liệu [74]: 

Bảng 3.3: Thông số về tỉ lệ hỏng của thiết bị máy phát. 

Dữ liệu tỷ lệ lỗi - Bộ truyền áp suất Tính trên 109 
giờ (FITs) 

Lỗi nguy hiểm đã phát hiện được 𝜆TT 260 
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Lỗi nguy hiểm không phát hiện được 𝜆TU 84 

Lỗi an toàn đã phát hiện 𝜆ST 0 

Lỗi an toàn không phát hiện được 𝜆SU 145 

Hỏng không ảnh hưởng 𝜆NV 135 

Tỷ lệ hỏng được ghi nhận sẽ tính trong khoảng thời gian là 109 giờ, như 

vậy với thiết bị máy phát như trên, giá trị cường độ hỏng là: l = 6,24. 10-7. 

Với các linh kiện điện tử cấu thành lên thiết bị máy tính, giả định lấy giá trị 

l = 7. 10-7 trong quá trình tính toán và lấy giá trị xác suất a1 = 0,8 theo [55]. 

Ta tính được giá trị trong Bảng 3.4 dưới đây: 

Bảng 3.4: Giá trị độ tin cậy của các phương án sử dụng dự phòng song song 
 

Cấu 
hình 1 năm 2 năm 3 năm 4 năm 5 năm 6 năm 7 năm 

Ban đầu 0,9521 0,9065 0,8631 0,8218 0,7825 0,7450 0,7094 

PA1 0,9556 0,9132 0,8726 0,8338 0,7967 0,7612 0,7272 

PA2 0,9591 0,9199 0,8821 0,8459 0,8111 0,7777 0,7456 

PA3 0,9626 0,9266 0,8918 0,8582 0,8258 0,7945 0,7644 

PA4 0,9662 0,9334 0,9015 0,8707 0,8407 0,8117 0,7836 

PA5 0,9697 0,9402 0,9114 0,8833 0,8560 0,8293 0,8034 

PA6 0,9733 0,9471 0,9214 0,8962 0,8715 0,8473 0,8236 

PA7 0,9768 0,9540 0,9314 0,9092 0,8873 0,8657 0,8444 

PA8 0,9804 0,9610 0,9416 0,9224 0,9034 0,8844 0,8657 
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Bước 5: Lựa chọn phương án khả thi và ghi nhận kết quả  

Dựa trên dữ liệu về độ tin cậy tính toán được của các phương án dự 

phòng theo thời gian từ năm thứ nhất đến năm thứ bảy, ta có thể thấy tỉ lệ 

phần trăm giữa các phương án dự phòng so với cấu hình ban đầu của hệ 

thống khi không sử dụng phần tử dự phòng nào. 

 Với kết quả này, ta có thể lựa chọn phương án dự phòng với độ tin 

cậy tốt nhất theo tiêu chí đề ra như: 

• Đảm bảo độ tin cậy cho hệ thống sau 5 năm sử dụng là trên 90%: chỉ 

có phương án dự phòng (PA8) đáp ứng được. 

• Đảm bảo độ tin cậy cho hệ thống sau 5 năm không nhỏ hơn 85%: ta 

có thể lựa chọn cấu hình từ (PA7) và (PA8). 

• Sau 7 năm hoạt động, mức độ tin cậy của hệ thống cần đạt trên 80%: 

ta có các cấu hình đáp ứng là (PA5), (PA6), (PA7) và (PA8). 

Như vậy tùy thuộc vào tiêu chí về độ tin cậy được nhà thiết kế đặt ra 

lúc ban đầu, dựa vào quy trình ba bước ở trên có thể xác định và tính toán 

độ tin cậy cho các phương án dự phòng, từ đó tìm ra được cấu hình phù hợp 

nhất đáp ứng được điều kiện đặt ra. 

Từ Bảng 3.4, ta vẽ được biểu đồ của giá trị độ tin cậy trong các 

phương án dự phòng khi sử dụng phương án dự phòng song song như Hình 

3.14. Có thể thấy rằng: Giá trị độ tin cậy tuân theo quy tắc của hàm mũ 

𝑃(𝑡) = 	 𝑒!"#,	do vậy các đường của đồ thị có xu hướng giảm dần về 0 khi 

thời gian kéo ra ∞. Trong biểu đồ, mốc thời gian khảo sát được tính đến 15 

năm cho thấy mức độ tin cậy của hệ thống ở các phương án dự phòng có xu 

hướng giảm theo từng năm. Trong vòng đời hoạt động, tùy từng yêu cầu của 

hệ thống, với các phương án mà độ tin cậy giảm xuống dưới 60% thường sẽ 

phát sinh hỏng và cần thiết phải thay thế trước khi hệ thống không thể đáp 

ứng yêu cầu vận hành. 
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Hình 3.14: So sánh độ tin cậy của các phương án dự phòng từ Bảng 3.3. 

3.4. Nâng cao độ tin cậy sử dụng phương pháp dự phòng tích cực 
3.4.1 Tính độ tin cậy hệ thống với dự phòng tích cực 

Giả sử tất cả các phần tử hoạt động chính và phần tử dự phòng của hệ 

trong Hình 3.2 đều đang làm việc trong chế độ có tải. Khi đó, hệ thống sẽ duy 

trì khả năng hoạt động của mình cho đến khi số lượng các phần tử ở trạng thái 

hoạt động (trong tổng số m+n thành phần) không nhỏ hơn n. 

Gọi xác suất không hỏng của cơ cấu chuyển tiếp là Pc(t); P(t) là xác 

suất không hỏng của phần tử đứng riêng. Xác suất làm việc không hỏng của 

phần tử dự phòng đứng trong hệ bằng Pc(t)P(t).  

Xác suất làm việc không hỏng của hệ thống dự phòng được tính theo 

[74] xác suất đầy đủ có dạng [92, 93]: 

𝑃?=(𝑡) = ∑ ∑ 𝐶=:!W𝐶?W𝑃:!W(𝑡)[1 − 𝑃(𝑡)]=!:0W=
W7:!=

?0=
:7= ∗
[𝑃X(𝑡)𝑃(𝑡)]W ∗ [1 − 𝑃X(𝑡)𝑃(𝑡)]?!W	

 

(3.18) 
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Nếu cơ cấu chuyển tiếp làm việc ở mức độ tin cậy tuyệt đối tức là Pc(t)=1thì	

𝑃?=(𝑡) = e e 𝐶=:!W𝐶?W𝑃:(𝑡)[1 − 𝑃(𝑡)]?0=!:
=

W7:!=

?0=

:7=

 

vì  

e 𝐶=:!W𝐶?W = 𝐶?0=:
=

W7:!=

	

Nên có thể viết Công thức (3.19) như sau: 

𝑃?=(𝑡) = e 𝐶?0=: 𝑃:(𝑡)[1 − 𝑃(𝑡)]?0=!:
?0=

:7=

)	

Công thức có thể viết dưới dạng: 

𝑃?=(𝑡) = 1 − ∑ 𝐶?0=: 𝑃:(𝑡)[1 − 𝑃(𝑡)]?0=!:=!*
:7) 	

Trong trường hợp hệ thống có n=1 thì hệ thống dự phòng 

này trở thành hệ thống dự phòng song song. Với n=2, áp dụng Công thức 

(3.22) ta tính được độ tin cậy của hệ thống Pmn(t): 

𝑃?=(𝑡) = 1 − ∑ 𝐶?0=: 𝑃:(𝑡)[1 − 𝑃(𝑡)]?0=!:=!*
:7) 	

và trong trường hợp số phần tử dự phòng m=1	
𝑃?=(𝑡) = 𝑃=(𝑡) + 𝑛[1 − 𝑃(𝑡)]𝑃=(𝑡)	

Trong các phần tiếp theo, ta sẽ sử dụng các công thức trên để xác định 

độ tin cậy trong các hệ thống có sử dụng dự phòng tích cực. 

3.4.2 Bài toán lưu trữ dữ liệu an toàn 
Hiện nay, các dịch vụ lưu trữ đám mây như Dropbox, Box, Google 

Drive, Microsoft 1Drive cung cấp cho người dùng cơ chế lưu trữ linh hoạt, 

tiện lợi và miễn phí. Dữ liệu có thể được đồng bộ hóa trên nhiều nền tảng bao 

gồm Web, Mobile và Desktop. Tuy nhiên, điều quan trọng là phải quan tâm 

đến vấn đề bảo mật dữ liệu vì có những mối đe dọa như mất tài khoản, tuổi 

thọ của nhà cung cấp dịch vụ và mất quyền truy cập vào tài khoản do hệ 

thống của nhà cung cấp bị tấn công [18, 61, 80]. 

(3.19) 

(3.22) 

(3.20) 

(3.21) 

(3.23) 

(3.24) 
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Dữ liệu của người dùng luôn là mục tiêu quan tâm của các chính phủ, 

Google đã nhận hơn 21.000 yêu cầu từ chính phủ Hoa Kỳ để cung cấp thông 

tin của hơn 33.000 người dùng. Các công ty công nghệ khác như Microsoft 

cũng ghi nhận hơn 70.000 yêu cầu liên quan đến 122.000 tài khoản người 

dùng trong hệ thống lưu trữ của họ. Các số liệu này được trích từ phân tích về 

bảo mật lưu trữ đám mây của Lucas Mearian [61]. 

Các mối đe dọa mất mát dữ liệu không chỉ là vấn đề của nhà cung cấp 

dịch vụ mà còn là của người dùng. Tin tặc sử dụng người dùng như con mồi 

để khai thác thông tin bằng cách giả mạo. Họ tận dụng lỗ hổng của Google 

Drive – dịch vụ đám mây đáng tin cậy của Google – để thu thập dữ liệu của 

nạn nhân. Một nhóm tin tặc Trung Đông đã triển khai một vụ lừa đảo lớn qua 

mạng vào tháng 7 năm 2015 bằng cách sử dụng phương pháp này [80, 91]. 

Để nâng cao tính bảo mật cho dữ liệu của người dùng khi sử dụng các 

hệ thống lưu trữ trên điện toán đám mây, đặc biệt là các dịch vụ được cung 

cấp miễn phí, tiết kiệm chi phí cho người dùng. Cơ chế lưu trữ dữ liệu dựa 

trên ý tưởng của mô hình RAID, kết hợp với phương pháp dự phòng tích cực, 

dữ liệu được thực hiện mã hóa để tránh việc khai thác của tin tặc. 

Dựa trên cách thức lưu trữ của RAID10, cơ chế lưu trữ dữ liệu RESCS 

– RAID Enhanced Security Cloud Storage được đề xuất [CT1], trên cơ sở kết 

hợp với phương án dự phòng tích cực, đây là cơ chế lưu trữ dữ liệu sử dụng 

chính các dịch vụ đám mây miễn phí từ các nhà cung cấp như Google Drive, 

Dropbox, Box và OneDrive trong việc lưu trữ dữ liệu, đồng thời cũng để làm 

dự phòng khi xảy ra hỏng. Giải pháp của RESCS kết hợp cơ chế lưu trữ bảo 

mật với sao lưu RAID0, RAID1, tính linh hoạt của dịch vụ lưu trữ đám mây, 

cùng với mã hóa dữ liệu, từ đó cung cấp giải pháp có thể giải quyết hai vấn đề 

chính khi lưu trữ đám mây: 
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● Tính toàn vẹn: Dữ liệu được lưu trữ trên một số máy chủ của nhà cung 

cấp dịch vụ và không hoàn toàn phụ thuộc vào bất kỳ nhà cung cấp 

nào; do đó, khi một tài khoản không thể truy cập được, những tài khoản 

khác vẫn có thể tiếp tục hoạt động; 

● Tính bảo mật: Sử dụng tính năng phân mảnh dữ liệu để chia dữ liệu 

thành các khối khác nhau để lưu trữ trên đám mây của các nhà cung 

cấp khác nhau, RESCS đảm bảo an toàn cho thông tin trước các cuộc 

tấn công hoặc truy cập trái phép từ các nhà cung cấp dịch vụ.  

Tư tưởng của RESC là: người dùng sử dụng các tài khoản trên các dịch 

vụ lưu trữ đám mây như Google drive, Dropbox, OneDrive...Để đảm bảo tính 

toàn vẹn dữ liệu và bảo mật, nên sử dụng ít nhất ba nhà cung cấp dịch vụ khác 

nhau và số lượng tài khoản trên mỗi dịch vụ tối thiểu là 2 (n>=2). Như vậy 

tổng số tài khoản mà mỗi người dùng cần đăng ký là 3*n. Mô hình hoạt động 

của hệ thống RESCS như Hình 3.15 dưới đây: 

 
Hình 3.15: Mô hình hoạt động của cơ chế lưu trữ RESCS 
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Ở đây các ký hiệu Ai_j tương ứng với các tài khoản được tạo trên các 

nhà cung cấp dịch vụ thứ i. 

Do trong cơ chế dự phòng tích cực này, số lượng phần tử dự phòng m 
có thể là bất kỳ tùy vào thiết kế hệ thống. Ý tưởng của RESCS là đặt m mảnh 
ghép dữ liệu theo thứ tự lưu trữ trên từng tài khoản như cơ chế hoạt động của 
RAID. Ta xem xét hai trường hợp: 
Trường hợp m=2: Mỗi tài khoản lưu trữ hai khối dữ liệu 

Trong trường hợp này, khi các tài khoản xen kẽ bị mất, dữ liệu có thể 

được khôi phục từ các tài khoản xung quanh. Nếu nhà cung cấp dừng dịch vụ, 

dữ liệu sẽ được an toàn nhờ các tài khoản liền kề. Mô hình có thể được biểu 

diễn như sau: 

 
Hình 3.16: Trường hợp sử dụng hai phần tử dự phòng tích cực 

Trường hợp m=3: Mỗi tài khoản lưu trữ ba khối dữ liệu 

Nếu hai tài khoản liền kề bị mất hoặc không truy cập được thì có thể 

lấy lại dữ liệu từ các tài khoản lân cận. Nếu một nhà cung cấp ngừng dịch vụ, 

dữ liệu từ các tài khoản lân cận có thể được sử dụng thay thế. Mô hình hoạt 

động như sau: 

 
Hình 3.17: Trường hợp sử dụng ba phần tử dự phòng 

Coi Pss là độ tin cậy của hệ thống, ký hiệu: 

𝛼*, 𝛼9, 𝛼@, 𝛽*, 𝛽9, 𝛽@, 𝛾*, 𝛾9, 𝛾@ tương ứng là độ tin cậy của từng khối trong các 

khối trên. 

Độ tin cậy của hệ thống được tính theo: 
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𝑃88 = 𝛼* ∗ 𝛼9 ∗ 𝛼@ ∗ 𝛽* ∗ 𝛽9 ∗ 𝛽@ ∗ 𝛾* ∗ 𝛾9 ∗ 𝛾@	

Giả sử: 𝛼* = 𝛼9 = 𝛼@, 𝛽* = 𝛽9 = 𝛽@	𝑣à	𝛾* = 𝛾9 = 𝛾@  

Như vậy Công thức (3.25) trở thành: 

𝑃88 = 𝛼@ ∗ 𝛽@ ∗ 𝛾@	
Áp dụng Công thức (3.26) vào trường hợp m = 2, ta có công thức tính 

độ tin cậy của hệ thống là: 

𝑃88* = 𝛼@ ∗ 𝛽@ ∗ 𝛾@ + (1 − 𝛼)@ ∗ 𝛽@ ∗ 𝛾@ + 𝛼@ ∗ (1 − 𝛽)@ ∗ 𝛾@ + 𝛼@

∗ 𝛽@ ∗ (1 − 𝛾)@ + 𝛼 ∗ 𝛽9 ∗ 𝛾9 ∗ (1 − 𝛼)9 ∗ (1 − 𝛽)
∗ (1 − 𝛾) + 𝛼9 ∗ 𝛽9 ∗ 𝛾 ∗ (1 − 𝛼) ∗ (1 − 𝛽) ∗ (1 − 𝛾)9

+ 𝛼9 ∗ 𝛽 ∗ 𝛾9 ∗ (1 − 𝛼) ∗ (1 − 𝛽)9 ∗ (1 − 𝛾) 

Với m = 3, độ tin cậy của hệ thống trong trường hợp này được tính như sau: 

𝑃889 = 𝛼@ ∗ 𝛽@ ∗ 𝛾@ + (1 − 𝛼)@ ∗ 𝛽@ ∗ 𝛾@ + 𝛼@ ∗ (1 − 𝛽)@ ∗ 𝛾@ + 𝛼@
∗ 𝛽@ ∗ (1 − 𝛾)@ + (1 − 𝛼)@ ∗ (1 − 𝛽)@ ∗ 𝛾@ + 𝛼@
∗ (1 − 𝛽)@ ∗ (1 − 𝛾)@ + (1 − 𝛼)@ ∗ 𝛽@ ∗ (1 − 𝛾)@	

Giả sử hai trường hợp này có độ tin cậy cao, nhưng nếu bất kỳ nhà 
cung cấp dịch vụ lưu trữ nào thay đổi chính sách bảo mật hoặc hệ thống bị tin 
tặc tấn công thì độ tin cậy của hệ thống sẽ giảm đi xuống do việc kết nối các 
dịch vụ bị ảnh hưởng. 

Theo [55], giả sử lấy giá trị: α = 0,9999 tỉ lệ tài khoản bị lỗi 1/10000, 

 β = 0,9999 tỉ lệ tài khoản bị lỗi 1/10000, 

 γ = 0,8 tỉ lệ tài khoản bị lỗi 2000/10000 

Khi đó theo áp dụng các giá trị vào Công thức (3.27) và (3.28), ta tính 
được độ tin cậy ở trường hợp m=3 có sự cải thiện hơn sơ với m=2 ở mức 
1,56%. Trong trường hợp giữ nguyên giá trị xác suất hỏng của α, β, nhưng 
giá trị xác suất hỏng của nhà cung cấp dịch vụ còn lại có sự thay đổi: lấy γ= 
0,75 với tỉ lệ lỗi là 25000/100000. Khi đó, độ tin cậy giữa hai phương án có 
sự chênh lệch là 3,7%. 

(3.25) 

(3.26) 

(3.27) 

(3.28) 
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Việc sử dụng cơ chế dự phòng tích cực trong hệ thống RESCS đã giúp 

cải thiện độ tin cậy và tính sẵn sàng của hệ thống, bên cạnh đó cơ chế lưu trữ 

phân tán trên các tài khoản khác nhau và phân mảnh dữ liệu kết hợp với mã 

hóa các khối sẽ tăng đáng kể khả năng bảo mật dữ liệu được lưu trữ trên các 

dịch vụ đám mây. 

3.4.3 Đảm bảo độ tin cậy hệ thống với cơ chế dự phòng tích cực 

Sử dụng cùng mô hình của hệ thống trong Hình 3.12 với ba cấp độ và 

tám phần tử tham gia vào quá trình hoạt động của hệ thống. Ta sẽ áp dụng các 

bước của quy trình đảm bảo độ tin cậy cho hệ thống với việc sử dụng cơ chế 

dự phòng bảo vệ tích cực. 

Công thức tổng quát (3.22) sẽ được sử dụng trong các trường hợp cụ 

thể với hệ thống có số lượng phần tử làm việc chính và dự phòng để tính toán 

và so sánh độ tin cậy của hệ thống sử dụng cơ chế dự phòng tích cực với các 

phương pháp truyền thống hoặc chế độ kết hợp. 

Áp dụng quy trình đảm bảo độ tin cậy cho hệ thống với phương pháp 

dự phòng tích cực, các bước thực hiện một và hai đã được tiến hành trong 

Mục 3.3.1. Tiếp theo, ta cần xác định số lượng và vị trí các phần tử dự phòng 

cần thiết được đặt để có thể thay thế cho các máy chủ trong mỗi tầng, hoặc 

thực hiện phương án bổ sung chi nhánh mới để dự phòng cho một nhánh 

trong hệ thống. 

 Bước 3: Xác định các phương án dự phòng có thể cho hệ thống 

Theo cơ chế dự phòng tích cực, ta xác định được một số phương án dự 

phòng như sau: 
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Hình 3.18: Các phương án dự phòng tích cực của hệ thống. 

Bước 4: Thực hiện tính độ tin cậy cho phương án dự phòng. 
Trong Hình 3.18, với các cấu hình của mỗi phương án dự phòng, ta sẽ 

thực hiện việc tính độ tin cậy theo Công thức (3.22). 

Sử dụng các ký hiệu: 
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- p = p(t): Là khả năng hoạt động không có sự thất bại của mỗi phần tử. 

- q = 1-p xác suất thất bại của một phần tử. 

- ai khả năng phát hiện chính xác xác suất thất bại tại một mức. 

- Ps: Là xác suất hoạt động không hỏng của cả hệ. 

 Phương án một (PA1): Cấu hình này sử dụng duy nhất một phần tử để 

dự phòng, như vậy toàn bộ năm phần tử còn lại sẽ hoạt động mà không có dự 

phòng. Theo nguyên lý của xác suất thì xác suất hỏng của hệ này là p5. 

Khả năng hoạt động không có sự thất bại là một phần của hệ thống Рs 

bằng tổng xác suất hoạt động của cả bốn bộ vi xử lý (р4) và xác suất hoạt 

động của ba trong số bốn bộ vi xử lý còn lại. Khi đó ta có: 

𝑃8 = 𝑝J + 4𝛼*(1 − 𝑝)𝑝@	

Biểu thức biểu thị cho khả năng hoạt động không có sự thất bại của hệ 

thống với cấu hình thứ nhất có thể viết như sau: 

𝑃(YZ*) = 𝑝Q[𝑝J + 4𝛼*(1 − 𝑝)𝑝@]	

 Phương án hai (PA2): Cấu hình trong phương án này sử dụng hai 

phần tử cho mỗi chi nhánh con trong sơ đồ của hệ thống. Theo cách tính 

tương tự trên, ta có thể xác định xác suất hoạt động của hệ trong phương án 

này theo: 

𝑃(YZ9) = 𝑝@[𝑝@ + 3𝛼*(1 − 𝑝)𝑝9][𝑝J + 4𝛼*(1 − 𝑝)𝑝@]	
Phương án ba (PA3): Tại phương án này, hệ thống được bổ sung hai 

phần tử dự phòng cho mỗi nhánh con trong hệ. Như vậy, ngoài xác suất thất 

bại cho cấp đầu tiên a1, hệ thống sẽ có thêm một xác suất thất bại thứ hai là 

a2, có sự phụ thuộc vào xác suất đầu tiên. 

Do đó, công thức tính xác suất của hệ trong phương án này trở thành: 

𝑃(YZ@) = 𝑝@[𝑝J + 4𝛼9(1 − 𝑝)𝑝@ + 6𝛼*(1 − 𝑝)9𝑝9][𝑝Q +

5𝛼9(1 − 𝑝)𝑝J + 10𝛼*(1 − 𝑝)9𝑝@]	

 Tương tự như vậy, ta có công thức tính xác suất cho phương án thứ tư: 

(3.29) 

(3.30) 

(3.31) 

(3.32) 
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P(YZJ) = 𝑝@[𝑝J + 4𝛼9(1 − 𝑝)𝑝@ + 6𝛼*(1 − 𝑝)9𝑝9][𝑝P +

6𝛼@(1 − 𝑝)𝑝Q + 15𝛼9(1 − 𝑝)9𝑝J + 20𝛼*(1 − 𝑝)@𝑝@]	

Trong phương án thứ năm và thứ sáu, có sự thay thế toàn bộ một nhánh 

con trong hệ thống, do vậy việc tính xác suất của khả năng hoạt động của hệ 

thống sẽ trở nên phức tạp hơn: 

									𝑃(YZQ) = 𝑝[𝑠9𝑠* + 3𝛼*(1 − 𝑠)𝑠𝑠*]		

									𝑃(YZP) = 𝑝[𝑠9𝑠* + 2𝛼9(1 − 𝑠)𝑠𝑠*9 + 2𝛼9(1 − 𝑠*)𝑠*𝑠9 +

6𝛼*(1 − 𝑠*)(1 − 𝑠)𝑠𝑠*]	

Trong đó các giá trị s được tính theo: 

𝑠 = 1 − ∑ 𝐶@:(1 − 𝑝):@
:7* 𝑝@!: ;             𝑠* = 1 − ∑ 𝐶J:(1 − 𝑝):J

:7* 𝑝J!: 

Bước 3: Tính toán và so sánh độ tin cậy của mỗi phương án 

Tương tự như trong Mục 3.3.1, ta cũng giả thiết các giá trị xác suất 

a1=0,8; a2= 1-(1-a1)2=0,96; a3= 1-(1-a1)3=0,992; theo tài liệu [6, 55]. 

Do thời gian hoạt động của mỗi phần tử được tính theo xác suất là: P(t) 

= 𝑒!"#, tỉ lệ hỏng hóc của phần tử giả sử lấy: l=7.10-7h-1. Ta tính được: 

Bảng 3.5: Giá trị độ tin cậy của các phương án sử dụng dự phòng tích cực 

Cấu 
hình 1 năm 2 năm 3 năm 4 năm 5 năm 6 năm 7 năm 

Ban đầu 0,9521 0,9065 0,8631 0,8218 0,7825 0,7450 0,7094 

(PA1) 0,9649 0,9309 0,8978 0,8656 0,8345 0,8042 0,7749 

(PA2) 0,9732 0,9467 0,9207 0,8950 0,8697 0,8449 0,8205 

(PA3) 0,9795 0,9594 0,9395 0,9198 0,9005 0,8814 0,8625 

(PA4) 0,9805 0,9613 0,9424 0,9237 0,9054 0,8873 0,8696 

(PA5) 0,9764 0,9524 0,9280 0,9035 0,8788 0,8540 0,8294 

(PA6) 0,9901 0,9797 0,9686 0,9568 0,9444 0,9313 0,9177 
 

(3.33) 

(3.34) 

(3.35) 
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Nhận xét: 
Dựa vào Bảng 3.5, ta có thể tính được tỉ lệ % chênh lệch giữa các 

phương án dự phòng, từ đó có thể điều chỉnh bổ sung thêm các phần tử dự 

phòng cho hệ thống để đạt được tỉ lệ % độ tin cậy phù hợp theo yêu cầu. Ta 

có thể lựa chọn các phương án dự án theo các tiêu chí đưa ra ban đầu như: 

• Xác định cấu hình dự phòng đảm bảo độ tin cậy trên 90% sau 5 năm 
đầu tiên: Các cấu hình trong (PA3), (PA4), (PA6) hoàn toàn đáp ứng 
được. 

• Xác định cấu hình dự phòng đảm bảo độ tin cậy trên 90% sau 7 năm 
làm việc: Chỉ duy nhất cấu hình (PA6) đáp ứng được tiêu chí này. 

• Hãy xác định cấu hình dự phòng đảm bảo độ tin cậy không nhỏ hơn 
85% sau 7 năm hoạt động: Khi đó ta có thể lựa chọn các cấu hình 
(PA3), (PA4) (PA6) có thể đáp ứng được. 
Theo kết quả thu được trong Bảng 3.5, ta lập được biểu đồ tương 

quan về độ tin cậy giữa các cấu hình dự phòng đã tìm được trong Hình 3.19: 

 
Hình 3.19: So sánh độ tin cậy giữa các phương án dự phòng tích cực 
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Như vậy với kết quả trên biểu đồ ta có thể thấy sau bảy năm, độ tin 

cậy của hệ thống với phương án dự phòng thứ sáu (PA6) cho kết quả cao 

nhất, tiếp theo là các phương án thứ tư (PA4) và thứ ba (PA3). 

 Với cách thức tương tự, ta có thể xác định các cấu hình dự phòng 

khác bằng việc kết hợp các phương pháp dự phòng khác nhau để đạt được 

các tiêu chí cao hơn khi thiết kế hệ thống. 

3.5. Tổng kết chương 
Độ tin cậy là một yếu tố cực kỳ quan trọng trong việc quản lý thông tin, 

đặc biệt trong quản lý hệ thống thông tin hiện đại. Đảm bảo độ tin cậy của hệ 

thống không chỉ đảm bảo rằng thông tin được bảo vệ một cách an toàn mà 

còn đảm bảo tính toàn vẹn, sẵn sàng và đáng tin cậy của thông tin. 

Nội dung Chương 3 của luận án đã trình bày quy trình đảm bảo độ tin 

cậy để xác định phương án dự phòng tốt nhất cho hệ thống dựa trên cấu 

trúc hệ thống và điều kiện ban đầu của bài toán. Tiếp đó, nội dung thực 

hiện khảo sát và đánh giá độ tin cậy của hệ thống với các trường hợp: Sử 

dụng một hoặc hai phần tử dự phòng song song; Sử dụng phần tử có phục hồi 

và không có phục hồi; Hệ thống có phần tử phục hồi ưu tiên. Qua đó, luận án 

cũng đã so sánh và phân tích kết quả trong từng trường hợp cụ thể.  

Bên cạnh đó, luận án cũng đã thực hiện áp dụng quy trình từng bước 

đảm bảo độ tin cậy được đề xuất ở đầu chương khi sử dụng với phương pháp 

dự phòng song song và dự phòng tích cực, từ đó kiểm nghiệm được mức độ 

tin cậy của hệ thống trong mỗi phương án đưa ra. Các cấu hình dự phòng 

được xác định sẽ giúp nhà quản trị có căn cứ đánh giá để từ đó xây dựng quy 

trình trong việc lập kế hoạch lựa chọn phương án tốt nhất, phù hợp với điều 

kiện thực tế. 

Nội dung của chương được tổng hợp và là kết quả của các công trình 

đã được công bố tại [CT1-CT3], [CT5]. 
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KẾT LUẬN 
 

Độ tin cậy có vai trò và ý nghĩa hết sức quan trọng trong việc đảm bảo 

cho hệ thống được hoạt động ổn định, khả năng sẵn sàng trong bất cứ tình 

huống nào mà còn cho phép người quản trị có thể chủ động các phương án 

vận hành, duy trì hệ thống. Có nhiều phương pháp để nâng cao độ tin cậy cho 

hệ thống, trong đó có phương pháp dự phòng. Tuy nhiên việc dự phòng 

không hiệu quả có thể dẫn đến hao phí về nguồn lực của tổ chức, vì vậy đánh 

giá độ tin cậy là việc làm hết sức cần thiết để lựa chọn phương án dự phòng 

phù hợp với mỗi hệ thống. 

Nội dung của luận án đã tập trung vào việc đánh giá độ tin cậy của hệ 

thống thông qua nghiên cứu và so sánh các phương pháp dự phòng, cũng như 

các biện pháp nâng cao độ tin cậy cho hệ thống máy tính. Các phương pháp 

dự phòng như dự phòng song song và dự phòng tích cực đã được phân tích và 

so sánh để xác định hiệu quả của chúng trong việc tăng cường độ tin cậy. 

Đồng thời, luận án cũng đã triển khai các kỹ thuật và giải pháp mới nhằm 

nâng cao độ tin cậy của hệ thống, đảm bảo rằng hệ thống máy tính có thể hoạt 

động ổn định và liên tục, giảm thiểu rủi ro và gián đoạn. 

Luận án được trình bày trong năm phần, với ba chương nội dung: 

1. Tổng quan về độ tin cậy của hệ thống, các phương pháp được sử 

dụng để tính độ tin cậy hệ thống, phương pháp đánh giá và dự phòng nâng 

cao độ tin cậy hệ thống được sử dụng phổ biến hiện nay. 

2. Nghiên cứu và đề xuất cải thiện phương pháp tính độ tin cậy giữa hai 

điểm đầu cuối trong mạng dựa trên phương pháp truyền thống SDP, kết hợp với 

kỹ thuật tính toán song song để cải thiện hiệu quả tính toán của phương pháp. 

3. Nghiên cứu và đề xuất quy trình đảm bảo độ tin cậy của hệ thống 

dựa trên cơ chế dự phòng, thực hiện đánh giá và so sánh các phương án dự 

phòng song song, dự phòng tích cực dựa trên cấu trúc của hệ thống. 
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Kết quả chính của luận án: 

Thứ nhất, luận án đã đề xuất phương pháp PNRE nhằm cải tiến thuật 

toán truyền thống SDP để tính độ tin cậy giữa hai thiết bị đầu cuối trong hệ 

thống mạng. Bằng cách thực hiện song song hóa các hàm tính độ tin cậy của 

mỗi thành phần con trong đường đi từ điểm nguồn đến đích, phương pháp đã 

cho kết quả tính toán được cải thiện đáng kể so sánh với hai thuật toán cùng 

loại là LPC và SACNR. 

Thứ hai, đánh giá và đảm bảo độ tin cậy cho hệ thống dựa trên các cơ 

chế dự phòng. Đề xuất quy trình thực hiện nhằm xác định phương án dự 

phòng đảm bảo độ tin cậy theo cấu trúc của hệ thống. Kết quả nghiên cứu của 

luận án là cơ sở để thực hiện việc xác định phương án dự phòng đảm bảo độ 

tin cậy cho hệ thống hoạt động ổn định.  

 Hướng phát triển của luận án: 

Thứ nhất, tiếp tục mở rộng, nghiên cứu phương pháp dự phòng trên các 

thiết bị IoT với cấu trúc mạng thay đổi. Nghiên cứu và mở rộng phương pháp 

tính độ tin cậy giữa nhiều phần tử trong hệ thống, thay vì chỉ dừng ở hai thiết 

bị đầu cuối. 

Thứ hai, nghiên cứu và áp dụng quy trình đảm bảo độ tin cậy sử dụng 

phương pháp dự phòng với các phần tử có độ ưu tiên khác nhau. 

Thứ ba, nghiên cứu và áp dụng các phương pháp đảm bảo độ tin cậy 

cho hệ thống với các máy chủ trong môi trường điện toán đám mây, nghiên 

cứu cơ chế tái cấu trúc hệ thống máy ảo để thay thế, dự phòng cho hệ thống 

ảo hóa. 
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