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MO PAU
1. Pit van dé

Trong bdi canh hién nay, hé théng may tinh va mang déng vai
tro vo cling quan trong trong hau hét cac linh vuc cia cudc song,
tir cong nghiép, thuong mai, gido duc dén y té va dich vu cong.
Sy phu thudc ngay cang l6n vao céc hé thong nay dat ra yéu cau
ngdy cang cao hon vé do tin cay va kha ning hoat dong lién tuc,
dic biét khi mot sy ¢b nho ciing ¢ thé gay ra nhitng hau qua
nghiém trong. Dé dap (g nhu cau nay, viéc nghién cau va ap
dung cac phuong phap nhiam muc dich ning cao d tin ciy cho
hé théng tro nén can thiét hon bao gio hét.

Vin dé d6 tin cay, noi bat 1a bai toan tinh do tin cay gitra
hai diém dau cudi trong mang, co ché dy phong nang cao doi
tin cay, tir 46 dua ra giai phap, d& xuat quy trinh nham nang
cao d¢ tin cay, tinh sin sang cua hé thdng may chu trong dién
toan ddm may ciing 1a ndi dung mang tinh khoa hoc va thuc
tién. Xuat phét tir muc tiéu do, dé tai: “Nghién citu dé xudt
cdc phwong phdp ddnh gid dé tin cdy cho cdc co ché duw
phong cia hé théng may cha” dugc thyc hién trong khudn
kho luan &n tién sy chuy@n nganh Quan ly hé théng thong tin.
Dé tai nay khong chi mang lai nhitng hiéu biét sau sic vé céc
phuong phap dy phong khac nhau ma con cung cap giai phap
cu thé dé cai thién d¢ tin cdy cua hé théng mang, gép phan
nang cao hiéu qua va an toan trong qua trinh van hanh.

2. Muc tiéu, doi twgng va pham vi nghién ciru

- Muc tiéu:

Muc dich nghién cttu chinh cia luan an 1a cac phuong phap
du phong ning cao do tin cay cho hé théng nhiam dam bao tinh
6n dinh, san sang trong qué trinh hoat dong.

Noi dung nghién ctu cua luan an tap trung vao cac cha diém
sau day:



e Muc tiéu ther nhdt: Nghién ciru va cai thién hiéu qua
tinh do tin cay giita hai thiét bi dau cudi trong mang
thong qua co ché song song hoa cac tac vu tinh toan.

e Muc tiéu the hai: Nghién ctru va dénh gia cac co ché
du phong, tir ¢6 d& xuat quy trinh dam bao d6 tin cay
theo c4u trdc hé théng dwa trén cac phuong phap du
phong song song va du phong tich cuc.

- Bbi twgng nghién ctru: Cac phuong phap dy phong dam bao
d6 tin cay cho hé thdng may chu hoat dong trén ha ting dam may;
yéu t6 anh huong toi do tin cay cua hé thong.

- Pham vi nghién ctru: Cac phuong phap du phong ndng cao
do tin cay cho may chu trong moi truong dién toan dam may va
cac k¥ thuat dam bao do tin cay cho hé thong dua trén tinh toan
Xéc suat va ly thuyét do tin cay.

3. Nhirng déng gop chinh caa luan an

1- i dé xuit phuong phap PNRE nhiam cai tién thuat toan truyén
thong SDP dé tinh do tin cay giira hai thiét bi diu cudi trong hé
thong mang. Bang cach thuc hién song song hoa cac ham tinh do
tin cay caa mdi thanh phan con trong dudng di tir diém ngudn dén
dich, phuwong phap da cho két qua tinh toan duoc cai thién dang ké
so sanh voi hai thuat toan cung loai la LPC va SACNR.

2- Nghién ctru va danh gia hiéu qua caa mot sé phuong an du
phong nang cao do tin cay cho hé thong theo phuong phap du
phong song song va du phong tich cuc. Tir do dé xuét quy trinh
dam bao d¢ tin cay cho hé thdng duya theo ciu tric nhiam xac dinh
phuong 4n trién khai hé théng hoat dong dam bao do tin cdy, sin
sang.

4. B6 cuc cia luan an

Luan &n bao gom m¢ dau, ba chuong va két luan:

- Mé dau: Trinh bay ly do chon dé tai; Gisi thidu muc tiéu,
d6i twong, pham vi va phuong phap nghién ciru; Y nghia khoa
hoc cua dé tai; Trinh bay b cuc luan an.
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- Chuong 1: trinh bay tong quan vé do tin cay caa hé théng,
cac khai niém lién quan t6i do tin cay, cac phuong phéap phd bién
dugc sir dung dé tinh d6 tin cay trong hé théng, cac phuong phap
danh gia do tin cdy va co ché du phong duoc sir dung trong viéc
nang cao do tin cay hé thong..

- Chuong 2: trinh bay cac nghién ctru vé danh gia va nang cao
hiéu qua tinh do tin cay giita hai diém dau cudi trong mang. ky
thuat SDP dé tinh d9 tin cdy giita hai diém dau cudi, chuong nay
trinh bay cac dé& xuit nham cai tién phuong phap tinh cia SDP
bang viéc song song héa qua trinh thuc hién céac thao tac lién
guan téi truc giao héa ma tran.

- Chuong 3. Trinh bay cac co ché du phong nang cao do tin
cay hé théng nhu phuong phap du phong song song, du phong
tich cuc, tir d6 danh gia va thir nghiém trén mot sé cau hinh du
phong dé so sanh mirc d6 cai thién cy thé.

- Phan két luan: Néu nhitng dong gop, huéng phaét trién va
nhitng van dé quan tam; danh muc cac cong trinh da duoc cong
bé cua lién quan t6i ndi dung luan &n; danh séach tai liéu tham
khao duoc sir dung trong luan an.



CHUONG 1. TONG QUAN VE PQ TIN CAY CUA HE THONG

Noi dung chuong nay trinh bay vé mét sé van dé lién quan toi
do tin cay va tinh san sang cua hé thong. Mat s6 kién thic co s
lién quan dén do tin cay, mo hinh ¢am bao do tin cay, cac phuong
phép phd bién duoc str dung dé tinh do tin cay hé thdng, cac
phuong phap danh gia do tin cay va mot sé co ché du phong nang
cao do tin cay cua hé thng.

1.1. Téng quan vé d tin cay cia hé théng

1.1.1. Khai ni¢m d§ tin cdy cia ph?m tir va hg théng’

- H¢ thong la mot tdp hop gom nhiéu phan tie co cac moi quan hé
rang budc twong tdac lan nhau dé thue hién mét muc dich chung.

a. Dinh nghia vé do tin cay

DG tin cdy P(t) cia phdn ti hodc cua hé thong 1a xac sudt dé
trong suot khoang thoi gian khao sét t, phan tiz 6 hodc hé thong
dé van hanh an toan [30].

P(t) duoc dinh nghia boi biéu thuc: P(t) = P{t >t}

Trong dé: t |4 thoi gian van hanh lién tuc mot cach an tban
ctia phan tu.

b. Thoi gian van hanh an toan .

Gia thiét & thoi diém t = 0 phan tir bat diu hoat dong va dén
thoi diém t =t thi phan tir gap su cd. Khoang thoi gian duoc goi
la thoi gian lién tuc van hanh an toan caa phan tir. Vi su ¢6 khong
xay ra tat dinh nén t 1a mot dai luong ngau nhién cé céc gia tri
trong khoang 0 <t < oo,

Ta c6 ham Q(t) mo ta xac suat xay ra su c¢b cua phan ta, vay
ham ma ta do tin cay caa phan tir duoc ky hiéu la P(t) va s& duoc
tinh theo dinh nghia ham xac suét:

Pt)=1-Q(t)=P{t>t}

Nhu vay P(t) 1a xac suat dé phan tir van hanh an toan trong

khoang thoi gian t vi ¢ day ta da gia thiét c6 ©>t.
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D6 tin cdy P(t) ciia phan tir hodc ciia hé thong 1a xac suat dé trong
sudt khoang thoi gian khao st t, phin tir d6 hodc hé théng d6 van
hanh an toan trong céc diéu kién hoat dong cu thé.dd tin cay cua Hé
thong dugc tinh toan va danh gia bai do tin cdy ctia timg thanh phan,
timg phan tir tao nén hé thong thong qua cu trac logic, két ndi vat
Iy cua hé thong.

Do tin cay P(t) duoc dinh nghia boi biéu thic:

PO =P{t>t} (1.1)
Trong d6: t 14 thoi gian van hanh lién tuc mot cach an toan ctia phan
tir.

Gia st tai thoi diém t= 0 phén tir bat dau hoat dong va dén thoi diém
t =t thi phin tir gap sw cb. Khoang thoi gian d6 duoc goi I thoi
gian van hanh an toan mot cach lién tuc ctiia phan tir. Vi sy ¢6 khong
xdy ra tat dinh nén t la mot dai lugng ngau nhién c6 cic gid tri trong
khoang 0 <t < 0. . )
Gia thiet trong khoang thoi gian khdo sat t thi phan tir x4y ra su co
Vi xéc sudt Q(t). Khi d6: Q(t) = P{t <t} (1.2)
Do t la dai lvgng ngau nhién lién tuc nén:
e Q(t) duoc goi 13 ham phéan phbi ciia bién ngau nhién lién tuc .
e  q(t) 1a ham mdt do phan phoi xéc suat cta t.
Trong ly thuyét vé do tin cdy, gia tri cuong do hong hoc (hay
cuong d6 trd ngai) 1a mdt trong nhiing khai niém quan trong, trong
do A(t) 1a mot ham theo thoi gian
Cong thirc tinh do tin cay cia phan tir trong trudng hop biét cuong
dohong Mty P(t) = e~ JoA®-at (1.12)
1.1.2 Mt s6 thuat ngir lién quan d9 tin cay

Céc dinh nghia va y nghia cia: MTBF, MTTF, MTTR. Mdi
lién hé gitra cac thuat ngr trén.
1.1.3 Chi sb d¢ tin cay cia hé théng

- Phan tir khéng phuc hoi

- Phan tir c6 phuc hoi.

Su khéc biét gitra hai loai phan tir ndy va cac thdng sb sir

dung cho mdi loai phan tir.



1.1.4 Bai toan danh gia d tin ciy caa h¢ théng mang

Céc hé théng mang duoc st dung d& md phong cac cau trdc,
trong d6 cac niit mang thyc hién truyén thdng dir liéu véi nhau,
thudng dugc mo hinh héa va biéu dién bang biéu d6 hodc do thi
(v hudng hodc co huéng). Cac dinh dd thi biéu din cac nat
(thiét bi) mang, trong khi cac canh biéu thi su két ndi giita cac
nut do.

Do tin cay cua cac phan tr trong mang c6 thé duoc phan
chia thanh ba bai toan chinh: two-terminal, k-terminal va all-
terminal.

Do tin cay cua hai nit mang bat ky dugce do bang Xac suat
ton tai it nhat mot dudng di gitra hai nat do.

Mot s6 cach tiép dugc sir dung dé tinh do tin cay giira hai
diém dau cudi la: Ky thuat SDP; Phuong phap xap xi; Ky thuat
str dung BDD. Tuy nhién vai cac mang ¢6 s6 lwong ndt va canh
I6n, viéc danh gia do tin cay sé phuc tap va khong hiéu qua. Han
ché cua SDP la téc do va hiéu suit 1am viéc, tuy nhién cai dat
trén may tinh lai dé hon.

1.2. Tong quan vé cac phwong phap tinh @ tin ciy cia hé
théng
Gii thiéu tong quan vé ddc diém, tinh hinh nghién ciu lién
guan téi cac phuong phap tinh dé tin cay.
1.2.1. Phwong phap liét ké trang thai
1.2.2. Phwong phap cit cuc tiéu
1.2.3. Phwong phap téng san pham roi rac
1.2.4. Phwong phap biéu dd quyét dinh nhi phan
1.2.5. Phwong phap SACNR
1.2.6. Mt s6 nhan xét
1.3. Téng quan vé cac phwong phap danh gia d tin cay caa
hé théng



1.3.1. Phwong phap mé phéng Monte Carlo

1.3.2. Phwong phap sir dung chudi Markov (Markov chain)
1.3.3. Phwong phap sir dung mang Bayesian

1.3.4. Phwong phap sir dung phén tich cay sai

1.3.5. Mt s6 nhan xét

1.4. Cac phwong phap du phong nang cao d tin cay hé thong
1.4.1 Co ché dw phong néng

1.4.1 Co ché dw phong lanh

1.4.3 Co ché dw phong am

1.4.4 Co ché dw phong kiéu chap

1.4.5. Mt s6 nhan xét

1.5. Két luan va van dé nghién ciru



CHUONG 2. PHUONG PHAP PANH GIA VA CAI PQ
TIN CAY GIUA HAI PIEM PAU CUOI TRONG MANG

Noi dung chuong nay tap trung vé trinh bay dong gop khoa
hoc trong nang cao toc do tinh toan do tin cay gitra hai phan tir
bit ky trong mang dua trén phuong phap song song hoa.

2.1. Vén d& danh gia d9 tin cdy giira hai diém dau cudi trong
mang

Bai toan danh gia do tin cdy giira hai diém dau cudi trong
mang duoc coi 1a bai toan co ban va nén tang cho cac bai toan
phtic tap hon nhu: danh gia do tin ciy tir mot diém dén cac diém
con lai, hay danh gia do tin cay cua tat ca cac diém trong mang.
Dé giai quyét bai toan co ban, c6 ba cach tiép can hién duoc
nghién cau chu yéu 1a: Ky thuat SDP; Phuong phéap xap xi va Ky
thuat luoc d6 cay nhi phan BDD.

Tuy nhién, ki thuat SDP duoc cho 14 ¢6 nhiéu tng dung rong
réi do viéc trién khai cai dat thyc hién don gian. Y tuéng chinh
ctia SDP la tinh tong cac thanh phan roi rac dé xac dinh xac suat
cua téng céc tich, ¢ thé duoc biéu thi bang tdng xac suit cua
tueng tich riéng lé.

2.2 M6 hinh mang va dd tin cay cia hai thiét bi dau cudi

2.2.1 Biéu dién két néi mang trong ly thuyét do thi

Céc hé théng nhu mang may tinh cé thé dugc md hinh héa
thanh do thi véi cac nt va canh trong viéc giai quyét van dé. Khi
do, c6 thé coi mang G duoc biéu dién dudi dang do thi G(V, E)
bao gém n ndt V va m canh E. Mdi canh chi c6 hai trang théi:
hoat dong hoic 16i. Mot tap hop con cia cac nit K (K V) (duoc
goi 12 thiét bi dau cubi) 1a cac phan tir van hanh. Mot mang sé
hoat dong néu c6 mot hoac nhiéu dudng dan hoat dong téi tat ca
cac thiét bi dau cudi tir cac thiét bi dau cudi con lai.

Goi pe Va Qe lan lugt 12 XAc suat hoat dong (1am viéc) va khong
hoat déng (hong) caa mot canh e € E. Hay theo cach khac:
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Pe 12 X4C Suat ciia Xe =1 (ky hiéu 12 P(Xe =1) va

Qe 12 xé&c suat ciia Xe =0 (Ky hiéu 12 Pr(Xe =0) = 1 - pe).

Do tin cay R cua mang la xac suat hoat dong thanh céng,
trudng hop do tin cay hai dau cudi Ry, ching ta c6:

Ry = P (cac nut s va t duoc két ndi)

Tiuc la: Ry = P(E1+E2+Es...) (2.2)
Trong d6 P(Ei) 14 x4c suit xay ra c4c sy kién Ei
Rst = P(E1)+P(E2)+P(E3)+... (2.3)

2.2.2. Sir dung phwong thirc SDP trong tinh xac suét tong cac
thanh phan

Sum of Disjoint Products (SDP) 1a phuong phap dugc st dung
phd bién trong viéc tinh xac suét hé thdng dura trén viéc phan tich
thanh tong cac xac suat cua su kién riéng lé.

Néu c6 i tap tdi thiéu giita s va t, thi biéu thirc tinh d6 tin cay
cua hai diém dau cudi s& dugc viét lai nhu sau:

Ry =P(E; + E; + -+ Ep) (2.4)
Trong d6: P 1a xac suat tng cua cac su kién;
Ei 12 cac canh hinh thanh 1én duong dan tur diém

ngudn dén diém dich.

2.3. Phuong phap tinh toan d¢ tin ciy hai nat diu cudi sir
dung thuat toan PNRE
2.3.1 Tinh toan xac suat caa biéu thic logic dya trén LPC

Gia sir trang thai coa lién két gitra hai nat o, B 1a mot trong
hai truong hop:

Lam viéc fop(xq, Xg, o, xp) = 1
{ LOi fop(x1,%2, ..., %) = 0 (2.6)

Nhu vay trang thai cua toan hé théng phu thugc vao trang théi
ctia tirng phan tir xu, Xa,..., Xa. Mi phan tir déu 1am viée (x. = 1)
hoic 16i (x« = 0).



Ap dung cbng thirc tinh tong xac suat cac sy Kién riéng 1¢, ta

Pug =Plfap=1] =P \/K, =1|= ) Plk;=1] 2.7)
j=1 =1
c6 cong thuc (2.8) sau day:
V(X1 Xy erns X)) = VKi(i <2m) (2.8)

i=1

Lt—1

Céng thite (2.7) c6 thé viét thanh
Y1, Xoy e, %) = K VKK VEKGK VWLV K. K 1K,  (29)
Va (2.9) twong duong véi:
V(X gy s X)) = Ky VE (K VE, (o Koy VEpo1Kp)) o) (2.10)

Nhu vay, cong thic (2.10) c6 thé cai dat dé dang hon so véi
cbng thuc (2.8).

2.3.2 Lwu db hoat ddng cia thuat toan PNRE

Thuat toan PNRE duoc thuc hién thong qua nam budc chinh:

Buéc 1: Sap xép ma tran W chtra tat ca cac duong di téi thiéu
tim duoc giita hai diém dau cudi. Bé giam thiéu s lugng duong
dan roi rac dugc tao ra, ta s& sip xép ma tran W theo thu ty duoc
giai thiéu trong nghién cuau.

Buéc 2: Thuat todn chuyén d6i ma tran W thanh vecto C chira
cac nat chung duoc luu trit trong tat ca cac duong dan va ma tran
K chtra c&c hang sau khi loai trir cac nut chung.

Bueéc 3: Thuat toan khoi tao matran Rvabiéni=n-1(nla
s6 hang trong ma tran K).

Buéc 4 & 5: Thuit todn s& kiém tra gia tri i > 0 . Néu dung s&
thuc hién ba budc phu:

(1) Tim ma tran nghich dao K;_, (ky hiéu la K;_,);

(2) Nhan ma tran K;_;va ma tran R;
10



(3) Thém ma tran K;_; vao két qua.

Chu thich cac thanh phan trong luu m
dd Hinh 2.2:

e W - 13 ma trin chira tit ca cc

Sap xép W -> W'

|

Bién ddi W":
- Vector C
- Ma tran K

dwomg di tdi thiéu tim dwoc;

e C— la vector chira tAt ca cic nit

chung nim trén duong dan giita

hai diém dau va cuoi;

¢ K — 1 ma trin chira K; hang
trong Cong thirc (2.10);

e N—1asb hang ciia ma tran K;

Khai tao dir liéu:
R=K1

i=n-1

Ng

e R—lama trin két qua thu duoc

sau khi tinh toan.

OBIOIRIOINO)

)

E
Finish

Hinh 2.2: Luu do thudt toan PNRE

Nguoc lai, néu gia tri i < 0: s& két thic giai thuat tinh toén.

Két qua thu duoc cua thuat toan LPC cho ta mot phuong trinh
dai b, tir d6 s& thuc hién tinh do tin cdy gitra hai diém dau va
cudi trong topo mang dya trén gia tri xac suat tir duong di toi
thiéu da tim dugc trong cac budc cua thuat toan.
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Tir két qua thu dugc trong Cong thac (2.10), thuc hién cai dat
song song héa viéc tinh toan céc biéu thirc hop ciia cac K;, thao
tac xtr ly c6 thé mé ta trong Hinh 2.3 sau day:

J’(xluxza---axm) =K VEle VE1K2K3 V---Vlzllzz---Elen
L

|’ N
I e | A O A

Hinh 2.3: Tién hanh tinh todn song song héa cdc biéu thirc trong
Cong thuec (2.10)

Céc thao tac tinh toan t; s& dugc thuc hién trong cac ludng
riéng va doc lap, do két qua va thao tac tinh toan khong co su lién
quan lan nhau. Didu nay sé& gitp cho két qua tinh toan duoc thyuc
hién nhanh hon rat nhiéu, dic biét khi 4p dung trén cac md hinh
mang phuic tap véi nhiéu nat, canh.

2.3.3. Panh gia d¢ phic tap thuat toan

Thuat toan PNRE duogc phat trién dwa trén co sé cua thuat
toan SDP, do vay d6 phuc tap cia thuat toan PNRE vé co ban la
tuong ddng. Tuy nhién, trong thuat todn PNRE c6 st dung k§
thuat tinh toan song song dé thyuc hién tinh céc biéu thuc tir cong
thae (2.10). Nhu vay, thuat toan PNRE khong thuc hién cai thién
do6 phuc tap cua cac thuat toan twong tu trude ddy nhu SDP, ma
thuc hién viéc tang toc do trong tinh toan khi ap dung ky thuat
song song dé thuc hién qua trinh nhan cac ma tran khi thuc hién
truc giao hoa.

2.4. Cai dat thuat toan PNRE

2.4.1 Xac dinh truc giao hda cac toan tir logic
Trinh bay cac phuong phap truc giao hod, va cac thuat toan
duoc st dung dé truc giao hoa céc biéu thic logic.
2.4.2. Mgt sb giai thuat dworc cai dit trong thuat toan PNRE
Trinh bay mét s6 giai thuat, ham trong qué trinh cai dat.
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2.5 Thwc nghiém va so sanh phwong phap PNRE véi LPC,
SACNR

Tién hanh thyc nghiém tinh do tin cay caa mot s6 md hinh
mang va thuc hién so sanh.

Mang So So Puong Do tin
nodes | canh | ditdithiéu | cay
Topology 1 4 6 5 0,99785
Topology 2 6 8 7 0,96843
Topology 3 5 8 9 0,99763
Topology 4 6 9 13 0,97718
Topology 5 9 12 13 0,96485
Topology 6 8 12 24 0,97512
Topology 7 8 12 20 0,98407
Topology 8 7 12 25 0,99749
Topology 9 8 13 29 0,99622
Topology 10 10 14 32 0,94435
Topology 11 9 14 44 0,97415
Topology 12 11 21 18 0,99408
Topology 13 21 26 44 0,90458
Topology 14 13 22 281 0,98739

Két qua so sanh thoi gian thuc hién cua PNRE véi cac phuong
phép khéc:
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Network SACNR LPC PNRE Speed up Speed up

(1) (2) (3) (2)/(3) M/(3)
Topology 1 0,001 0,001 0,001 1 1
Topology 2 0,001 0,001 0,001 1 1
Topology 3 0,001 0,001 0,001 1 1
Topology 4 0,004 0,001 0,001 | 13
Topology 5 0,006 0,002 0,001 2 6
Topology 6 0,58 0,004 0,002 2 290
Topology 7 9,248 0,006 0,003 2 3.082,67
Topology 8 18,481 0,005 0,004 1,25 4.620,25
Topology 9 309,302 0,014 0,005 2,8 61.860,4
Topology 10 N/A 0.026 0.011 2.36 N/A
Topology 11 N/A 0.049 0.007 7 N/A
Topology 12 0.225 0.065 0.032 2.03 7.03
Topology 13 N/A 7.661 1.225 6.25 N/A
Topology 14 N/A 105.288 6.409 16.43 N/A

Két qua do dac cho thay voi cac topo mang don gian c6 s6
lugng dinh it nhu topo 1-2-3, thoi gian thyc thi cta ba thuat toan
gan nhu bang nhau (trong khoang 0,1gidy). Tham chi & topo 4-5,
su khéc biét gitta LPC va PNRE thuc su khong chénh 1éch nhau
dang ké, nhung thoi gian thyuc thi caa SACNR cham hon so véi
PNRE tuong ung 12 6 va 13 lan. Su khac biét bt dau ting 1én rd
rang tir topo 6 tré di, tbe do6 cua PNRE gap 290x lan so vai thuat
toan SACNR.

2.6. Két luan chwong

Noi dung chuong trinh phuong phap danh gia d¢ tin cay trong
hé thong mang va dé xuat phuong phap PNRE nham muc dich
nang cao do tin cay gitra hai diém dau cudi trong mang. Ky thuat
duoc sir dung trong PNRE Ia song song hoa qua trinh thuc hién
tinh toén dua trén sac manh cua cac bo vi xir ly may tinh. Két
qua thuc nghiém trén mot s6 moé hinh mang cho thay su cai tién
vé thoi gian xir ly va tinh toén cua phuong phap méi so véi cac
phuong phap truyén thong.
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CHUONG 3. QUY TRINH PAM BAO PQ TIN CAY CHO HE
THONG MAY CHU DU'A TREN CO CHE DU PHONG
Noi dung chuong nay sé& trinh bay mét sb co ché du phong
nang cao d tin cay cho hé thong. Pong thoi dé xuat quy trinh
thuc hién nham dam bao do tin cay cho hé thong dua trén cac co
ché du phong, két hop véi cau tric caa hé théng.

3.1. Co ché dy phong ning cao d9 tin cay cho hé théng

Du phong Ia qua trinh thiét ké va trién khai cac bién phap bao
vé nham dam bao rang hé thdng c6 thé tiép tuc hoat dong ngay
ca khi mot hozc nhiéu thanh phan cua né gap su ¢b. Cac co ché
du phong khong chi gidp giam thiéu rui ro vé hong héc ma con
tang cudng kha niang phuc hdi va khdi phuc nhanh chéng sau khi
xay ra su c¢b. Do vay, viéc lra chon co ché du phong mot cach
hop ly 1a rat quan trong, vi nd khdng chi gitp bao vé hé thong
trugc cac sy cd bat ngd ma con dam bao tinh lién tuc cua dich
vu.
3.1.1. Phwong phap du phong song song

Trong phuong phéap nay, nhiéu thanh phan hoic hé théng du
phong duogc van hanh song song cuing véi cac thanh phan chinh.
Khi mét thanh phan chinh gip su ¢, mot trong cac thanh phan
du phong c6 thé tiép tuc hoat dong ma khéng gay gian doan dich
vu. C6 3 co ché khac nhau gom:

- Du phong néng;

- Dy phong am;

- Du phong lanh;
3.1.2. Dy phong song song véi phan tir c6 phuc hai

Trong co ché du phong song song nay, cac phan tir c6 kha
nang phuc hdi bang céch stra chira hoic thay mai sao cho phan
tir d6 lai c6 dwoc nhiing tinh chat ban dau.
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V6i hé théng cac phan tir c6 kha nang phuc hoi, ngoai xac suat
hong A, phan tir con c6 thém gié tri goi 1 xac suat phuc hoi (ky
hiéu 12 )

3.1.3. Phwong phap duw phong tich cuc

La hé thong gdom c6 n phan tir ciing loai hoat dong theo kiéu
ndi tiép. Nguyén tic cua hé thong can phai dam bao tat ca cac
phan tir déu lam viéc, bat ky phan tir nao hong s& kéo theo hé
théng ngirng hoat dong. Bé dam bao diéu kién 1am viéc cho hé
thdng, cac nha thiét ké da bd tri thém m phan tir cing loai & vi tri
du phong. Khi mét phan tir bat ky trong s6 n phan tir 1am viéc bi
hong thi bo chuyén tiép s& dwa mot trong sé m phan tir du phong
vao thay thé.

phan to 1 phan tir 2 phan té n

phén t& lam viéc chinh
phén t& dy phong
Hinh 3.2: Co ché du phong tich cuc

3.2. Bai toan dam bao d§ tin cay cho hé théng may chi

3.2.1. Phéat biéu ngi dung bai toan
DPam bao do tin cay cho hé thong théng tin 1a cong viéc quan
trong cua nguoi thiét ké hé thng ngay tir khau dau tién. Cong
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viéc nay chinh la qua trinh bao vé va duy tri tinh toan ven, an
toan va dang tin cay ciia thdng tin trong mot hé thing.

Céc nghién cuiru ctia Sadeghi (2020), Gao (2023) da phan tich
d6 tin cay va tbi wu hé thong sir dung co ché du phong tich theo
mo hinh & Hinh 3.2, tuy nhién cac nghién ciru lién quan chura xét
dén khia canh vé dam bao d¢ tin cay cho hé théng. Tir yéu cau
ctia vé d tin cay ban dau, can xac dinh phuong an du phong pha
hop duya trén cau tric hé thong dé c6 duoc muc do tin cay tot
nhét. Do vay, can thiét c6 mot cong cu dé gitp cac nha thiét ké
hé thong c6 thé lap phuong an du phong cho hé thong.

3.2.2. Pé xuit quy trinh dam bao d9 tin cdy cho hé théng.

Céc budc tién hanh cua quy trinh:

Buée 1: Xac dinh yéu cau caa hé théng: Xac dinh hién
trang, yéu cau, cu tric hoat dong cua hé thong. ..

Budéc 2: Kiém tra tiéu chi méi da dap ing dwoc trén hé
théng hién tai: Tinh toan trén cau tric hién tai dé xac dinh gia
tri d6 tin cy, so sanh y&u cau dé thuc hién cac budc tiép.

Budre 3: Xac dinh cu tric du phong ciia hé thong.

Xay dung cu hinh cho hé thdng véi cac phan tir két ndi, xéac
dinh méi lién h¢ gitra cac phan tur dé tir d6 biét dwoc cau tric cua
hé thng 1a song song hay ndi tiép. Phuwong 4n du phong co thé
dugc lya chon nhu: du phong song song, du phong chap, du
phong tich cuc.

Buéc 4: Cap nhat cu trdc méi caa hé thong va tinh lai do
tin cay.

Xay dung cong thic tinh x4c suat va do tin cay cho hé théng
MGi, Can cin clr vao phuong phap du phong dugc lya chon, tir do
thiét 1ap cong thic tinh va lya chon cau hinh téi uu nhat ph hop
yéu cau ban dau dat ra.

Buwéc 5: Ghi nhan phwong an: Xac dinh va ghi nhan phuong
an du phong méi cho hé thong.
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Start

Xac dinh yéu
cau hé théng

®

: Pa dap Ghi nhin
Yes™ phuong én

Kiém tra
Lua chon phurong
an du phong

- Cap nhit cdu tric méi

L— ciia hé théng
- Tinh toan théng sé R
Finish

Hinh 3.3: Quy trinh dam bado dé tin cdy cho hé Zhéhg

3.3. Nang cao d¢ tin cay sir dung phwong phap dw phong
song song

3.3.1 Bai toan ning cao d tin cay cho hé théng may chi
dich vu

a. Phwong dn bé sung mgt may chai du phong

Tir hé théng ban dau, tién hanh bo sung mot may chii dy phong
lam nhiém vu dy phong cho may chu chinh.

Xét hai truong hop:

- Phan tir khéng phuc hoi

- Phén ttr c6 phuc hoi

Véi méi truong hop, thuc hién 1ap cong thuc tinh do tin cay va
tinh toan.
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Véi truong hop hop sir dung mot phan tir khdng phuc hdi, cong
thire tinh d6 tin cay theo thoi gian hoat dong t la:

Pra(t) = p()? (3.1
Truong hop phan tar ¢6 phuc hoi, theo ly thuyét cua chudi
Markov, tién hanh xay ding biéu d6 chuyén trang thai (Hinh 2.5)
ctia cac phan tir trong hé, sau d6 xdy dung hé phuong trinh vi

phan.
Aox Az
ool
' 1o Sy

Hinh 3.6: So'd6 chuyén trang thai cuia hé thong véi 2 phan tir

Theo m6 hinh chudi Markov ta xay dung dugc hé phuong
trinh vi phan ciia cac trang théi trong hé thong nhu sau:
Py(t) = =21 Po(t) + py1oPy(£)
P{(t) = —(p10 + 212) P (8) + 491 Po(£) + 121 P (1)
Py(t) = =1 P2 (8) + A1, P1 (£)
Po(t) +P (@) +P (1) =1

(3.2)

Trong do:
A 1a x4c suat hong va p xac suat phuc hdi cia méi phan tir. Do
cac phan tir 1a ddng nhit nén:
Py (t) = —24Py(t) + puPy(t)
P{(t) = —(u+ NPy (t) + 24P (t) + 2P, (t)
Py(t) = —2uP,(t) + AP, (¢) (3.3)
Po(t) + P1(£) + Pp(5) = 1
Giai hé trén ta thu dugc hé so san sang la:
1+2p
K. =P+ P _7(1+p)2
Trong d6: K, 1a h¢ s6 san sang cua hé.
P; 1a xé4c suat 1am viéc & trang théi i.
p la biéu thirc tuong quan gitia XAC suat hong va phuc hoi.
b. Phwong dn bé sung hai may chii dw phong
Truong hop bd sung thém mot may chi dir phong thir hai. Xét
cac truong hop khéng phuc hdi, xac dinh caa cdng thuc tinh do
tin cay:

(3.4)
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Ppe(t) = p(t)® + 3a(1 — p(®))p(t)* (3.6)
Véip(t) = e

V6i phan tir ¢6 phuc hoi, xac dinh so d6 chuyén trang thai:
Ao1 ¥ . .;1;;_ N ) 12'3 ) :
x .ﬂi_o ) ®. .u-_z:[ i . " 'ujZ
Hinh 3.8: So'd6 chuyén trang thai vdi ba phdn ti song song

Tir d6 thiét 1ap duoc hé phuong trinh:
—3APy + uP, =0 (3.9)
3APy — (u + 2A)P, + 2uP, = 0
2AP, — Qu+ AP, +3uP; =0
AP, — 3uP; =0
Ph+P +P,+P=1
Véi dat cac giatrip = % ta thu dugc hé sé sdn sang cua hé:

1+3p +3p?
T A+p)p (3.10)
Trong d6: K, 1a hé s6 sin sang cua hé.

P; 1a x4c suét 1am viéc o trang théi i.

p la biéu thirc trong quan giita x4c suat hong va phuc hoi.
c. Trwomg hop phan ti phuc héi cé dé wu tién
Gia thiét trong qua trinh hoat dong cua hé, véi cac phan tir khdng
ddng nhat, dua theo diéu kién, ngudai thiét ké hé thong cé thé lya
chon phan tir phuc hoi theo thir ty wu tién. So d6 chuyén trang
thai v&i phan tir phuc hdi c6 wu tién:

Kr:P0+P1+P2:

A2

Hinh 3.9: So do trang thai véi hai phan tir phuc héi ¢é wu tién khéc nhau.
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Theo chudi Markov, ta xay dung dugc hé phuong trinh:
Pi(t) = —(A; + )Py + iy P, + 1, Ps
Py(t) = 4Py — (A3 + uy)P; (3.11)
P3(t) = ;P — (A4 + up)Ps + 21, Py
P;(t) = A,P,+ APy — 21, P,
P+P+P+P =1
gia sir tai thoi diém ban dau:
t=0 => Khi d6 P1(0)=1 va P(0)=P3(0)=P4(0)=0. Tuc la ca hai
phan tir déu & trang théi sin sang hoat dong.
Khi d6 hé tré thanh:
—(A + APy + 1y Py + ppP3 =0
Py — (A + )P, =0
AoPy — (g + )Py + 2Py = 0 (312)
APyt A Py — 2u,P, = 0
P+P,+P+P =1
Pt gidtri p, = i— vap, = i—z voi A 1t 18 13i, 13 ti 18 phuc hdi
Giai hé phuong trinh (2.25) ta duoc hé s san sang cua hé théng:

1+p+p;
A51=P1+P2 +P3= (314)

1
T+py+p +50102
Tién hanh so sanh A, véi cong thirc (3.4) (dit 1a A,), ta xay dung
dugc biéu dd twong quan:

So sadnh hé sd sdn sang cha hai

D5 sin sing trwdng hop
1.00 - > .

0.95

0.90

0.85

0.80

0.75

0.70

0.65

0.60

0.25 0.5 1 2 3 4 5

e 5] il A5 2 P2iP1

Hinh 3.10: Twong quan hé s6 sdn sang trong hai truong hop
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C6 thé thay hé sé sin sang cua hai hé thong co su thay doi khi
gia tri p, bién thién. Do & trén da cb dinh gia tri p1, nén gia tri Ag
va As duoc tinh theo p,. Khi hé s p2 bién doi trong khoang tir
0,025 dén 0,5, thi gia tri cua A thay doi rat it, khoang 1,42%,
trong khi gia tri cua As, thay doi téi 30,8%. Biéu nay co thé thiy
rang khi chiing ta lya chon dung phan tir dé wu tién phuc hdi (stra
chira khi bi 15i), thi kha nang san sang lam viéc lai cua toan bo
hé théng sé& cao hon.
d. Nhan xét

Tu hai cong thuc (3.1) va (3.6) dung, dé tinh d6 tin cay cua hé

thdng & hai trudng hop: str dung mot phan tir va st dung hai phan
tir. Ta xay dung biéu dd so sanh hai phuong an du phong sau:

Du phong song song khéng phuc hdi

0,700 0,74

100 500 1000 4000 8760 17520 26280 43800 61320 87600 131400
100h 500h 1000h 4000h 1nam 2nam 3nam Snam 7nam 10nam 15nam

Py ——p2(1)

Hinh 3.11: Biéu do so sanh phiwong dn dw phong véi phan tir khéng phuc hoi.

Duya vao biéu do xac dinh dugc mire do giam do tin cay cua cac
phuong an qua tirng khoang thoi gian khac nhau. Dong thoi viéc
xay dung cong thuc tinh cho phép ap dung phwong phéap twong
tu khi bo sung thém céc phan tir du phong khéc vao hé thong. Ta
c6 thé lugng héa cu thé dé danh gia do tin cay hé thong, tir do
gilp lra chon phuong an du phong tbi wu hon vé thai gian hoic
s6 lugng phan tir can thém.
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3.3.2 bam bdo d§ tin cay h¢ thong véi du phg‘)ng song song
Ap dung quy trinh dam bao d¢ tin cay dé xuat trong 3.2.2 trén

Hinh 3.12: Hé thong ban dau khéng c6 dir phong.
Thuc hién cac budc lan luot dé xac dinh cac cau hinh du
phong kha dung cuia hé thong, luan 4n dua ra duge tim phuong
&n du phong, ap dung ly thuyét do tin cay va xay dung cong thic

tinh cho mdi phuong an, tir d6 1ap duoc bang ké chi tiét:
Bang 3.3: Gia tri do tin ciy cia cac phwong an sir dung dw phong song song

Chu
hinh | 1nidm |2nidm | 3nidm | 4nim | Snim | 6 nim | 7 nim %

Ban
dau 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

PA1 | 0,9556 | 0,9132 | 0,8726 | 0,8338 | 0,7967 | 0,7612 | 0,7272 | 1,38%

PA2 | 0,9591 | 0,9199 | 0,8821 | 0,8459 | 0,8111 | 0,7777 | 0,7456 | 2,79%

PA3 | 0,9626 | 0,9266 | 0,8918 | 0,8582 | 0,8258 | 0,7945 | 0,7644 | 4,21%

PA4 | 0,9662 | 0,9334 | 0,9015 | 0,8707 | 0,8407 | 0,8117 | 0,7836 | 5,66%

PA5 | 0,9697 | 0,9402 | 0,9114 | 0,8833 | 0,8560 | 0,8293 | 0,8034 | 7,14%

PAG | 09733 | 09471 | 0,9214 | 0,8962 | 0,8715 | 0,8473 | 0,8236 | 8,65%
10,18
PA7 | 09768 | 09540 | 0,9314 | 0,9092 | 0,8873 | 0,8657 | 0,844 | %
11,74
PAS | 09804 | 0,9610 | 0,9416 | 0,9224 | 0,9034 | 0,8844 | 0,8657 | %

23



Dua trén bang gia tri 3.3, nha thiét ké h¢ thong c6 thé lya chon
phuong an du phong toi vu nhat cho hé thong can xay dung dua
trén cac nguyén tac, diéu kién cu thé ban dau cua bai toan dat ra.

3.4. Nang cao d9 tin cay sir dung PP dw phong tich cuc

3.4.1 Tinh d tin cay h¢ théng véi du phong tich cuc
Trinh bay Iy thuyét vé cong thirc tinh do tin cy cua hé thong
khi str dung du phong tich cuc.

3.4.2 Bai toan luu trir dir liéu an toan

Trinh bay van dé& dam bao do tin cay cho dir liéu nguoi ding
khi luu trit ddm may va nguy co mat mat di liéu hozc bi vi pham
chinh sach. Dya trén dich vu luu trir ddm may cong cong dé xuat
phuong an luu trir theo mé hinh RAID goi la RESCS.

Ap dung co ché du phong tich cuc theo hai truong hop:

Khi m=2 (luu trit hai khdi dir liéu trén mi tai khoan cloud):

1 2 3 4 5 6 7 8 9
— R S— S S R — R — S — R —
al Bl vyl a2 B2 y2 a3 B3 y3
Hinh 3.17: Truong hop sur dung hai phan tur dw phong tich cuc

Khi m=2 (luu trir hai khoi dir liéu trén moi tai khoan cloud):
1 2 3 4 5 6 7 8 9
e T S— S S — R — S— R — R —
R o s f e
al B1 vyl a2 B2 y2 a3 B3 y3
Hinh 3.18: Truwong hop sw dung ba phan tir dy phong

Véi mdi truong hop, ta xac 1ap cong thic tinh do tin cay hé
thong:

PSS1=a3*ﬁ3*y3+(1—a)3*ﬁ3*)/3+a3
«(1=BP*y>+a®+p3+(1—y)°
+a*ﬁ2*y2*(1—a)2*(1—ﬁ) (3.27
*(1=pP)+a?*p2xy*x(1—a)
*(1=P)x A=y +a?«pxy?
+(1-a)*x (1= *1~-y)
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Py =a3*ﬁ3*y3+(1—a)3*[?3*y3+a3
«(1=p)+y>+a’«p3
s(1-pP+a-aPea-p? G2
Y +adx (1= 1 -y)?
+(A—a)y=p3+1—y)°

Trong d6, a, B,y tuong tmg 1a dé tin cdy cua tirng khdi trong
céc khdi trén. Thay cac gia tri vao ta cd thé tinh dugc Pyg; VA P,
tir 46 danh gia mirc do tin cay trong mdi truong hop.

3.4.3 Pam bao dp tin cay hé thong véi co ché du phong
tich cuc

Ap dung quy trinh dam bao d6 tin ciy cho hé théng trong Hinh
3.12 va str dung co ché du phong tich cuc dé xac dinh duoc sau
phuong an dy phong kha thi cho hé thdng.

Tiép theo, 1ap cong thie tinh d6 tin cdy cho mdi cau hinh cua
hé thong, ta 1ap duoc bang sau:

Bang 3.4: Gia tri d¢ tin ciy cia cac phwong an sir dung dw phong tich cuc
1(1:::1‘]‘1 Inim |2nim [3nim |4ndm | Snim | 6 ndm | 7 ndm %

Ban ddu | 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

(PA1) 0,9649 | 0,9309 | 0,8978 | 0,8656 | 0,8345 | 0,8042 | 0,7749 | 5,06%

(PA2) 0,9732 | 0,9467| 0,9207 | 0,8950 | 0,8697 | 0,8449 | 0,8205 | 8,48%

(PA3) 0,9795 | 0,9594 | 0,9395 | 0,9198 | 0,9005 | 0,8814 | 0,8625 | 11,46%

(PA4) 0,9805 | 0,9613 | 0,9424 | 0,9237 | 0,9054 | 0,8873 | 0,8696 | 11,93%

(PAS5) 0,9764 | 0,9524 | 0,9280 | 0,035 | 0,8788 | 0,8540 | 0,8294 | 9,38%

(PA6) 0,9901 | 0,9797 | 0,9686 | 0,9568 | 0,9444 ]| 0,9313 | 0,9177 | 15,71%

Duya vao két qua thu duoc trong Bang 3.4, ta c6 thé lya chon
duoc cau hinh téi wu nhat cho hé thdng dua trén yéu ciu ban dau.
3.5. Téng két chwong

Do tin cay 1a mot yéu té cuc ky quan trong trong viéc quan ly
thong tin, dac biét trong quan ly hé thong thdng tin hién dai. Bam
bao do tin cay cua hé thong khong chi dam bao rang thong tin
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dugc bao vé mot cach an toan ma con dam bao tinh toan ven, san
sang va dang tin cay cua thong tin.

KET LUAN

D6 tin cdy co vai trd va ¥ nghia hét sic quan trong trong viéc
dam bao cho hé théng duoc hoat dong 6n dinh, kha nang san sang
trong bt ct tinh hudng nio ma con cho phép ngudi quan tri ¢é
thé chii dong cac phuong an van hanh, duy tri hé thong. C6 nhiéu
phuong phap dé nang cao d¢ tin cay cho hé thdng, trong d6 c6
phuong phap du phong. Tuy nhién viéc dy phong khong hiéu qua
c6 thé dan dén hao phi vé nguon luc cia to chic, vi vay danh gia
do tin cay la viéc 1am hét sirc can thiét dé lya chon phuong an du
phong phu hop véi mdi hé théng.

Noi dung cua luan an da tap trung vao viéc danh gia do tin cay
cua hé thdng théng qua nghién ctru va so sanh cac phuong phap
du phong, cling nhu cac bién phap nang cao do tin cay cho hé
thdng may tinh. Cac phuong phap du phong nhu du phdng song
song va du phong tich cuc da duoc phan tich va so sanh dé xac
dinh hiéu qua cua ching trong viéc ting cudng do tin cay. Dong
thoi, luan 4n ciing da trién khai céc ky thuat va giai phap méi
nham nang cao d¢ tin cay cua hé thong, dam bao rang hé thong
may tinh c6 thé hoat dong on dinh va lién tuc, giam thiéu rai ro
va gian doan. Luan an duogc trinh bay trong nim phan, véi ba
chuong néi dung:

1. Téng quan vé do tin cay caa hé thdng, cac phuong phap
dugc sir dung dé tinh d¢ tin cay hé thong, phuong phép danh gia
va du phong ning cao d6 tin cay hé théng dugc sir dung phd bién
hién nay.

2. Nghién ctru va dé xuat cai thién phuong phap tinh d¢ tin
cdy giira hai diém dau cudi trong mang dua trén phuong phap
truyén thong SDP, két hop véi ky thuat tinh toan song song dé
cai thién hiéu qua tinh todn cta phuong phap.

26



3. Nghién ciru va dé xuat quy trinh dam bao d¢ tin cay cua h¢
thdng dua trén co ché du phong, thuc hién danh gia va so sanh
cac phuong an dy phong song song, dy phong tich cuc dya trén
cau tric cua hé thong.

Két qua chinh caa luan an:

Thir nhat, luan 4n da dé xuat phuong phap PNRE nham cai
tién thuat toan truyén thong SDP dé tinh d6 tin cay giira hai thiét
bi dau cudi trong hé théng mang. Bang cach thuc hién song song
hoéa cac ham tinh d6 tin cay ciia mdi thanh phan con trong dudng
di tir diém ngudn dén dich, phuong phap da cho két qua tinh toan
duogc cai thién dang ké so sanh voi hai thuat toan cuing loai la
LPC va SACNR.

Thir hai, danh gia va dam bao d6 tin cay cho hé thong duya trén
cac co ché du phong. Dé xuit quy trinh thuc hién nham xéac dinh
phuong an dy phong dam bao do tin cay theo cau trdc cua hé
théng. Két qua nghién cau cua luan an 1a co so dé thuc hién viéc
xéac dinh phuong an du phong dam bao dd tin ciy cho hé thong
hoat dong 6n dinh.

Huwéng phét trién caa luan an:

Thir nhét, tiép tuc mé rong, nghién ciru phuong phap du
phong trén cac thiét bi 10T voi cau tric mang thay doi. Nghién
clru va mé rong phuong phép tinh do tin cdy giita nhiéu phan tir
trong hé thdng, thay vi chi dirng & hai thiét bi dau cubi.

Tht hai, nghién cau va ap dung cac phuong phap dam bao do
tin cay cho hé thdng véi cac méy chu trong méi trudng dién toan
dam may, nghién ctru co ché tai ciu tric hé théng may 4o dé thay
thé, du phong cho hé théng 4o héa.
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