DAI HOC QUOC GIA HA NOI
VIEN CONG NGHE THONG TIN

NGUYEN ANH CHUYEN

NGHIEN CUU PE XUAT CAC PHUONG PHAP DANH GIA
PO TIN CAY CHO CAC CO CHE DU PHONG CUA HE THONG MAY CHU

LUAN AN TIEN SI CONG NGHE THONG TIN

Ha Noi — 2024




DAI HOC QUOC GIA HA NOI
VIEN CONG NGHE THONG TIN

NGUYEN ANH CHUYEN

NGHIEN CUU PE XUAT CAC PHUONG PHAP PANH GIA
PO TIN CAY CHO CAC CO CHE DU PHONG CUA HE THONG MAY CHU

Chuyén nganh: Quin ly H¢ thong thong tin
Ma s6: 9480205.01QTD

LUAN AN TIEN S CONG NGHE THONG TIN

NGUOI HUONG DAN KHOA HQC
1. TS. Lé Quang Minh
2. PGS. TS. Nguyén Vin Tam

Ha Noi — 2024




LOI CAM DOAN

T6i xin cam doan ludn an “Nghién ciru dé xudt cdc phwong phdp dinh gia
do tin cdy cho cdc co ché dw phong ciia hé thong mdy chii” 13 cong trinh nghién
ctru cua ca nhan t6i, dugc hoan thanh dudi sy huéng dan ctia TS. Lé Quang Minh
va PGS.TS Nguyén Vin Tam. Céc két qua nghién ctru ctia tdi cing vai cac tac gia
khac da dugc sy nhat tri ctia cac dong tac gia khi dua vao ndi dung luan an. Toi da
trich dan day du cac tai liéu tham khao, cong trinh nghién ctru lién quan & trong
nude va qubc té. Toi xin cam doan céc s6 liéu va két qua trinh bay trong luan an
1a hoan toan trung thuc va chua timg dugc cong bo trong bat ky mot cong trinh
nao khac.

Ha Noi, ngay .. thang .. nam 2024
Tac gia luan an

Nghién ctru sinh

Nguyén Anh Chuyén



LOI CAM ON

Loi dau tién, tac gia xin dugc bay té su biét on chan thanh va sau sic nhat
dén tap thé gido vién huéng dan TS. Lé Quang Minh va PGS.TS Nguyén Vin
Tam. Cac Thay di chi bao an can va dinh hudng cho tac gia trong subt thoi gian
thuc hién luan an. Cac Thay khong nhimg huéng dan kién thirc vé chuyén mon,
hoc thuat ma con chi bao cho tac gia nhitng kinh nghiém trong cudc séng thuong
ngay. Mot vinh du rat 1on cho tac gid co6 co hdi dugc hoc tap, nghién ctru dudi su
huéng dan tan tim cila cac Thay.

Xin tran trong cam on Ban Gidm hi€u, Ban chi nhiém Khoa Cong nghé
thong tin trudng Pai hoc Cong nghé Théng tin va Truyén thong - PHTN da ludn
tao moi diéu kién thuan loi nhat cho tac gia trong subt qua trinh thyc hién luan an.

Xin bay to sy biét on sau sic dén cac Thay, Co trong Vién Céng nghé Thong
tin - PHQGHN va céc Thay, C6 trong Khoa Cong nghé Thong tin - Trudng Pai
hoc Cong nghé Thong tin va Truyén thong - PHTN da ludn quan tam giup dd va
tao diéu kién vé nhiéu mat, chi bao tan tinh trong qua trinh tac gia thuc hién luan
an.

Dic biét, xin guri 101 cam on sdu sic nhat téi gia dinh, ban bé va ngudi than,
nhimg ngudi ludn dong vién, chia sé va tao diéu kién t6t nhat cho tac gia co thé
hoc tap, nghién ctru va hoan thién luan an nay.

Ha Noi, ngay .. thang .. nam 2024

Tac gia luan an

Nguyén Anh Chuyén



MUC LUC

LOT CAM DOAN ...ttt i
LOT CAM ON ...oootiiiiiiieisssise st i
1LY L[ 51 RSP TROR ii
DANH MUQC VIET TAT ooeeoeeeeeeeeee ettt ettt e et ese et seas et sees s etes s et eseseaseseeeeseeessenens vi
DANH MUC KY HIEU ..ot viii
DANH SACH HINH VE ...t iX
DANH SACH BANG ...ttt sttt Xi
PHAN MO DAU ...ttt 1
CHUONG 1. TONG QUAN VE DO TIN CAY CUA HE THONG ....coooveeeeeeeeeeeeeeenn. 7
1.1. Tong quan vé dd tin cAy ctia he thONG ........ccovvvveveeeeereeeeieeieeeeeeeeese e 7
1.1.1. Khéi niém d9 tin cdy cua phﬁn tir va hé théng .......................................................... 7
1.1.2. Mot s6 thudt ngit lién quan d0 tin CAY.........covveevireverieeeeeeeeseessesesees et 15
1.1.3. Chi s6 @0 tin cdy ctia hé thdng.......c.cccvvevvvvrvvernnnn. Error! Bookmark not defined.
1.1.4 Bai toan danh gia d6 tin cdy ctia hé thdng mang ............coeeveevevevveerensieeereeeesnesnenns 19

1.2. Tong quan vé cac phuong phap tinh d6 tin cay ctiia hé thong.........covvvvveveeveereereeenn, 21
1.2.1. Phuong phap liét ké trang thai (State Enumeration - SE).........cccooevivviviiniinennnne. 21
1.2.2. Phuong phap CAt CUC HEU.........veeeeerreeseereeeeeseseeeee e see s 23
1.2.3. Phuong phap tong SAn PhAM [T TAC ...vvveveveererececeeceeeeeeeeseesese s ereensenaees 24
1.2.4. Phuong phap biéu d6 quyét dinh nhi phan ..........c.cccoeeeeveeeeeereeeereeeeeeeeeeeeeeeeees 25
1.2.5. Phuong phap Simple Algorithm For Computing Network Reliability (SACNR).. 26
1.2.6. MOE SO NNAN XOL.....eeeeeeeeeeeeee et eee et en e neseen s en e, 26

1.3. Tong quan vé cac phuong phap danh gia do tin cdy ctia hé thong ..........c..cccevvvevennee. 27
1.3.1. Phuong phap mo6 phdng Monte Carlo...........cccoviviiiiiiiiiiii 27
1.3.2. Phuong phap sir dung chudi Markov (Markov chain) ..........ccceevevveveveceereisrsreneennnnns 29
1.3.3. Phuong phép sir dung mang Bayesian ..........ccccocvvviiiiiiieniiiee e 30
1.3.4. Phuong phap st dung phan tich CAy Sai........cccovviiiiiiiiiiiiiiii 31
1.3.5. MOE SO NNAN XGL. ..ot s e ee e ee et e et en e s e een s eneeeeon. 32

1.4. Céc phuong phéap du phong nang cao do tin cay hé thdng.........c.cocvvevveeveeivereeene, 33
1.4.1. CO Ch& U PRONG NONG .......cvovevececie e e es et 33
1.4.2. Co ché dur Phong 1anh ........c..cvvveeeeeeeeeceeeeeveeee e 36
1.4.3. Co Ché U PRONG AM ...t 38



1.4.4. Co ché dy phong kiéu chap (du phong theo co ché bd phiéu) ........ccevvveveceennnns 39

1.4.5. MO S& NRAN XEL.uvvvuvrrirariirariseiisesssesss s 40
1.5. K&t TuAn va vAN d& NERIEN CUUL.....oveeeeeeeeeeeeeeeee ettt 41
CHUONG 2. PHUONG PHAP DANH GIA VA CAI THIEN TiINH DO TIN CAY GIUA
HAI DIEM DAU CUOI TRONG MANG......ccciiiiiiiiieiiieie s 42
2.1. Véan dé danh gia d6 tin cdy giita hai diém dau cudi trong mang............c.ccceeevererernnen. 42
2.2. M6 hinh mang va do tin cay cta hai thiét bi dAu cudi .........eoeevverereeeceeee e, 44
2.2.1 Biéu dién két ndi mang trong 1y thuyét dd thi ........oceceeeverreeeieseeseee e 44
2.2.2. Str dung phuong thitc SDP trong tinh x4c suit tong cac thanh phan..................... 46
2.3. Phuong phap tinh toan d6 tin cay hai ntit dau cudi st dung thuét toan PNRE (Parallel
Network Reliability EVAIUALION) ..........ccoviiiiiiiiie s 48
2.3.1 Tinh toan x4c suét ciia biéu thirc logic dya trén LPC ..........ccccevevererrriereieeeeeieeens 48
2.3.2 Luu dd hoat dong cua thudt todn PNRE ... 49
2.3.3. Danh gid d0 phtrc tap thudt tOAN .........cceeiiiiiieie e 51
2.4 Cai dat thuat todn PNRE ..ot 52
2.4.1 Xac dinh truc giao hod cac toadn tlr 10ZIC .....oovvvriiieiiiiii e 52
2.4.2 Mot sb gidi thuat dugc cai dat trong thudt toan PNRE ... 56
2.5 Thuc nghiém va so sdnh phuong phap PNRE v61 LPC, SACNR .......cooviiiiiice 61
2.6, K&t TUAN CAIONG .....oocvoveveeeceeie et 66
CHUOGNG 3. QUY TRINH PAM BAO PO TIN CAY CHO HE THONG MAY CHU DUA
TREN CO CHE DU PHONG ......coctiieiiieieiesieiecs et sesessenessesenens 68
3.1. Co ché dy phong ning cao do tin cdy cho hé thdng .........cc.covevvevereerceereeeeeeeries 68
3.1.1. Phuong phap du phOng SONE SONE.......cecoiiiiiiiiiiiiiee e 69
3.1.2. Dy phong song song v&i phan tir ¢6 phuc Do .......evevecececeeeeeeeeeeeeee e 70
3.1.3. Phuong phap du phong tich CUC ..o 71
3.2. Bai toan dam bao d¢ tin cay cho hé thong MAy chil .........c.ccveveeveeveereererereeeeeeeeeeeeen. 72
3.2.1. Phét biéu n0i dung DAi tOAN.........cv.eveeeececeeeeeese et 72
3.2.2. Dé xuét quy trinh dam bao do tin cay cho hé thdng. ........ccccccovvvveceerreeiereceeians 74
3.3. Nang cao d¢ tin cay sur dung phuong phép du phong song song ..........ccceeevvveiiniiennnn. 77
3.3.1 Bai toan nang cao do tin cdy cho hé théng may chit dich VU.......coccocvvevvvevveiieeeann, 77
3.3.2 Pam bao d9 tin cdy hé thong sir dung du phong SONg SONG ........vevvecverrerreererieriens 92
3.4. Nang cao d¢ tin cay su dung phuong phap du phong tich cuc.......coveviiiiiiiiiennnn, 101
3.4.1 Tinh d¢ tin cay hé thong v6i du phong tich CUC .....cvveveeeeeeeeeceee e 101

v



3.4.2 Bai toan luu trit dif 1i€U an tOAN .........cvveiiiiiiiiec ettt 102

3.4.3 bam bao do tin cay h¢ théng voi co ché du phong tich CUC......cocvvviiiiiiiie e, 106

3.5, TONG KEt CRUONE ...ttt 112
KET LUAN ..ottt ettt s een s ene s ee e s e e e sn s, 114
DANH MUC CONG TRINH TAC GIA DA CONG BO .....ocoieiiiiseeeeeeeeeeeeee s, 116
TAILIEU THAM KHAO ..ottt 118



DANH MUC VIET TAT

Viét tat Tiéng Anh Tiéng Viét

AP Active Protection Phuong phap du phong chu dong

BDD Binary Decision Diagram | Lugc d6 quyét dinh nhi phan

BN Bayesian Network Mang Bayes

CA Cellular Automata Automat dang luéi 6 nho (cell)

CCF Common Cause Failures Céc nguyén nhan 18i pho bién

CDNs Content Delivery Networks | Cac mang phan phdi noi dung

CPU Central Processing Unit Khéi xir 1y trung tam

DAG Directed Acyclic Graph D6 thi tudn hoan c6 hudng

FTA Fault Tree Analysis Phan tich cay 16i

FUSA Fixed-Node Unconnected Thuét toan d@) thi con khong duoc
Subgraphs Algorithm ket n6i voi s nit c6 dinh

GPU Graphics Processing Unit Khoi xtr 1y do hoa

IC Integrated Circuit Mach tich hop

loT Internet of things Internet van vat

IP Internet Protocol Giao thirc Internet

IPC Incomplete Coverage D6 phua khong day du

LPC L ogical-Probabilistic Phép tinh logic x4c suat
Calculus , 7

MC Minimal Cut Cat cuyc ti€u

MCS Monte Carlo Simulation M6 phdng Monte Carlo

MTBF Mean Time Between Thoi gian trung binh giita hai 1an
Failure héng

MTTF Mean Time To Failure Thoi gian hoat dong an toan trung

binh
MTTR Mean Time To Repair Thoi gian trung binh stra chira sy
CcO

NP-Hard | Nondeterministic Do kho da thirc khong xac dinh
Polynomial -

ODNF | Orthogonal Disjunctive Dang chuan tac tryc giao
Normal Form

PDS Primary DNS Server May chi DNS chinh

Vi




PNRE Parallel Network Reliability | Banh gia d¢ tin cdy cia mang
Evaluation song song

QFUS Quick Fixed-Node Thuat toan do thi con khéng duogc
Unconnected Subgraphs két ndi v6i nat ¢b dinh nhanh
Algorithm

RAID | Redundant Arrays of Mang du phong céc 6 dia doc lap
Independent Disks

RAM Random Access Memory B0 nhé truy cap ngau nhién

RESCS | RAID Enhance Security Nang cao bao mat luu trir ddm
Cloud Storage may dua trén RAID

SACNR | Simple Algorithm For Thuat toan don gian dé tinh do tin
Computing Network cay mang
Reliability

SDP Sum-of-Disjoint Products Tong céac thanh phan roi rac

SDS Secondary DNS Server May chu DNS phu

SE State Enumeration Liét ké trang thai

TCP Transmission Control Giao thirc diéu khién duong
Protocol truyén

UAV Unmanned Aerial Vehicle | Thiét bi bay khong ngudi 1ai

UDP User Datagram Protocol Giao thuc goi dit liéu ngudi dung

USB Universal Serial Bus Bus tuan tu da ning

WSN Wireless Sensor Network Mang cam bién khong day

vii




DANH MUC KY HIEU

Thot gian van hanh lién tuc mot cach an toan cua phﬁn t
Khoang thoi gian rit nhd dung xét hoat dong cua phan tr
X4c suit hoat dong on dinh dén thoi diém t cta phﬁn tur.
Xéc sudt xay ra 106 tai thoi diém t caa phan tu

X4c sudt xay ra su kién A

Ham mat d6 phan phdi xac suat

Cuong d6 hong hoc cua phan tir

D0 tin cdy cua phan tur trong qua trinh lam viéc.

Biéu thirc twong quan giira xac suat hong va phuc hoi.
Xac suat hong ctia phan tir

Xac suat phyc hoi ciia phan tir

Tuong Gmg 1a d6 tin cay cua timg khéi luu trix dit lidu.
Do tin cdy cua phan tir theo thoi gian t

Ménh dé so cap c6 sb thi tu 1a i trong ham logic.

viii



DANH SACH HINH VE

Hinh 1.1: Biéu dién ham mat do phan phoi XAC SUAL ......c.eveeeceeeeseeeceee e 9
Hinh 1.2: Biéu dién sy bién doi xac sudt hong theo thoi gian clia phan tlr ..........cc.ccvvveeveeenns. 11
Hinh 1.3: Biéu din db tin cdy ctia phan tir theo thOi ian ........ccccovevvevveveveeeeeeeee e, 11
Hinh 1.4: Tuong quan giira d6 tin ciy va d6 hong ciia phan tlr............cevvveveeverrerierereeeeneens, 14
Hinh 1.5: Biéu din cuong d6 hong clia PhAN i .......c..cvveevreeeeeieeseeses st 14
Hinh 1.6: Mdi lién hé giita cac thdng s6 MTBF, MTTR va MTTF. ....c.cccovvrveerrrierseereenens, 17
Hinh 1.7: Mdi lién hé gitta MTTE VA MTBE [67]...ceveveveeieieeieieeieeeeeeeeeessseesessessesiesiesasneenes 18
Hinh 1.8: Hé thong cac phan tir trong dur PhONg NONE..........cvvveveeiresreeresrsessesieeesieneeneesesnenn, 35
Hinh 1.9: Co ché du phong ndng ctia tong dai cham séc khach hang..........c..cc.coovvervecurcunnncs 36
Hinh 1.10: Co ché dy phong lanh cho hé thong MAy chil............ccocveeeeeeereerenrereeeeieeieeiesienenes 38
Hinh 1.11: Phuong phap du phong theo co ché chap ba .........c.ccuvvvveeveeeeesieeeee e, 39
Hinh 2.1: D4 thi v6i dinh nguon “0” va Gich “17 ....ovcviveeieeeeesee s 46
Hinh 2.2: Luu d0 thuit t040 PNRE..........coiiieieeeeeeeeeeeeeeeeeeee e ee e eees s eenens 50
Hinh 2.3: Tién hanh tinh toan song song hoa cac biéu thirc trong Cong thirc (2.11)................ 51
Hinh 3.1: So do chuyén trang thai Markov véi cac phan tir phuc hoi ......vvveveeveeeeciciciceeenes 70
Hinh 3.2: Co ché du phONG tiCh CUC .......vevececeeeeeeeceeee ettt 72
Hinh 3.3: Quy trinh dam bao do tin cay cho hé thdng..........cccceveveeeecverieieeeeeeee e, 77
Hinh 3.4: M6 hinh hoat dong ciia hé thong may chit DNS ANycast.........o.ceveveevrrerererercennen. 78
Hinh 3.5: M6 hinh hai may chi DNS Anycast hoat dOng Song song...........cccceevvvveriniieennens 79
Hinh 3.6: So d6 chuyén trang thai ciia hé thong v&i hai phan ti..........co.eveveeeeeerriereeeeeeee, 80
Hinh 3.7: M6 hinh ba may chu DNS hoat dong c6 du phong .........cccccovviiiiieniiiic e 82
Hinh 3.8: So dd chuyén trang thai ctia hé v6i ba phan tlr SONG SONG.........evevererreererrrrrrenens 83
Hinh 3.9: So d6 chuyén trang thai v6i hai phan tir phuc hdi ¢6 uu tién khic nhau................. 86
Hinh 3.10: Twong quan hé s sin sang trong hai trrdng hop.........ccevveeeeeeeveevereeseereeeeeeeenees 89
Hinh 3.11: Biéu dd so sanh cac phuong an du phong véi phan tir khong phuc hoi. ................ 90
Hinh 3.12: Hé thdng ban dau khong c6 dur PhONG. ........c.uevveveeeereeeeeeeeeeeseeee e 93
Hinh 3.13: Céc phuong an dy phong kha thi ctiia hé thdng. ..........ccoveeeeeeevereeeeeeeeeeeeeeen, 95
Hinh 3.14: Thong s vé ti 18 hong ciia thiét bi MAy Phat. ........cc.cevvvrereeeeeeeerereeeeeeeeeeeeereeens 98
Hinh 3.15: So sanh d9 tin cay cua cac phuong an du phong tir Bang 3.3. .....cocooviiiicnnnn 100
Hinh 3.16: M6 hinh hoat dong ctia co ché luu trit RESCS......c.vvveieieeeeeeeeeee e, 104
Hinh 3.17: Truong hop sir dung hai phan tir du phong tich CUC.........oveeveeveereveereeieeieceeeeeeenes 105

iX



Hinh 3.18: Trudng hop st dung ba phan tr dy phong ..........c.ccc......
Hinh 3.19: Cac phuong an du phong tich cuc cua hé théng...............

Hinh 3.20: So sanh d¢ tin cay gitra cac phuong an du phong tich cuc



DANH SACH BANG

No table of figures entries found.

Bang 1.1:
Bang 2.1:
Bang 2.2:
Bang 2.3:
Bang 2.4:
Bang 2.5:
Bang 3.1:
Bang 3.2:
Bang 3.3:
Bang 3.4:

Mot sb thong s6 vé do tin cay thuong dugc st dung ......ccooevevvvieiiiiieiiee e 15
Céac duong dan t6i thiéu tir s dn t trong HIN 2.1 ... 47
So sanh thudt toan PNRE va phuong phap SDP ..o 51
Cac mo hinh (topo) mang dugc st dung trong thuc nghiém..........cccoevviiiiiininnenne, 61
Thong sb cac mang dugc dung trong thire NhIEM .......ccvcveeveeeeeieeceee s 64
So sanh thoi gian thyc hién ciia PNRE véi cac thudt toan Khac ..., 65
So sanh h¢ s sin sang giita hai truong hop phan tir hé thong............cc.eveveeerennnss 88
So sanh d¢ tin cdy ciia hé théng sau cac moc thoi gian .........cc.eveeeeveveierercieenanns 91
Gia tri d9 tin cdy cua cac phuong an su dung du phong song song..........ccccceevenee. 98
Gia tri d0 tin cdy cua cac phuong an st dung du phong tich cuc ........cccccveieenenn 110

Xi



PHAN MO DAU

1. Ly do chon deé tai

Trong bdi canh hién nay, hé thong may tinh va mang déng vai trd vo cung
quan trong trong hau hét cac linh vuc clia cudc sdng, tir cong nghiép, thuong mai,
gido duc dén y té va dich vu cong. Su phu thudc ngay cang 16n vao cac hé thong
nay dit ra yéu cau ngay cang cao hon vé do tin cdy va kha niang hoat dong lién
tuc, dic biét khi mét sy ¢ nho cling c6 thé gay ra nhitng hau qua nghi€m trong.
Dé dap tng nhu cau nay, viéc nghién ctiru va 4p dung cac phuong phap nhim muc
dich nang cao d6 tin cdy cho hé thong tré nén can thiét hon bao gio hét.

Hién nay, c6 nhiéu phuong phap dé nang cao do tin ciy cho hé thong nhu:
tang cuong vai trd cia kiém thir hé thong; thuc hién giam sat hoat dong cta hé
théng va canh bao khi sy ¢b; thuc hién bao tri hé théng dinh ky, thuong xuyén;
nang cao phuong phap bao mat cho hé thong. .. Tuy nhién, phuong phap du phong
la mot trong nhitng gidi phdp dugc danh gia 1a hiéu qua gitp tang cuong do tin
cdy cta hé thong. Bing cach trién khai cac thanh phan du phong, hé théng c6 thé
tu dong chuyén ddi va khic phuc khi xay ra 16i, ddm bao tinh lién tuc va an toan
cho qua trinh van hanh. Tuy nhién, khong phai phuong phap dy phong nao cling
mang lai hiéu qua nhu nhau, va viéc danh gia, so sanh dé lua chon phuong phap
phu hop 14 mét thach thuc 16n.

Bén canh d6, van dé do tin cay trong mang, dac biét 1a do tin cay gitra hai
diém dau cudi trong mang, ciing 1a mot linh vic ddng quan tam. Su on dinh va an
toan trong viéc truyén tai dit liéu gitta cac diém dau cudi khong chi dam bao hiéu
suat hoat dong ctia mang ma con bao v¢ dir liéu khoi méat mat hodc hong héc. Pac
biét, trudc nguy co ngdy cang gia ting tir cac cudc tdn cong mang, viéc nang cao
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d6 tin cdy va kha ning sin sang cua hé thong tré thanh yéu td then chdt dé dam
bado an ninh mang va bao vé thong tin quan trong.

Ngoai ra, viéc ddm bao d0 tin cay cho hé théng dua trén cac yéu cau dit ra
tir ban dau khi xdy dung hé théng chua c6 mot phuwong phap, quy trinh hay cach
thitc nao cu thé. Piéu nay tao ra mot khoang tréng 16n trong vi¢c dam bao do tin
cdy va an toan cua cac hé théng hién dai. Su thiéu hut nay khong chi lam giam
hiéu qua van hanh ma con ting nguy co d6i voi an ninh va an toan thong tin.

Xuat phat tir nhitng 1y do trén, viéc nghién ctru cc giai phap du phong méi
nham nang cao do tin cdy va dam bao hoat dong ctia hé thong 1a van dé cap thiét.
Dé tai “Nghién civu dé xudt cdc phwong phdp ddnh gid d tin cdy cho cic co
ché dw phong ciia hé thong mdy chii” duoc thyc hién trong khuon kho luan an
tién sy chuyén nganh Quan 1y hé thong thong tin. Dé tai nay khong chi mang lai
nhitng hiéu biét sau sic vé cac phuong phap du phong khac nhau ma con cung cap
nhing giai phap cu thé dé cai thién do tin ciy cua hé thong mang, gbp phan ning
cao hi¢u qua va an toan trong qua trinh van hanh. Viéc m¢ rong pham vi nghién
ctru bao gom ca d tin cdy trong mang, kha ning san sang trudc cac cudc tin cong
mang, va xdy dung phuong phap dam bao do tin ciy tir giai doan thiét ké s& lam
cho dé tai tré nén hap din va co tinh ing dung cao hon.

Noi dung luan an trinh bay cac két qua nghién ctru lién quan t6i: Dénh gia
cac yéu td anh huong dén d tin cay ctia hé thong, cling nhu céc giai phap va quy
trinh dé nang cao do tin cay, tinh sin sang; Thyc hién phan tich va dé xuat phuong
an du phong ctia hé théng may chu trong méi truong dién toan ddm may; Cai thién
tdc do tinh toan va hidu suat lam viéc cua phuong phap tinh do tin cdy trong mang;
Xay dung quy trinh dam bao d6 tin cdy cua hé théng trudce khi trién khai.

2. Muc dich nghién ciru



Muc dich nghién ctru chinh cua luan an la cac phuong phap du phong nang
cao do tin cay cho hé thong nham dam bao tinh 6n dinh, sin sang trong qu4 trinh
hoat dong.

Noi dung nghién ciru cta ludn an tap trung vao cac chu diém sau day:

® Muc tiéu thir nhdt: Nghién ctru va cai thién hiéu qua tinh do tin cdy gitra
hai thiét bi ¢au cudi trong mang théng qua co ché song song hoa C4c tac
vu tinh toan.
® Muc tiéu thir hai: Nghién ctru va danh gia cac co ché dy phong, tir d6 dé
Xuat quy trinh dam bao do tin cay theo cAu tric hé théng dua trén cac
phuong phdp du phong song song va du phong tich cuc.
3. Pdi twong va pham vi nghién ciru
Péi tugng nghién ctru: Cac phuong phap tinh toan do tin cdy va du phong

nang cao do tin cay cho hé thong.

Pham vi nghién ctru: Cac phuong phap du phong nang cao dé tin cdy cho
hé théng va mot sd ky thuat tinh do tin cay cho hé théng dua trén tinh toan xac
suat va ly thuyét do tin cay.

4. N§i dung nghién ctru

Luan an tap trung nghién ctru cac ndi dung:

- Tong quan vé do tin cdy ctia hé thdng, cac phuong phap duoc st dung dé
tinh do tin cay hé théng, phuong phap danh gia va dy phong nang cao do tin cay
hé théng duogc sir dung phd bién hién nay.

- Nghién ctru va dé xudt cai thién phuong phép tinh do tin cay gitra hai diém
dau cudi trong mang dua trén phuong phap truyén thong SDP, két hop véi ky thuat

tinh toan song song dé cai thién hiéu qua tinh toan ctia phuong phép.



- Nghién ctru va dé xuat quy trinh dam bao d tin cay cta hé thong dua trén
co ché du phong, thyc hién danh gia va so sanh cac phuwong an du phong song
song, du phong tich cuc dua trén cAu tric caa hé théng.

5. Phuong phap nghién ctru

- Phuong phap thdng ké tong hop: Phuong phéap nay duoc st dung dé thu
thap, téng hop céc tai liéu ki thuat, cac cong bd khoa hoc cac tai lidu lién quan dén
dam béao do tin cay, cac phuong phap du phong, k¥ thuat tinh do tin cay, co s& 1y
thuyét vé xac suit théng ké, mo hinh toan hoc vé chudi Markov. Tir 46, ludn an
phan tich va lya chon hudng tiép cin khoa hoc, phu hop.

- Nghién ctru 1y thuyét: Phuong phap nay duoc st dung dé tim hiéu vé cac
tai li€u ki thuat, cac cong trinh nghién ctru, cac bai bao khoa hoc vé cac co ché du
phong dam bao d6 tin cdy trong hé théng, phuong phép tinh do tin cdy trong mo
hinh mang. Tir d6, luan 4an tién hanh phan tich, tong hop va dwa ra cic van dé can
nghién ctru.

- Phuong phéap chuyén gia: Phuong phap nghién ctru chuyén gia dugc st
dung bang cach tham gia cac hoi thao khoa hoc nhim trao doi cac kinh nghiém,
thu thap cac y kién dong gop cuia cac chuyén gia va tich cuc trao doi voi cac chuyén
gia nudc ngoai.

- Phuong phép kiém chimg: Ap dung co sé 1y thuyét vé do tin cay dé xay
dung, xac lap cong thirc tinh do tin cdy dua trén cac phuong phap du phong cu thé
dugc ap dung, tir d6 tinh toan, phan tich va dwa ra dé xuat giai phap.

6. Dong gop cia luan an

1- B3 dé xuat phuong phap PNRE nhim cai tién thuat toan truyén théng
SDP dé tinh do tin cdy giita hai thiét bi dau cudi trong hé¢ théng mang. Bang cach

thuc hién song song hoa cac ham tinh do tin cdy cia mdi thanh phan con trong
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duong di tir diém ngudn dén dich, phuong phap da cho két qua tinh toan dugc cai
thi¢n dang ké so sanh v6i hai thuét toan cung loai la LPC va SACNR.

2- Nghién ctru va danh gia hiéu qua ctia mot s6 phuwong an du phong nang
cao d0 tin ciy cho hé thong theo phuong phap du phong song song va du phong
tich cuc. T d6 dé xuét quy trinh dam bao d¢ tin cdy cho hé théng dua theo ciu
tric nham xac dinh phuong an trién khai hé théng hoat dong dam bao do tin cay,
san sang.

7. Bo cuc luin 4n

Luan 4n gém cac phan sau:

Phan m¢& dau trinh bay 1y do chon dé tai; Gigi thiéu muc tiéu, ddi tuong,
pham vi va phuong phap nghién ctru; Y nghia khoa hoc cua dé tai; Trinh bay bd
cuc luan an.

Chuong I trinh bay tong quan vé db tin cdy cta hé thdng, cac khai niém lién
quan téi do tin cdy, cac phuong phap phd bién duoc sir dung dé tinh do tin cay
trong hé thong, cac phuong phap danh gia do tin cdy va co ché du phong duoc st
dung trong viéc ning cao do tin ciy hé thong. Thong qua cac lap luan, phan tich
dé rtt ra van dé mau chét can tap trung giai quyét lién quan t6i do tin cdy hé thong,
ddng thoi xay dung cac luan diém chinh ctia luan an va 1am co sd nghién ciru cac
van dé lién quan trong cac chuong tiép theo.

Churong 2 trinh bay cac nghién ctru vé danh gia va nang cao hiéu qua tinh
do tin cay gitta hai diém dau cudi trong mang. Ngoai viéc trinh bay cac co s lién
quan t&i 1y thuyét do thi dé biéu dién m6 hinh mang qua cac nat va canh, k¥ thuét
SDP dé tinh d9 tin cdy gitta hai diém dau cudi, chwong ndy trinh bay cac dé xuat
nham cai tién phwong phap tinh ctia SDP bang viéc song song hoa qua trinh thyc

hién cac thao tac lién quan téi tryc giao hda ma tran. Két qua cai dat va thur nghiém
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phuong phap méi PNRE duoc so sanh véi mot sé phuong phap truyén théng co
lién quan trén mot s6 mo hinh mang, dya trén két qua dé danh gia tinh vuot troi
va cai tién cia PNRE.

Churong 3 trinh bay cac co ché dy phong nang cao do tin cay hé thong nhu
phuong phéap du phong song song, du phong tich cuc, tir d6 danh gia va thir nghiém
trén mot sd cAu hinh du phong dé so sanh murc d6 cai thién cu thé. Bén canh do,
ndi dung chuong ciing dua ra dé xuat quy trinh dam bao do tin cdy cho hé théng
dua trén cac phuong phap du phong, sau d6 tién hanh thir nghiém, ap dung quy
trinh dé tim ra phuong 4n t6i wu nhat dap tmg yéu cau vé do tin ciy cta hé théng

dua trén cac ti€u chi k¥ thuat ban dau.

Phén két luan néu nhimg déng gdp chinh ctia ludn an, cac hudng phat trién
nghién cttu tiép theo va nhimg van dé quan tdm cua tac gia; danh muc cac cong
trinh da duoc cong bd cia lién quan t&i ndi dung luan 4n; danh sach tai liéu tham

khao dugc sir dung trong luan an.



CHUONG 1. TONG QUAN VE PQ TIN CAY CUA HE THONG

Noi dung chuong nay trinh bay vé mot sé van dé lién quan t6i do tin cay va
tinh sin sang cua hé théng. Mot s6 kién thirc co s& lién quan dén do tin cdy, mo
hinh d¢am bao d6 tin cdy, cac phuong phap phd bién dugc sir dung dé tinh d6 tin
cdy hé théng, cac phuong phap danh gia do tin cdy va mot sé co ché du phong
nang cao do tin cdy ciia hé théng. Duya trén ndi dung tong hop dugc dé dua ra cac
van dé con ton tai va huéng nghién ctru chinh cia luan an.
1.1. Tong quan vé d tin ciy ciia hé thong
1.1.1. Khai ni¢m d§ tin cdy ciia phan tir va h¢ thong

a. Khdi niém vé hé thong, phan tir
Trong linh vuc nghién ctru vé may tinh, hai khai niém phan tir va hé thong

dugc sir dung rat thuong xuyén.

“Hé thong la mét tdp hop gom nhiéu phan tir trong tdc, c6 cdc moi quan hé
rang budc lan nhau va cung hoat dong hiedng t&i mét muc tiéu chung théng qua
chci'p thudn céc dau vao, bién doi cé té chire dé tao két qua dau ra”.

Hay “Hé thong la mét tdp hop gom nhiéu phéan tir ¢ cdc moi quan hé rang
buoc twong tac lan nhau dé thwe hién mét muc dich chung”.

Khai niém nay c6 thé dugc ap dung trong nhiéu linh vie khac nhau, tir k§
thuat, kinh té, x3 hoi hoc dén sinh hoc. Trong k¥ thuat, hé thong may tinh bao
goém: phan cung (CPU, RAM, 6 cimg), phan mém (hé diéu hanh, ing dung) va
cac thiét bi ngoai vi (chudt, ban phim). Hay trong hé thdng dién bao gdm cac thanh
phan nhu nha may phat dién, duong day truyén tai va hé thong phan phdi dién.

Trong khi do, ph?m tor dugc dinh nghia nhu 1a mot by phan tao thanh hé
thdng ma trong qué trinh nghién ctru d6 tin cay nhat dinh né dugc xem nhu 1a mot

tong thé khong chia cat dugc (vi du nhu: linh kién, thiét bi...).
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b. Dinh nghia vé do tin cdy
Do tin cdy (Reliability) 1a mot khai niém quan trong trong nhiéu linh vuec,

thé hién kha nang cua mot h¢ théng, san phém hodc dich vu hoat dong 6n dinh va
khong gip 18i trong mot khoang thoi gian xac dinh hodc dudi cac diéu kién nhét
dinh.

Theo d6, d tin cay duoc dinh nghia nhu sau: Dé tin cdy P(t) ciia phan tir
hodc ciia hé thong la xdc sudt dé trong sudt khodng thoi gian khdo sdt t, phan tir
do hoac hé thcfng do van hanh an toan trong cac diéu kién hoat dong cu thé [89].

Theo dinh nghia ¢ trén, thi hé théng dugc tao nén bai nhiéu ph::in tlr, va mot
phan tr ciing ¢ thé coi 1a mot hé théng don gian. Chinh vi vy, do tin cdy ctiia Hé
thdng duwoc tinh todn va danh gid boi dé tin cdy cia ting thanh phdn, timg phan
tir tao nén hé théng thong qua cau trac logic, két ndi vat 1y cta hé thong.

Do tin cay P(t) duoc dinh nghia bai biéu thirc:

P(t) =P{t >t} (1.1)

Trong d6: t 12 thoi gian van hanh lién tuc mot cach an toan cta phan ti.

Duya vao Biéu thirc (1.1), c6 thé hiéu rang: Phan tir mudn van hanh an toan
trong khoang thoi gian t thi gid tri cua t phai nho hon gié tri quy dinh 7.

Pong thoi, biéu thie cling thé hién rang phan tir chi hoat dong an toan voi
mot xac suat nam trong khoang tir 0 dén 1 (0 < P < 1) trong thoi gian t. O thoi
diém ban dau, khi dam bao cac yéu cAu vé mat ky thuat sau khi dugc san XUAt,
trang thai cta phan tir luén hoat dong tot khi t = 0, tirc P(0) = 1. Trong qué trinh
hoat dong tiép theo cuia phan tir, kha ning hoat dong an toan cua phan tir s& suy
giam, hay xéac suat dé phan tir xay ra hong s& xuat hién véi ti 1 cao dan. Qua trinh
dién ra t&i khi t—oo theo quy luat phat trién cua vat chat trong qua trinh tac dong

tan pha cta thoi gian, phan tr s& chuyén sang trang thai ngimg hoat dong hoan



toan, tirc 1a xac suat hoat dong P(co) = 0. Thoi gian hoat dong ctia phan tir hay con
goi la tudi tho 1a khac nhau va phu thudc vao nhiéu yéu t6. Vi céc thiét bi, linh
kién dién tur, nghién ctru chi ra rﬁng: tho1 gian hoat dong 6n dinh cua cac thiét bi
la trong pham vi 5 nam [53].
C. Moi lién hé giita dé tin cdy va xdc sudt hong cia phan tiv

Gia st tai thoi diém t = 0 phan tir bat ddu hoat dong va dén thoi diém t = 1
thi phan tir gap su cd. Khoang thoi gian d6 dugc goi 1a thoi gian van hanh an toan
mot cach lién tuc cua phan tir. Vi su ¢d khong xdy ra tit dinh nén t 1a mot dai
luong ngau nhién cé cac gia tri trong khoang 0 < 1 < oo.

Gia thiét trong khoang thoi gian khao sat t thi phan tir xay ra su ¢6 véi xac
sudt Q(t). Khi d6: Q(t) = P{r < t} (1.2)

Do 1 1a dai luong ngau nhién lién tuc nén:

e Q(t) duoc goi 1a ham phan phdi cta bién ngiu nhién lién tuc .

e q(t) 1a ham mat d6 phan phdi x4c suat cia .

+ q@

-
T~ doq)

v

0 t

Hinh 1.1: Biéu dién ham mdt dé phdn phéi xdc sudt



Trén Hinh 1.1, biéu dién ham mat d6 phan phéi xac suat cua thoi gian trung
binh van hanh an toan. Theo tinh chét ciia ham mat do phan phéi x4c suét cua bién
ngau nhién lién tuc, ta co:

q(1)=0’(t) {Pao ham bac nhét ctia ham phan phdi x4c suit}, do do:

dQ(t) (1.3)
dt

q(t) =

Théa min tinh chat 1a:

j q(t).dt =1
0
Vay ham mat d6 phan phdi xac suat cia la:

q(t) =AitP(t<TS t 4+ At) (1.4)

Trong d6: q(t). At 1a xac suat dé thoi gian hoat dong t nam trong khoang (t
— t +At) v&i At i nho.
Ta c6 ham Q(t) m6 ta xac sudt xay ra sy ¢d ctia phan tir, vy ham mo ta do tin
cay cua phan tir dugc ky hiéu l1a P(t) va sé dugc tinh theo dinh nghia ham xac suat:
PH)=1-Q{)=P{t>t} (1.5)
Nhu vay P(t) 1a x4c suat dé phan tir van hanh an toan trong khoang thoi gian t
vi & day ta da gia thiét c6 T > t.
Tur biéu thie (1.3) tacod:  Q(t) = fotq(t). dt
Tir biéu thic hai biéu thic (1.5) va (1.6) taco: P(t) = [ q(t).dt  (1.7)

Bi€u dién ham phan phoi xac suat:

(1.6)
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4 Q)

»
»

0 t

Hinh 1.2: Biéu dién sur bién déi xdc sudt hong theo thoi gian cia phan tir
Hinh 1.2 cho thay su phu thudc cta dd hong vao thoi gian, khi thoi gian su
dung cang 16n, x4c suat xuat hién hong ciia phan tir cang ting lén.

$ PO

0 t

Hinh 1.3: Biéu dién d¢ tin cdy ciia phan tir theo thoi gian

Ttr hai d6 thi trong Hinh 1.2 va 1.3, ta thay rang Q(c) = 1 va P(e0) = 0, cho
théy sau mot thoi gian hoat dong thi do tin cdy cua ph?m tor gidam dan, nguoc lai,
xéc suat hong cua phan tir s tang dan theo thoi gian.

Trong thyc té c6 thé thay rang, cac thiét bi dién tir sau thoi gian lam viéc sé

tréd nén kém hi¢u qua va dé xay ra truc trac, diéu nay dan dén do tin cay ctia phan
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tir giam xudng. Theo tai liéu ki thuat cong bd ciia Co quan Hang khong va Vil tru
Quéc gia cua chinh phi Hoa Ky, cac linh kién dién tir c6 thoi gian hoat dong tot
trong khoang pham vi 5 ndm déu tién [53], sau thoi gian do, téc d6 hong cua thiét
bi s& tang cao va can duoc thay thé dé dam bao hoat dong cua cd h¢ théng.

d. Cuwong do héng cia phan tir - (1)
Trong 1y thuyét vé do tin cdy, gia tri cuong d6 hong hoc (hay cuong do tre

ngai) la mot trong nhitng khai niém quan trong, trong do A(t) 1a mdt ham theo thoi
gian [64, 89]. Vi gia tri A¢ du nho thi biéu thirc A(2).Af chinh 13 x4c sudt dé phan
tr 3 hoat dong tot dén thoi diém t s& hong hoc trong khoang thoi gian Af tiép
theo. Hay d6 chinh 13 s6 1an hong héc trén mot don vi thoi gian trong khoang thoi
gian Az,

Cuong do hong dugc tinh theo cong thirc:

M0=]mr£PG<T<t+Mh>O (1.8)
At—0 At

Trong d6 P(t > t) 1a xac suét co diéu kién, hay xac suat dé phan tar hong
héc trong khoang thoi gian tir t dén (t + At)(su kién A) néu phan tir d6 hoat dong
t6t dén thoi diém t (sy kién B); 7 12 thoi gian van hanh an toan.

Theo 1y thuyét x4c suit, xac suat nhan giita hai su kién A va B 1a:

P(AB) = P(4).P(B|A) = P(B).P(A|B)
Hay:

P(4B)
P(B)

Néu A c B (Néu A xay ra thi B xay ra) theo gia thiét ban dau khi At — 0 thi ta
c6: P(AB) = P(A)

P(A|B) =

Va cong thtc:
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P(t<t<t+A?t) (1.9)
P(t>1t)

Pt<t<t+Atlt>t)=

Tu (1.8) va (1.9) ta c6 duoc:

q@®) _ q@®) (1.10)
P(t) 1-0Q()

Cong thirc (1.10) cho thdy mdi quan hé giita bén dai lwong: cuong do hong,

A(t) =

ham mat do xac suat, ham phan bd xac suat va do tin cay cua phan tu.
Vay do tin cay cua phan tr dugc tinh nhu sau:

Tu (1.3) va (1.5) ta co:

' dP(t)
=M =(1-PW®) =-P®) =-—, (1.11)
Thay vao (1.10) ta cé:
0
A(t) = P(t)dt
‘ Fdp
= —fo/l(t)dt :fT(tt)) = InP(t)
0
Do P(0) = 1;

= P(t) = e—fotxl(t)-dt (1.12)

Cong thtrc (1.12) cho phép tinh dugc do tin cdy cta phan tir trong trudng
hop khong phuc hdi khi di biét cuong d6 hong hoc A(t), ma gia tri ctia A(t) nay
xac dinh duoc nho phuong phap théng ké qua trinh hong hoc cua phan tir trong
qua khur [89].

Trong cac hé thong hién nay thuong sir dung diéu kién A(t) = A = hang s6
(A twong ddi nho), diéu nay thuc hién duoc nhd bao quan dinh ky. Khi d6 cuong
d6 hong hoc 1a gia tri trung binh sb 1an su cb xay ra trong mot don vi thoi gian.
Khi d6, Cong thuc (1.12) tré thanh: P(t) = e M (1.13)

Va Q) =1-— e q(t) = re
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Biéu dién mdi quan hé giita cac thong s trén nhu Hinh 1.4 sau:

4 Q) P()

»
»

0 t

Hinh 1.4: Twong quan gitta d¢ tin cdy va dé hong cia phan tie
Qua Hinh 1.4 c6 thé thay, tai thoi diém dau tién (t=0), d6 tin cdy ciia phan
ttr ludn 1a 1, tirc 1a hé & trang thai san sang lam viéc theo thong s clia nha san
xuat. Theo thoi gian hoat dong, do tin cdy nay s& giam theo ham thdi gian t dén
khi hong han. Nguoc lai, xac suat su ¢d xay ra ctia phan tir 1a 0 va sé& tang dan theo
thoi gian, hai ham P(t) va Q(t) ludn ti 1€ nghich véi nhau.

A

A0

v

0 t

Hinh 1.5: Biéu dién cwong dé héng ciia phan tir
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Theo biéu d6 ciia Hinh 1.5 ta thiy duoc méi quan hé cua cuong do hong
hoc A(t) theo thoi gian. Puong cong cta cuong do hong hoc A(t) dugc chia lam ba
mién:

Mién thir nhdt: M6 ta thoi ky “chay thir”, nhitng hong hoc ¢ giai doan nay
thuong do 1dp rap, van chuyén. Tuy gid tri & giai doan nay cao nhung thoi gian
kéo dai it, gidm dan va nh¢ ché tao, nghiém thu co chat luong nén gia tri cudng
d6 hong hoc A(t) & giai doan nay c6 thé giam nhiéu.

Mién thir 2: Mo ta giai doan str dung hitu ich, cling 1a giai doan chu yéu cua
tudi tho cac phan tir. O giai doan nay, cc su cd thuong xay ra ngiu nhién, dot
ngodt do nhiéu nguyén nhan khac nhau, vi vy thudng gia thiét cuong d6 hong hoc
A(t) bang hang s6.

Mién thir ba: M6 ta giai doan cudi ctia vong doi phan tir theo thoi gian, cudng
d6 hong hoc A(t) ting dan, d6 1a diéu tat yéu xdy ra sy c¢b khi t —oo,
1.1.2. Mt s6 thuét ngir lién quan dd tin ciy

Trong ly thuyét vé do tin cay, mot s6 thuat ngir thuong dugc st dung nhu:
MTTE, MTTR, MTBE...d4y 1a cac thudt ngit vé d tin cdy dua trén cac phuong
phép va quy trinh du doan vong doi clia cac phan tir hay hé thong.

Bang 1.1: Mt s6 thong so vé dé tin cdy thuwong dwoc sir dung

Thuit ngir Y nghia Dién giai

La s0 lugng 101 trén mot tri€u gid cua mat thiet bi,
Mean . .

chi s0 nay thuong dugc st dung dé udc tinh thoi
Time Thoi gian trung - ,
. gian trung binh gitra cac 101 xdy ra trong hé thong.
Between binh giira cac lan . )

MTBEF cho biét tudi tho cua thi€t bi hoac kha nang
Failure hong hoc

hoat dong va diéu nay rat quan trong trong qué trinh
(MTBF)

ra quyét dinh cta ngudi dung cudi. MTBF ¢o ¥
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Mean
Time To
Failure

(MTTF)

Mean
Time To
Repair
(MTTR)

Thoi gian hong
trung binh

Thot gian stra chira

trung binh

nghia d6i véi cac nganh coéng nghiép va nha tich
hop hon 14 d6i v6i ngudi tiéu dung. Hau hét ngudi
tiéu dung déu bi dinh hudng vé gid va sé khong xem
xét MTBF ciing nhu khong c6 sin dit lidu thuong
xuyén. Mat khac, khi phai cai dat cac thiét bi nhu
bd chuyén doi phuong tién hodc bo chuyén mach
vao cac ung dung quan trong, MTBF tr& nén rat
quan trong. Ngoai ra, MTBF c6 thé 1a mot thong tin
can thiét thuong dugce s dung trén céc thiét bi co
kha nang hoi phuc sau khi gap su cd.

MTTF la thude do co ban vé do tin cay cua cac hé
théng khong thé phuc hoi, diéu nay nguoc lai voi
gia tri MTBF. Day duogc coi 1a thoi gian trung binh
du kién cho dén khi xay ra hu hong dau tién cua
mot thiét bi. MTTF 1a mot gia tri thong ké va duogc
coi la gia tri trung binh trong mgt khoang thoi gian
dai va mot s6 luong 16n cac don vi.

MTTR duoc st dung dé chi thoi gian can thiét dé
sira chita mot module phan cimg bi 16i. Trong mot
hé théng van hanh, stra chita thuong c6 nghia la
thay thé mot bo phan phan cing bi 18i. Viéc mat qua
nhiéu thoi gian dé sira chira mot thiét bi vé 1au dai
s& 1am tang chi phi lap dit do thoi gian ngimg hoat
dong cho dén khi bo phan mdi duge giao dén va
khoéng thoi gian c6 thé can thiét dé 1én lich lap dat.
Pé han ché anh hudng ddi voi cac thiét bi c6 MTTR
cao, khi thiét ké hé théng, ta thuong dua vao céc
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thiét bi du phong dé co thé lap dat san pham thay
thé nhanh chong.
Moi lién hé giita cac thong s6 do tin cdy trong Bang 1.1 dugc biéu dién

trong Hinh 1.6:

MTBF

N
a N

Hé th8ng 16i

Khoi phuc trang Hé théng I8i
thai lam viéc

Hinh 1.6: Mai lién hé giita cdc théng sé MTBF, MTTR va MTTF.
MGéi lién quan gitra gia tri MTTF va cuong do hong ctia phan tir duoc xéac

dinh theo cong thirc [64, 71]:

MTTF =["" P(t)dt (1.14)
Theo Cong thue (1.13), ta co:
MTTF = [° P(t)dt = [ " e~ ¢ == (1.15)

Trong khi do, gia tri MTBF duoc xac dinh theo:
MTBF =MTTF + MTTR
Va gia tri MTTR bao gom cac thong s6 nhur:

a) Thoi gian phat hién su kién hong;
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b) Thoi gian trai qua trudce khi bat dau sira;
¢) Thoi gian dé sta;
d) Thoi gian trude khi phan tir dugc dua trd lai van hanh.

Trong do, cac thong s6 a) dén d) duoc thé hién trong Hinh 1.7 nhu sau:

I MTBF |
(I oo
Up la—p]
: MRT
MTTF | MTTR
Down — >
valbicd,

Hinh 1.7: Méi lién hé giita MTTF va MTBF [71]

Pbi v6i phan tir khong phuc hoi thi MTBF = MTTF, d6 1a Iy do chi ton tai
thong s6 MTBF & céc phan tir khong phuc hoi. Trong cac hé théng hay thiét bi k¥
thuat, cac phan tir thuong ton tai ¢ hai dang la: phan tir c6 phuc hoi va phan tir
khong phuc hoi [64, 89].

Phuc hdi 14 qua trinh phat hién va khic phuc hu hong dé thiét lap lai kha
nang lam viéc cua phﬁn tir hodc hé théng. Viéc thiét 1ap lai kha nang lam viéc cua
phan tir, trong trudng hop hu hong dang xét, ¢6 thé 1a hoan toan vo ich hodc khong
thé tién hanh duoc; khi d6 phan tir dugc coi 1a khong phuc hoi. Vi du, cac dén dién
tlr, cac linh kién ban dan.

Nguoc lai, phén tr ma kha nang lam vi€c cuia n6 co thé duoc khoi phuc lai
trong truong hop hu hong dugc goi 1a san pham c6 phuc hdi. Tuy nhién cé truong
hop tuy theo timg giai doan hay tuy theo muc dich sir dung ma mot san pham c6
thé duoc coi 13 co phuc hdi hay khéng phuc hdi. Nhu mot may chi dich vu ¢ thé
coi 1a hé thong khong phuc hoi, khi gip su ¢ may chu d6 s& ngung 1am viéc va

c6 thé dan dén anh hudng ca day truyén lién quan. Trudng hop may chu dugce thiét
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lap va cAu hinh dé c¢6 thé tu khéi dong lai khi gap su c¢d va sau khi khéi dong, céac
dich vu hoat dong trén d6 duogc kich hoat tu dong va tro vé trang thai hoat dong
nhu ban dau, khi d6 hé théng 1a c6 kha ning phuc hoi.

1.1.3 Bai toan danh gia do tin cy ciia hé thong mang

Bai toan danh gid do tin cdy cua mang da dugc nghién ctru va ap dung thanh
cong cho nhiéu hé thdng trong thé gidi thuc, nhu hé thdng thong tin [13, 29, 44,
81], hé thong san xuét [33, 45, 86], hé thong vién thong [41, 47], hé thong truyén tai
dién va hé théng giao thong [43, 55, 81, 86]. Cac hé théng mang duogc st dung dé
mo phong cac cau tric, trong d6 cac Nt mang thuc hién truyén thong dit lidu voi
nhau, thuong duoc mo hinh héa va biéu dién bang biéu d6 hoic dd thi (vo hudng
hodc c6 hudng). Cac dinh do thi biéu dién cac nat (thiét bi) mang, trong khi céc
canh biéu thi sy két ndi gitra cac ndt do.

Do tin cay cla cac phan tir trong mang c6 thé duoc phéan chia thanh ba bai
toan chinh: a) Bai todn do tin ciy cua hai thiét bi dau cudi (tirc 13 hai nit duge coi
1a thiét bi dau cudi, thudng goi 1a two-terminal); b) Bai toan do tin cay cua k thiét
bi (tirc 1a k ntt duogc coi 1a thiét bi dau cudi, goi 1a k-terminal) va c) Bai toan do
tin cay cla tat ca thiét bj trong mang (tirc 13 tit ca cac nat déu duoc coi 1a thiét bi
dau cudi, goi 12 all-terminal).

Tuy nhién, bai toan do tin cdy cia hai thiét bi dau cudi c6 y nghia rat quan
trong vi day la nén tang cua cac bai toan con lai. B9 tin cay cua cap thiét bi dau
cudi 14 xac suat ma hai nat duoc chon (nut dau cudi) co thé giao tiép thong qua it
nhat mot duodng dan cta cac canh lam viéc.

Do tin cay cua hai nit mang bt ky dugc do bang x4c sudt ton tai it nhat mot
duong di giita hai nit d6. Trong md hinh mang nay, gia dinh rang cac nit va canh

chi c6 hai trang thai (Binary-State Network): lam viéc hoac khong lam viéc. Mac
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du cac nut dugc gia dinh 1a hoan toan dang tin cdy va trang thai ctia cac canh la
doc 1ap, tuy nhién, viéc danh gia do tin ciy ctia mang ngau nhién dugc chimg minh
12 mot bai toan NP-kho [6, 14]. Cac phuong phap danh gia do tin cay st dung nhiéu
cong cu khac nhau dé thiét lap mo6 hinh cho hé théng mang va tinh todn chi s6 do
tin cay.

Mot s6 thuat toan da dugce dé xuat dé tinh do tin cdy giita hai thiét bj dau
cudi, theo d6 co thé duoc phan loai thanh ba cach tiép can chinh:

e Cach tiép can mot: Str dung k¥ thuat Sum-of-Disjoint Products (SDP), trong
cach tiép can nay, cac moi lién két trong d6 thi duoc liét ké va sau d6 sé ap
dung k¥ thuat SDP dé tach roi cac diéu kién rang budc trude khi thuc hién
tinh d6 tin cay [30, 82, 84]. Theo danh gi4, k§ thuat nay dé dang thuc hién
va cai dat; tuy nhién, hiéu sut tinh toan 12 van dé can quan tdm, vi thoi gian
thuc hién ting 1én khi 4p dung trén cac mang 16n do sy ting trudng theo cap
s6 nhan cta cac canh trong dd thi cua mang.

e Cach tiép can hai (str dung phuong phéap xap xi): Cac phuong phap gan dung
duoc dé xuat nham giam thoi gian thuc hién va do phuc tap tinh toan. Céc
phuong phap nay st dung gidi han dudi va gidi han trén cua do tin cay hodc
str dung k¥ thuat 1y mau theo phuong phap Monte Carlo [8, 21, 57] dé udc
tinh két qua, thuat todn gii han lan dau tién duoc dé xuét boi [39, 63].

e Cach tiép can ba (K§ thuat Binary Decision Diagram (BDD)): B¢ khic phuc
diém yéu cua cach tiép can thir nhat, cdc phuong phap dua trén BDD da
duoc dé xuit trong nghién ctru [4]. BDD duogc coi la cAu trac dir liéu hiéu
qua dé luu trir s6 luong 16n cac thuat ngit Boolean. Nam 1999, Kuo va cong
su da phat trién mot thuat toan dya trén cac BDD c6 thir tu dé tranh cac tinh

toan du thira bang cach phat hién cac so d6 con dang ciu [70].
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Nhu vay, véi cac hé théng mang co cAu tric phtc tap voi s6 luong nut 16n,
viéc danh gia do tin cdy ctia hé théng s& tré 1én kho khin hon. Phuong phap sir
dung k¥ thuat SDP c6 uu diém trong vi¢c cai dat va trién khai thuat toan, han ché
vé téc do va hiéu suat cia SDP c6 thé cai tién bang cac phuong phap nhu song
song hoa qua trinh thyc hién tinh toan vé6i su tro gitip cua thiét bi phan cimg méi
nhu GPU.

1.2. Tong quan vé cac phwong phap tinh dj tin ciy ciia hé thong

Trong cac linh vuc k¥ thuat va cong nghi¢p, viéc dam bao do tin cay cuia hé
théng 14 vo cliing quan trong dé duy tri hiéu suat hoat dong 6n dinh va giam thiéu
rii ro. Cac phuong phéap tinh do tin cy hé thdng giup xac dinh va phan tich cac
yéu t6 co thé gay ra hong hoc hodc su b, tir 46 dua ra cac bién phap phong ngira
va cai thién. Hién nay c¢6 nhiéu phuong phap duoc cic nha khoa hoc nghién ctru
va str dung trong viéc phan tich do tin ciy cta cac hé thdng trong nhiéu linh vuc
khac nhau nhu: van hanh luéi dién va truyén tai dién [8, 32, 48, 49, 57], hé thong
mang may tinh [42, 70, 83-85, 87]. Dya trén két qua tinh toan va gia thiét dé mo
hinh héa cac tinh hudng su cb c6 thé xay ra trong thuc tién, tir d6 danh gia xéac
suat xuat hién 16i nham dua ra cac chién lugc dé t6i wu hoa cac chién lugc bao tri
va sira chita. Diéu nay khong chi gitp ting tudi tho va hiéu suét cia hé thong ma
con giam thiéu chi phi bao tri va ngimg hoat dong khong mong mudn, dam bao an
toan cho ngudi s dung va moi trudng xung quanh. Su can thiét ciia cac phuong
phép ndy cang tré nén cp bach trong bdi canh cac hé théng ngay cang phirc tap
va yéu cau cao vé do tin cy.

1.2.1. Phwong phap liét ké trang thai (State Enumeration - SE)
Trong cac phuong phap tiép can do tin cdy ctia mot hé théng mang, c6 hai

phuong phap dugc st dung rat phd bién d6 1a: dua trén tap hop khong cat (non-
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cut set based method) va dua trén tap hop cit (cut set based method). Bang liét ké
trang thai (SE) 1a mot k§y thuat dya trén phuong phap sir dung tap hop khong cit,
day la thuat toan duogc coi la don gian nhat hién c6 dé danh gia d6 tin cay cua Cac
hé thong mang. Y tudng chinh trong k¥ thuat SE d6 1a liét ké tat ca cac trang thai
c6 thé ton tai ciia hé théng [32]. Cac trang thai cua hé thdng dugc liét ké dén murc
dat duoc ngudng xac suat nhat dinh hodc mirc 16i xac dinh [35].

Phuong phap SE dugc sir dung tot nhat trong viéc danh gia do tin ciy cia
cac hé thong ludi dién va truyén tai dién [49]. Trong nghién ciru cta Billinton [8]
d3 két hop phuong phap SE v6i mo phong Monte Carlo dé giai quyét bai toan vé
d6 tin cay cua hé thong truyén tai. Nhom cia Rei [57] cling sir dung SE va md
phong Monte Carlo cho viéc xac dinh d¢ tin cay cua hé théng lwo1 dién Brazil,
nghién ctru cho thiy sir hoat dong hiéu qua véi trudong hop du phong don 1¢ phuong
phap nay tré nén rat kho giai quyét dbi véi truong hop st dung nhiéu dy phong
trong hé théng. Chinh vi vy, phién ban cai tién ctia phuong phap SE cho phép
tinh toan xéac suat trong trudng hop hé thong c6 nhiéu trang thai da dugc nghién
ctru va 4p dung trong danh gia do tin cdy cta cac hé thong truyén tai dién ning
[35, 48].

C6 thé thay rang, pham vi 4p dung ctia phuong phap SE duoc gii han &
phan tich hé théng dién trong cac truong hop du phong & mot cip do don 1é. Biéu
thire d6 tin cay thu dugc khi 4p dung phuong phap SE khé sir dung, ngay ca dbi
v6i cac mang nho. Ngoai ra, doi v6i cac biéu thire do tin cay dua trén xac suét 1i
ctia timg thanh phan thudng mat nhiéu thoi gian tinh toan. Do phirc tap tinh toan
ctia phuong phap SE 1a mot van dé nghiém trong ddi v6i cac nha nghién ctru khi

trang thai hé thdng ciing nhu s6 lugng thanh phan trong hé théng ting 1én. Pidu
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d6 din dén, phuong phap SE nay khong duoc st dung pho bién khi danh gia do
tin cdy cua cac hé thong.
1.2.2. Phuong phap cit cuec tiéu

Phuong phép cit cuc tiéu (Minimal Cut — MC) 13 mét k¥ thuét trong 1y
thuyét do tin cdy va phan tich hé thong dugc str dung dé xac dinh cac tap hop phan
tir ma néu tit ca cac phan tir trong tp hop nay bi hong, thi toan bo hé théng s&
ngimg hoat dong. Pay 1a mot cong cu hitu ich dé danh gia va cai thién do tin cay
ctia hé thong bang cach xac dinh cac diém yéu chinh trong ciu tric ciia nd. Néu
chung ta loai bd mot s6 canh khoi mang va néu diéu d6 1am ngat két ndi tir dinh
nguodn s dén dinh dich t thi tap hop cac canh d6 duoc goi 1a mot dudng cat [42].
Trong nghién ctru ctia Younes va Girgis [85] di str dung phuong phap MC dé thuc
hién tinh do tin cdy trong hé théng mang cac may tinh dua trén xac suat thanh
cong cua cac dudng dan. Thuat toan bao gdm hai budc: dau tién tim tap hop dudng
dan t6i thiéu trong mang; sau d6 tinh toan do tin cay dya trén xac suat lién két caa
cac lién két trong duong dan tdi thiéu & budc mot dé tinh do tin cay mang cua
mang mdy tinh. Trong khi d6, nghién ctru cua Yeh [83] dé xuat mot phuong phap
tinh todn mai nham tim ra cic murc cat cyc tiéu (MC) trong hé thong mang tir cac
nat va canh ban dau bﬁng cach bd sung cac nut moi dé tao diéu kién mo rong hé
théng hién co6. Pay ciing 1a mot phuong phap hiru dung khi can xac dinh cac muc
cat cyc tiéu trong hé théng mang phirc tap, tir d6 gitp xac dinh do tin ciy cta hé
théng.

Mic du vay, van con mdt s6 han ché voi thuat toan tap hop cat téi thiéu.
Phuong phap MC chi hoat dong hiéu qua ddi v6i bai toan tim do tin ciy cua hai
thiét bi dau cudi va sb lugng cac nat mang 1a khong 16n. V61 bai todn xac dinh do

tin cdy ciia nhiéu thiét bi dau cudi trong mang, khi kich thudc tip hop cat ting theo
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cap s6 nhan thi phuong phap MC khong con hoat dong hiéu qua. Ngoai ra, kich
thude tap cit tré nén kho diéu chinh dbi v6i cic mang 1on dé thyc hién cac phép
tinh vé d6 tin cdy [24]. Cudi cung, bai toan tinh toan do tin cdy dya trén thudc do
X4c suat clia tap cat 1a mot bai toan NP kho, do d6 qua trinh giai doi héi phuong
phap tinh toan chuyén sau.

1.2.3. Phuwong phap tong san pham roi rac

Phuong phap tong san pham roi rac (Sum of Disjoint Product — SDP) 1a mot
dang dan xuit cua phuong phap sir dung tap cat. Trong phuong phap SDP, bai
toan tinh do tin cdy cta hai phan tir trong hé thong mang dugc dinh hinh duéi dang
bai toan NP khd, véi xac sudt ton tai it nhat mot dudng két ndi tir nit ngudn dén
nut dich [84].

Phuong phép SDP dugc thuc hién theo hai giai doan: Giai doan mdt bao
gbm viéc tim kiém tat ca cac dudng dan tong hop, bao gdbm dudng dan téi thiéu
ton tai tir nat nguén s dén nat dich t; Giai doan hai thuc hién viéc tach cac duong
dan tong hop da tim dugc dé danh gia do tin cay cua hé thong [82]. Trong nghién
ctru cua Lin va cong su [46] d3 danh gia tap hop duong dan t6i thiéu va sau d6 ap
dung mot cach dé quy phuong phap SDP dé tinh toan do tin cdy ciia mang may
tinh, trong d6 c6 xét dén ty 18 13i lién quan dén qua trinh truyén. Phuong phap SDP
duogc ing dung chu yéu trong viéc danh gia do tin cdy ctia ludng ngiu nhién trong
cac hé thong mang [82]. Tuy nhién, viéc xay dung duong dan tong hop va qua
trinh tach roi déu 1a nhitng bai toan dugc xép vao dang bai toan NP khd. Mt do
phtc tap lién quan dén viée giai cac bai toan NP kho nay dan dén su kém hiéu qua
ctia phuong phap SDP nay trong viéc danh gia do tin cay hé thong. Thoi gian can
thiét dé tinh toan cac s6 hang roi rac ting theo cap sd nhan khi s6 lvong dudng di

hoac tap hop cat tdi thiéu tang lén.

24



1.2.4. Phuwong phap biéu dd quyét dinh nhi phan

Binary Decision Diagram (BDD) 1a mét cau trac dit liéu duoc sir dung dé
biéu dién cac ham Boolean. Mot BDD 1a mét d6 thi khong chu trinh ¢6 hudng
(DAG - Directed Acyclic Graph) trong d6 cac dinh biéu dién cac bién Boolean, va
cac canh thé hién cac gia tri clia cac bién d6 (0 hodc 1). Mbi dudng dan tir géc dén
14 cia BDD biéu dién mot td hop cac bién va gia tri cua chiing, va gia tri ciia ham
Boolean tai dau ra. BDD duoc biéu dién dudi dang ham nhu sau:

f=%fyz1 + X fr=o

Trong d6 f 13 ham Boolean cho bién ngau nhién x trong mot hé thong, cac
giatri “0” va “1” cia x thé hién cho trang thai lam vi¢c va hong cua hé¢ théng mang
[87]. BDD duoc coi 1a mét cau trac dir liéu hidu qua dé luu trix s6 luong 16n cac
thuat ngir Boolean, vi vay duoc tmg dung trong cac nghién ctru vé do tin ciy cia

Nghién ctru ctia Xing [29] da dé xuat mot cach tiép can méi dya trén BDD
dé danh gia do tin ciy ciia mang bang cach két hop cac van dé vé d6 phu khong
day du (Incomplete Coverage - IPC) véi cac nguy@n nhan giy ra 16i phd bién
(Common Cause Failures - CCF). Hardy [28] da két hop k¥ thuat phan rd mang
v6i BDD dé tinh toan do tin cdy cia k thiét bi dau cudi trong hé thong mang.
Kawahara va nhom [36] di tinh toan do tin cdy ctia mang bang cach sir dung
phuong phap BDD trén co s& xem xét 16i xay ra & ca canh va nat mang. BDD ¢4
hiéu qua trong viéc cung cip giai phap cho cac mang c6 tinh chét nhi phan cia cac
ndt, diéu nay lam cho qua trinh tinh toan tré nén nhanh hon ddi véi cac mang c6
s6 lwong nut cao. Tuy nhién, khong thé phan tich mot phan do tin cdy cua hé thong
bang cach st dung BDD va qué trinh thyc hién kha phire tap ddi véi BDD trong

trudng hop cac ludng ngau nhién va cac mang phu thudc 1an nhau.
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1.2.5. Phwong phap Simple Algorithm For Computing Network Reliability
(SACNR)

SACNR la mét thuat toan tinh toan d6 tin cdy cua hé théng mang theo xac
suat thanh céng cua céc lién két trén cac dudng dan t6i thiéu trong mang, dugc
nhom tac gia Younes gidi thiéu trong [85]. NOi dung nghién ctru da dua ra mot
thuat toan dé tim kiém tat ca cac duong dan tdi thiéu ton tai trong mang trude khi
st dung dé xac dinh do tin cay cua mang. Thuat toan dya trén mbi quan h¢ st dung
xac suat két hop cac duong dan tdi thiéu ciia mang dé tinh duoc do tin cay cia
mang. SACNR bao goém hai giai doan chinh: Giai doan x4c dinh dudong dan tdi
thiéu va giai doan tinh toan d¢ tin cay.

Giai doan dau tién sir dung cac lién két cua mang va Xac suat ctia chung,
sau do6 thyc hién thuat toan dé xac dinh cac duong dan tbi thiéu trong mang. Giai
doan thir hai thuc hién thuat toan dugc dua ra dé tinh toan do tin cdy cuia mang.
Két qua cua nghién ctru dugc 4p dung nhu la cong cu tinh toan do tin cdy ctia mot
md hinh mang bat ky véi cac dinh, cac canh c6 xac suét hoat dong cu thé.

1.2.6. Mt s6 nhan xét

Bai toan tinh d0 tin cdy cua hé théng mang 1a mot trong cac bai todn ¢ tinh
tmg dung cao trong thyc tién. Trong d6 bai toan do tin cdy giita hai diém ngudn
va dich ctia mang thu hut nhiéu su quan tdm ctia gi6i nghién ctru, do d6 dugce coi
nhu bai toan géc cua céac nghién ctru khac trong mang. Pé tinh toan dugc do tin
cdy gifra hai diém dau cudi, sy can thiét phai tim ra dudng di giita hai diém do6 va
cac phuong phap nhu MC, SE, SACRN thyc sy hiéu qua dé tim ra duong di toi
thiéu, tir d6 tinh toan do tin cy cho duong di.

Tuy nhién, v6i sy phat trién va mé rong ctia cac hé théng mang nhu hién

nay, sO lugng nit mang va canh noi cac diém tang 1€n, thi cac thudt toan co dién
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dé cap & trén nhu SDP, BDD s& gip trd ngai dang ké trong viéc tinh toan va do dé
hiéu suét hoat dong bi anh hudng. Ngoai ra, cac phuong phap tinh toan duoc biét
dén déu sur dung co ché tuan tu, viée xac dinh do tin cdy cua cac tuyén duong tbi
thiéu sau khi xdy dung hoan toan c6 thé dugc xur 1y doc 1ap va song song hda nham
giam thoi gian tinh toan. Hién nay, véi su phét trién ctia phan ctng mady tinh, céc
thuat toan song song dugc ap dung rat pho bién [54, 74]va co su hd trg cia nhing
thiét bi d6 hoa manh nhu NVIDIA hay b6 vi xit Iy da nhan cua Intel, AMD [11].Vi
vay, viéc ung dung tinh toan song song vao bai toan tinh do tin cay gitra cac nut
mang trd nén thuc té va tinh tng dung cao.
1.3. Tong quan vé cac phwong phap danh gia d tin ciy ciia hé thong

Panh gia do tin cdy 12 mot khia canh quan trong trong k¥ thuat, nham dam
bao réng cac hé théng va b0 phan thuc hién ding chirc nang du kién trong cac diéu
kién nhét dinh trong mot khoang thoi gian cu thé. Muc tiéu chinh cta cong viée
nay 1a dy doan va giam thiéu cac 15i tiém an, cai thién hiéu suét tong thé va dam
bao an toan cho hé thong trong qua trinh hoat dong trudc khi dua vao trién khai
thuce tién. Hién c6 nhiéu phuong phap khac nhau duoc sir dung dé danh gia do tin
cdy, mdi phuong phap c6 trong tam va linh vuc tng dung riéng. Mot sé phuong
phap chi tiét duoc sir dung trong danh gia do tin cay:
1.3.1. Phuwong phap mo phéng Monte Carlo

Phuong phap mo phong Monte Carlo (hay Monte Carlo simulation — MCS)
la mot k¥ thuat léy mau dugc sir dung phé bién dé ude lugng d6 tin cay cua mang
do sy don gian trong viéc tinh toan va linh hoat trong qua trinh str dung. MCS
thuong duoc sir dung dé giai quyét cac van dé phirc tap ma khong thé giai bang
cac phuong phap phan tich truyén thong. Trong mét sé nghién ctru gan day, cac

nha khoa hoc d3 két hop MCS véi thudt toan tinh do tin cay nhu: trong nghién ctru
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ctia Khadiri [21], céc tac gia da stir dung MCS dé tinh toan d6 tin cdy ddi cta ludng
lwu luong t6i da véi thoi gian thue hién va sy bién doi ngau nhién ca cac dudng
lién két trong mang. Nghién ctru ciia Moreno [59] da thyc hién két hop gitta MCS
v6i phuong phap Cellular Automata (CA) (1a mot hé théng roi rac trang théi hitu
han dé mé phong cac hé théng dong, ciing dugc str dung trong tinh toan do tin cay
ctia hé thong) dé tim kiém duong di giita hai diém dau cudi trong mang véi do tin
cay cuc dai, dua trén két qua nghién curu, tac gia da thuc hién viéc danh gia do tin
cdy cia mang may tinh. Trong nghién ctru ciia Forghani-elahabad va Kagan [24],
cac tac gia da két hop MCS vé6i phuong phép tap cat téi thiéu (Mininal cut-set
method) dé tinh toan do tin cdy ctia mang voi ludng luu luong ngau nhién, dong
thoi st dung MCS trong viéc dinh luong tinh chét ngau nhién ctia cac thanh phén
khac nhau trong mot hé thong.

Nghién ctru cla tac gia Murray va cong su [52] da sir dung cong cu udc tinh
Monte Carlo dé giam phuong sai cho két qua thut toan phan tach (mo phong tap
hop con) ctia hiéu suat mang. Ngoai ra, MCS c¢6 thé thu thap dugc tinh ning dong
ctia hé thong, Ramirez-Marquez va Coit [10] da ap dung thanh cong MCS d6i voi
bai todn vé do tin cdy cta hai thiét bj dau cudi trong hé thng véi cac nut da trang
thai.

Mic du duge Gng dung rong rii trong viéc giai nhiéu dang bai toan khac
nhau, tuy nhién phuong phap MCS c6 mét sé han ché trong viéc danh gia d tin
cdy ctia hé théng nhu: Ddi véi cac hé thong 10n va phuc tap, thoi gian can thiét
md phong ctia MCS c6 thé rat dai, 1am cho viéc str dung phuong phap nay tré nén
khong kha thi. Trong qua trinh thy hién, MCS yéu cau mot khong gian giai phap
da 16n, tuy nhién diéu nay c6 thé gay ra khé khan trong viéc quan 1y va tinh toan;

MCS gip khé khin trong viéc dénh gia chinh xac cac xac suat 16i nho, dan dén két
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qua khong du tin cay cho cic hé thdng yéu cau do chinh xic cao; Sy hoi tu cla
giai phap MCS cho cic mang da trang thai thuong cham, diéu nay han ché kha
nang tmg dung ctia MCS trong viéc dénh gia do tin cdy cua cac hé théng phirc tap;
Cubi cting, MCS thudng yéu cau mot luong 16n tai nguyén tinh toan, dic biét 1a
d6i voi cac hé théng phuc tap v6i nhiéu trang thai va bién sd.

Nhitng han ché nay khién cho phuong phap Monte Carlo Simulation khong
phai luc nao cling 1a lya chon t6i wu cho viéc danh gid do tin cdy cua cac hé théng
phtrc tap.

1.3.2. Phuong phap sir dung chudi Markov (Markov chain)

Mo hinh Markov 1a mot cong cu manh mé dé mé phong nhiéu quy trinh
ngau nhién da trang thai. Phuong phap nay st dung cach tiép can khong gian trang
thai dé mo hinh hoa chudi cac qua trinh ngau nhién hodc cac sy kién ngau nhién
dién ra trong hé théng dién. Dé ap dung mo hinh Markov vao phan tich d¢ tin cdy
ctia hé thong dién, can phai mé hinh hoa 13 rang tat ca cac trang thai co thé co va
su chuyén doi gitta chung. Khi mé hinh hoa hé thong dién, ma tran chuyén trang
thai co thé trd nén rat Ion. Ganh ning tinh toan khi phai dao nguoc ma tran chuyén
trang thai thuong han ché kha niang ap dung mé hinh Markov cho céc hé théng
tuong d6i nhd nhu mot tram bién ap.

Chudi Markov 1a mot phuong phap twong db6i méi dé ude tinh do tin cay
ctia hé thong mang thong qua viéc danh gia xac suét clia cc trang thai trong hé
théng va do d6, phu hop véi cac hé thdng da trang thai. Koorosh va cac cong su
[3] di st dung mo hinh chudi Markov trong viéc danh d tin cay va udc luong
thoi gian xay ra hong cta cac dong co didu khién canh quat trén thiét bi bay khong
nguoi 141 (UAV). Véi viée gia dinh cac trang thai c6 thé xay ra trén hé thong,

nghién ciru da dé xuat mo hinh cé kha niang phét hién 151, tir d6 c6 thé khoi phuc
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lai trang thai hoat dong cta hé théng nham giam thiéu tac dong cua 16i dén sy van
hanh ctia thiét bi.

Nghién ciru ctia nhom tac gia Kim [37] sit dung mé hinh chudi Markov dé
thiét ké va phan tich d0 tin cy ap dung trén hé théng voi cac phan tir khong dong
nhat va khong c6 kha ning phuc hoi, véi phan bd thoi gian xay ra 16i theo kiéu
pha. Nghién ctru da dé xuat mo hinh nham giai quyét van dé phan bo du phong,
qua d6 cai thién duoc muc d6 du thira cac phan tir trong hé théng. Xem xét chién
luge du phong dé toi da hoa do tin cdy ctia hé thong.

Trong khi do, cac nghién ctru [26, 27, 78, 80] tap trung vao viéc phan tich va
danh gia do tin cdy trén hé thong véi cac phan tir co phuc hdi nham téi uu hoa
chién luoc du phong cho hé thdng, ting cudng tinh sin sang va ning cao do tin
cdy cho hé thong trong qua trinh sir dung.

C6 thé thay rang, phuong phap chudi Markov c6 nhiéu tinh g dung trong
cac nghién ctru thuc tién dua trén viéc mod phong céc trang thai tdn tai khac nhau
ctia hé thong, hay cac phan tir ciia hé thong, v6i xac suat hong tudn theo mé hinh
ngau nhién. Tuy nhién, phuong phap nay c6 hai van dé chinh d6 1a: viéc xay dung
chudi Markov cho cac trang thai hé théng la mot nhiém vu tuong dbi phtc tap,
dic biét trong cc hé thong da trang thai ciing hoat dong; Kha nang bung n6 khdng
gian trang thai trong d6 céc trang thai cta hé théng ting theo cap sé nhan khi sb
lwong thanh phan ting 1én khién cho viéc tinh toan tré nén kém hiéu qua.

1.3.3. Phwong phap sir dung mang Bayesian

Mang Bayesian (Bayesian Network - BN) 1a mot mé hinh do thi duoc sir
dung dé biéu dién va suy luan vé cac mébi quan hé xac suit giita cac bién ngau
nhién. Pay 1a mot cong cu manh mé trong viée xtr Iy cac van dé lién quan dén su

khong chéc chan va suy luan dua trén bang chimg. Mang BN duoc biéu dién dudi
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dang mdt dd thi c6 hudng khong chu trinh dya trén mo hinh xac suét va tham s
ctia cdu tric [18, 51]. Trong BN, cac tham sé dugc mo hinh héa duéi dang céc bién
ngau nhién dua trén phan bd xac suit [38]. Boudali va Dugan [9] d3 xac dinh mot
BN roi rac dé phan tich do tin ciy cua cac hé thong dong phirc tap va két qua cho
thay su hiéu qua hon so véi cac phuong phap hién co trong viée tranh sy tring 1ap
ctia cac nGt khi tién hanh phan tich nguyén nhan 15i xay ra. Mot khia canh khac
ctia BN dé phan tich do tin cdy 1 tng dung ctia né trong viéc danh gia kha ning
phuc hoi dua trén thanh phan cta hé thong. Daemi va Ibrahimi [18] d4 so sanh hai
phuong phap BN va MCS dé danh gia phan tich d6 tin cay & cap d6 thanh phan va
chtg minh rang MCS ¢6 thé cho két qua t6t hon véi hé thong co6 s6 luong mau
thir nhé hon. Mang BN ciing dugc ap dung trong cac bai toan voi thanh phan ¢
kha nang phuc hoi [7, 31] nhim udc tinh hiéu suat phuc hoi & cép do thanh phﬁn
trong hé thong. Tuy nhién, viéc lya chon ham phan phdi x4c suat tién nghiém la
van dé& mang tinh cha quan trong viéc 4p dung phuong phap niém tin Bayes.
1.3.4. Phuong phap st dung phan tich cay sai

Phuong phép str dung Phan tich cay 16i (Fault Tree Analysis - FTA) d3 duoc
sir dung rong rai dé danh gia do tin cay cta cac hé thong ky thuat tir 1au. Uu diém
ctia phuong phap nay 1a cung cap cho ngudi thiét ké kha nang triru twong hoa hé
théng & mirc do cao, don gian trong tinh toan va str dung cac bién quyét dinh nhi
phan. Ung dung chinh ctia FTA duoc sir dung trong phan tich do tin ciy ctia cac
hé théng dién va mang ludi truyén thong. Volkanovski va cong su [75] da két hop
FTA voi phuong phép str dung muc cat tbi thiéu (MC) dé danh gia do tin cdy cia
hé thdng mang phuc vu phan phéi dién niang. Sihombing va Torbol [65] da phat

trién k¥ thuét tinh toan do tin cdy cta hé théng bang cach thuc hién song song hoa
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dua trén phuong phap FTA nham cai tién va khic phuyc tinh trang khi ma FTA gap
han ché dbi véi cac bai toan can giai quyét trén hé thdng phurc tap.

FTA la mot phuong phap hiru hidu dé giai quyét van dé do tin cdy, dic biét
phtt hop véi cac hé thong mang ludi truyén tai dién niang khi ma trong hé théng
ngoai cac thanh phan chinh, con c6 nhitng thanh phan phu tai ciing tham gia vao
hoat dong ctia hé théng chung. Tuy nhién, tng dung cua FTA ddi voi d6 tin cay
ctia mang con kha han ché, cac cay 15i (Fault Tree) truyén thong khong thé xur 1y
d6i véi cac hé thong phuc tap ¢ su bién dong cua cac nit bén trong hé, hay co su
phu thudc tudn ty cta cac n(t véi nhau.

1.3.5. Mt s6 nhan xét

Panh gia d6 tin ciy cua cac hé thong va mang ludi 1a mot yéu td quan trong
trong viéc 1ap ké hoach bao tri va nang cap hé théng mot cach hiéu qua, dong thoi
gilip xé4c dinh cac diém yéu trong hé thong, tir d6 thyuc hién cac bién phap phong
ngira dé tranh sy c¢b va gian doan dich vu. Mdi phuong phap danh gia do tin cay
c6 dic diém riéng va phu hop véi timg bai toan, yéu cau khac nhau. MCS Ia
phuong phap phé bién duoc str dung két hop vai cac thuit toan tinh toan do tin
cdy ctia mang. Sy linh hoat va don gian cia MCS khién n6 phu hop dé két hop voi
cac thuat toan khac nhau, tuy nhién, thoi gian mo phong dai, sy khac biét cua giai
phap va su bién doi két qua dbi voi cac mang 16n di han ché ung dung cua no.
Trong khi d6, phuong phap chudi Markov lai phti hop dé danh gia do tin cdy cta
mang da trang thai nhu cac mang ludi dong dién ngau nhién, hay md hinh héa van
dé nhiéu loan do thoi tiét c6 thé dugc xir 1y tét bang cac phuong phap chudi
Markov. Tuy nhién sy bung nd trang thai ctia hé thong 1a mot méi quan tam khi

quyét dinh Iira chon phuong phéap nay dé danh gia do tin cay.
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Phuong phap BN phu hop cho cadc mang duoc két ndi chat ché, do vay céac
hién twong phu thudc 1an nhau giira cac thanh phan cia mang nhu co ché xép ting
trong hé théng mang dién co thé duoc mo hinh hoa tbt béng BN. Bén canh do, cac
nghién ctru cho thdy phan 16n tng dung cua BN tap trung vao danh gia kha ning
phuc hdi va d6 bén ciia hé thong mang. Trong khi phuong phap FTA d& tinh toan,
hitu ich cho cac mang c6 cau trac don gian.

1.4. Cac phwong phap duw phong nang cao d9 tin ciy hé thong

Du phong 1a mot trong nhitng phuong phap don gian va phd bién nhat duoc
sir dung dé cai thién do tin cdy va tinh sdn sang cua hé thong [80]. Dy phong dé
cap dén viéc cac thanh phan hodc tai nguyén duge bo sung trong co s ha ting hé
théng nham muc dich céi thién d0 tin cay, tinh san sang va kha nang phuc hoi khi
gidp su c6 hodc han ché viéc xdy ra cac sy kién khong mong mudn trong qua trinh
véan hanh. Trong hé thdng, cac thanh phan dong vai trod 1a dy phong duogc dit & ché
d6 khong hoat dong (du phong) cho dén khi mét thanh phan hoat dong bi 161, khi
d6 thanh phan dy phong s& duoc sir dung thay thé. Hién nay c6 ba co ché du phong
& ché d6 cho thuong dugc str dung trong thuc té gém: ché d6 cho lanh, ché do cho
am va ché d6 cho nong.

1.4.1. Co ché dy phong nong

Du phong néng (hot standby) 1a mét chién luge du phong thudong duoc ap
dung trong cac hé thdng yéu cau c6 do sin sang cao nhu: may chu truy cip Internet
ctia mot cong ty hay hé thong may chil phan giai tén mién DNS cila nha cung cap
dich vu ISP [69]. P4y la phuong phap ma thiét bi du phong hoat dong dong thoi
song song v&i thanh phan ban dau, dam bao rang mot hé thdng, may chi hoic tai
nguyén dugc duy tri ¢ trang thai san sang hoac ché d6 hoat dong ngay lap thc dé

thay thé cho hé thng chinh khi xay ra su ¢6 [68]. Muc tiéu ctia du phong néng 1a
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duy tri sy lién tuc va khong gian doan trong hoat dong ctia hé thong khi phan tir

chinh gip su cb. Mot s6 uu diém chinh cia co ché du phong néng bao gém [1, 64,

89]:

Nang cao d6 tin cdy cho hé théng: Ngay khi co sy ¢b xuat hién hong xay
ra 0 hé théng chinh, hé théng du phong cé thé tiép tuc hoat dong ma
khong mat thoi gian cho doi 16n dé chuyén d6i hay thuc hién khdi dong.
Pam bao sy lién tuc: Du phong néng gitip giam thiéu thoi gian ngimg
hoat dong cua hé théng béng co ché chuyén doi tu dong hoac can su can
thiép tdi thiéu tir phia nguoi quan tri. Diéu nay gitp hé thong duy tri hoat
dong ma khong anh huéng dén nguoi dung hoic dich vu.

Sy dong bo va dong nhat: Thiét bi dugc sir dung trong du phong ndng
thuong dugc duy tri & mic d6 dong bo hodc twong duong véi thiét bi
chinh. Piéu nay giup dam bao rang dir liéu va trang thai cta hé thong
duoc cap nhat lién tuc va san sang dé tiép nhan cac yéu cau tur nguoi
dung ma khong gay ra mat mat dir liéu.

Nang cao hiéu suit hé thong: Co ché du phong néng cho phép thuc hién
viéc bao tri hé thong thuong xuyén hon ma khong gay ra sy gian doan
trong hoat dong, tir d6 tang hi¢u suét 1am viéc va gidm sy hong hoc trong

qua trinh van hanh hé théng.

Tuy nhién, co ché du phong nay ciing c¢6 han ché nhat dinh nhu chi phi van

hanh cao. D¢ trién khai mot hé théng du phong nong thuong doi hoi mot mirc do

dau tu tai chinhh 16n hon binh thudng vi can phai duy tri tai nguyén cho thiét bi

du phong & trang thai hoat dong lién tuc, diéu nay dan dén tang chi phi van hanh

va bao tri hé thong.
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Trong thuc té, du phong ndng dugc wu tién ap dung khi yéu cau su hoat
dong lién tuc & cudng do cao va khong ngimg cuia hé thong, diéu d6 dong nghia
v6i viée chap nhan chi phi dau tu vé tai chinh s& cao hon nhdm dam bao khong sy
c¢d nao gay anh hudng dén hoat dong ctia hé thdng trong thoi gian dai.

Gia sir hé théng c6 1 phan tir gbc va n-1 phan tir dy phong.

C Phan ttr chinh >

Phén tt phu 1 |

4< Phén t& phu n >7

Hinh 1.8: Hé théng cdc phan tir trong dw phong néng

Trong hé trén, cac phan tir duoc sap xép lam viéc theo mo hinh song song,
& day, phan tir du phong khi thay thé phan tir bi hong van giir nguyén ché do tai
trong. Do vay, do tin cdy cla cac phan tir nay khong phu thudc vao thoi diém
chuyén tiép tir trang thai dy phong sang trang thai lam viéc. Chinh vi dic diém
nay, nén hé cac phan tir hoat dong song song chi bi hong khi tit ca cac phan tur

trong hé déu hong.
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1001 1002 1003 1004 1005

Hinh 1.9: Co ché di phong néng ciia tong dai chiam séc khach hang

Mo hinh hoat dong cua téng dai chdm soc khach hang trong thuc té véi hai
may cht hoat dong theo co ché du phong néng, may chu phu luén & trang thai sin
sang hoat dong ngay khi may chu chinh gip su ¢6. Mdi may chu s& co dia chi IP
trong mang riéng, nhung sé& st dung chung dia chi IP a0 dé cac may tram trong
mang két ni toi.

Tuy nhién, do co ché lam viéc ctia hé thdng song song, nén cac phan tir luén
& trang thai sdn sang, day 1a mot han ché khi ap dung co ché du phong nay trong
thuc té, vi chi phi dau tu cho hé thong s& ting dang ké tuy thudc sd lwong phan tir
du phong dugc trang bi.
1.4.2. Co ché dy phong lanh

Co ché dy phong lanh (Cold Standby) 1 mot chién lugc du phong tiét kiém
hon so vé6i co ché dy phong néng vé mat tai chinh do cac tai nguyén phuc vu dy

phong duoc duy tri ¢ trang thai mic dinh 13 nghi (tirc khong sin sang) cho dén khi
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can thiét phai thay thé hé théng hodc thiét bi chinh khi c6 su ¢ xay ra [1, 26]. Mot
s6 dic diém chinh cua dy phong lanh bao gdm:

e Thoi gian tré: Trang thai khéng hoat dong cuia hé théng du phong lanh
yéu cau mot thoi gian nhat dinh dé tién hanh khoi dong va sin sang khi
can kich hoat dé thay thé cho hé théng chinh khi gap su ¢d hodc duoc st
dung trong viéc bao tri thudng xuyén. Piéu nay co6 thé mat thoi gian dang
ké hon so véi co ché du phong néng, do chuyén doi tir trang thai nghi
sang van hanh.

e Tiét kiém chi phi: Du phong lanh thudng tiét kiém chi phi hon so véi du
phong néng, do co ché nay khong yéu cu duy tri tai nguyén du phong
& trang thai hoat dong lién tuc, giup giam thiéu cac chi phi lién quan dén
vigc duy tri va van hanh.

e Du thira tai nguyén: Néu hé thong khong st dung dén phan tir dy phong,
thi tai nguyén phuc vu cho du phong lanh dugc coi nhu gay ra su du thira
va khong tan dung hiéu qua tai nguyén hé thong.

Hé thong du phong lanh c6 thé hitu ich trong mot s6 trudng hop khi hé

théng van hanh khong yéu cau dir liéu phai dugc cap nhat thuong xuyén va khi sy
cb xay ra thi thoi gian ngung tré 1a c6 thé chap nhan duoc dé khoi phuc hé thong

hoat dong tré lai.
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Hinh 1.10: Co ché dw phong lanh cho hé théng mdy chii

Mo hinh hoat dong ctia hé théng may chu dich vu ap dung co ché du phong
lanh trong diéu kién binh thudng, nguoi dung dugc cAp quyén truy cap toi hé thdng
may chii chinh. Trong truong hop cé su ¢6 xay ra ddi véi may chu chinh, két nbi
ctia ngudi dung s& duge chuyén sang cho may chi du phong. Tuy nhién hé théng
du phong nay khong phai luén hoat dong, ngudi quan trj s& can thoi gian cho viée
bat thiét bi va khoi phuc co co s dir liéu dy phong trén hé théng nay trude khi
cho phép toan bo hé thong c¢6 thé van hanh nhu binh thudng. Hé thdng nay c6 thé
duoc trién khai trong m6 hinh hoat dong cuia may chu xac thuc mién su dung
Active Directory trong hé thong mang ndi bo ctia cong ty hodc doanh nghiép vira
va nho.

1.4.3. Co ché dy phong 4m
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Dy phong 4am (Warm Standby) 1a mot phuong phap du phong trong d6 mot
hé thdng phu duogc duy tri & trang thai chd, hoat dong mot phan va sin sang tiép
quan khi hé thdng chinh gip su cb [34]. Hé thong phu khong xtr 1y dit liéu chinh
nhung dugc cap nhat dinh ky dé dam bao dit lidu va trang thai gan nhét véi hé
théng chinh. Khi can, hé théng phu c6 thé khdi dong nhanh chong dé dam bao tinh
lién tuc cua dich vu . Dy phong 4m 1a mot phuong phap dy phong hiéu qua, cung
cap kha ning khoi phuc nhanh chéng va dam béo tinh lién tuc ctia dich vu trong
nhiéu tng dung thuc tién [26, 34, 78, 80, 87]. N6 can bang gitta chi phi va tinh sin
sang, lam cho no trd thanh mot lya chon 1y tuéng cho cac hé théng do1 hoi do tin
cdy cao nhu: hé théng dich vu DNS [15].

1.4.4. Co ché du phong kiéu chap (dw phong theo co ché bé phiéu)

Dy phong kiéu chap hay con goi 14 du phong theo co ché bo phiéu dugce sir
dung tir 1au trong cac hé thdng va c6 nhiéu nghién ciru vé ing dung ctia co ché du
phong nay [19, 64]. Trong du phong kiéu chap, cac phan tir ciia hé thong duoc nhan
ba sd lugng, khi d6 hé thong s& lam viéc néu it nhat hai trong ba phan tir d6 1am

viéc va cho ra két qua giong nhau.

> Digital circuit

A
System . L System
inputs > »| Digital circuit output
©,1) B ©,1)

Ly

»| Digital circuit
C

Hinh 1.11: Phwrong phép dw phong theo co ché chdp ba
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Dit liéu dau vao cta hé théng s€ duoc xu ly déng thoi tai A, B, C va cho ra
cac két qua doc 1ap, bo phan dong vai tro quyét dinh dén viéc lya chon két qua do
la Voter. Trong mé hinh hoat dong ¢ Hinh 1.11, hé théng s& so sanh két qua lam
viéc ctia ba phan tir néu c6 it nhat hai phan tir tra vé két qua gidng nhau thi lic d6
hé thdng s& dua ra két qua dau ra.

1.4.5. M6t s6 nhan xét

Pé tan dung nhitng vu diém ctia mdi co ché du phong, trong nhiéu nghién
ctru gan ddy, cac nha khoa hoc dd két hop cac co ché lai v6i nhau khi tién hanh
danh gia do tin ciy cho hé thong. Trong nghién ciru cia Abouei va cong su [1], co
ché du phong lanh va du phong chi dong da duoc két hop nhiam téi wu hoa do tin
cdy cua hé thdng. Su két hop hai co ché dy phong nay trong cting hé thong sé& can
phai x4c dinh cu thé s6 lugng phan tir hoat dong chi dong va sb luong phan tir
dong vai trd du phong & mdi hé thdng con trong hé thdng chinh. Viée xac dinh
ndy tuwong dbi phurc tap dé co thé dat duoc gia tri t6i da do tin cdy cta hé théng
can xay dung. Nghién ctru ctia Gao [26] di thuc hién két hop ba co ché du phong
gém: du phong chi dong, du phong 4m va lanh trong hé théng, tir d6 thyc hién
phan tich d tin cdy cta hé théng va danh gia mic do anh hudng cua 15i xay ra
trén cac phan tir trong hé thong.

Viéc két hop cac co ché du phong khac nhau trong cting mot hé thong co
thé 1am tiang do phuc tap trong cau hinh, tuy nhién véi su bd sung cac phuong an
du phong ciing sé& ting do tin cdy cho hé thong khi hoat dong. Bén canh do, véi
cung mot ciu hinh hé théng, viéc xac dinh phﬁn tir nao s€ dugc du phong (du
phong ¢ wu tién), sd luong phan tir s& duge dy phong, vi tri cac phan tir du phong
dugc bo sung...cling s& thay ddi cdu trac, cling nhu do tin cay cta hé théng. Chinh

vi vay, can thiét dua ra mot quy trinh thuc hién danh gid do tin cay cua hé théng
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dua trén cac cau hinh dy phong, tir 46 xac dinh duoc phuong an phu hop véi mot
s6 tiéu chi ban dau ma cac nha thiét ké hé théng dua ra vé do tin cay, thoi gian
hoat dong, kha nang van hanh 6n dinh sau khoang thoi gian nhat dinh.

1.5. Két luan va van dé nghién ciru

Vén dé tinh do tin ciy cta cac phan tir trong mang dd va dang 1a mot thach
thirc chu yéu ddi véi cac bai toan vé do tin cdy va nang cao chat luong dich vu
trong hé théng mang. Do vdy, ludn 4n ndy hudng dén viéc nghién ctru va cai thién
ki thuat tinh toan do tin cdy gitta hai phan tr diu cudi trong mang nham dam bao
tinh hiéu qua, chinh x4c va toi wu hon vé thoi gian tinh toan.

Cu thé la:

1- Nghién ctru va phat trién phuong phap tinh do tin cdy duwa trén phuong
phap SDP sir dung k¥ thuat tinh toan song song nham muc dich ting toc do va cai
thién thoi gian tinh do tin ciy giita hai diém dau cudi trong mang.

2- Nghién ctru danh gia do tin cdy cta cic phuong an du phong, tir d6 dé
xuat quy trinh dam bao d6 tin cdy cho hé théng dua trén cac phuong phap du

phong truyén théng, két hop véi du phong tich cuc.
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CHUONG 2. PHUONG PHAP PANH GIA VA CAI THIEN TiNH PO
TIN CAY GIUA HAI PIEM PAU CUOI TRONG MANG

Noi dung chuong nay tap trung vé trinh bay déng gop khoa hoc trong ning
cao toc do tinh toan do tin cay gitta hai phan tir bat ky trong mang dua trén phuong
phap song song hoa. Két qua nghién ctru duoc thir nghiém va so sanh véi cac
phuong phap tinh d¢ tin cay khac dé ching minh sy wu viét cta thuat toan PNRE
dugc dé xuat trong luan 4n.

2.1. Van dé danh gia dd tin cay giira hai diém dau cudi trong mang

Bai toan danh gia do tin cy giira hai diém dau cubi trong mang dugc coi la
bai toan co ban va nén tang cho cac bai toan phirc tap hon nhu: danh gia do tin cdy
tir mot diém dén cac diém con lai, hay danh gia do tin cdy cua tat ca cac diém trong
mang. Dé giai quyét bai toan co ban, co ba cach tiép can hién duoc nghién ctu
cha yéu la: K§ thuat SDP; Phuong phap xap xi va K¥ thuat lugc dd cay nhi phan
BDD.

Tuy nhién, k¥ thuat SDP [2, 30] dugc cho 1a c6 nhiéu ting dung rong rai do
viéc trién khai cai dat thuc hién don gian. Vé co ban, ky thuat SDP xac dinh cac
duong din nho nhét cho biéu d6 tinh do tin cay. Dya trén do tin ciy cia cac thanh
phan riéng 1& va cac duong dan cyc tiéu ndi gitta hai diém dau cudi co thé cho
phép hé théng hoat dong mdt cach an toan, tur cac thong s6 d6, thuét toan SDP sé&
tinh do tin cdy twong tng dé hé thong hoat dong. Y tudng chinh cua SDP 1a tinh
téng cac thanh phﬁn 101 rac dé xac dinh xac suét cua té)ng cac tich, co thé duoc
biéu thi bang tong x4c suat clia ting tich riéng 1é. Khi str dung phuong phap SDP,
viéc danh gia dugc thuc hién theo ba giai doan: 1) Tién hanh liét ké tat ca cac tap

hop dudng dan tdi thiéu (dudng nho hodc 1at cit nho); 2) Tinh cac tich rdi rac bang
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cach sir dung thuat toan SDP; 3) Tinh toan gia tri do tin cay cta hé théng dua trén
cac chi sb do tin cdy ctia cac thanh phan riéng 1¢ [30, 42].

Do k¥ thuat sé liét ké toan bd cac két ndi ton tai gilta cac nut trong mat
kién trac mang, day la cong viéc dugc thuc hién roi rac co thé kha 16n va tén nhiéu
thoi gian thuc hién. Mot giai phap dé cai tién va tdi uu cong viée tinh toan nay do
1a thyre hién song song hoa cac thao tac rdi rac va khong c6 dnh hudng 1an nhau.

Trong nghién ctru tai [65], Sihombing da dé xuat thuat toan méi st dung
phuong phap tinh toan song song st dung phan cimg GPU cua hé thong mdy tinh
nham cai thién toc dd va dd chinh x4c cta tinh toan do tin cay trong hé théng phtic
tap dua trén phuong phap phan tich cay 16i (FTA). Thuat toan da cho két qua t6t
hon dang ké so voi phuong phap FTA ban dau khi ap dung trén cac cdy 16n c¢6 cau
tric phirc tap v6i nhiéu nat va sy kién khac nhau. Nghién ciru nay cho thay viéc
ap dung cac k¥ thuat tinh todn mdi va van dung sy phat trién clia phan cing dé cai
thién hiéu nang ddi véi cac phuong phap, thuat toan truyén thong.

Dua trén co s cua thuat toan SDP, nhom tac gia Hongjun trong nghién ctru
[16] d3 dé xuat mot thuat toan goi la Fixed-Node Unconnected Subgraphs
Algorithm (FUSA) dua trén kién thic vé 1y thuyét d6 thi va phuong phap liét ké.
Trong qua trinh tinh toan do tin cdy clia mang, thuét toan nay chi tim kiém cac so
dd con ma khong tao ra tat ca cac vecto trang thai mang, diéu nay nham giam dang
ké d6 phuc tap tinh toan. Ngoai ra, tap phan bu tuong ddi va tap cung bi loai trir
duoc gidi thi€u trong thuat toan dé t6i uu hoa viéc tao do thi con. Trén co sé do,
nhom ciing dua ra thuat toan c6 tén Quick Fixed-Node Unconnected Subgraphs
Algorithm (QFUS). So vdi cac thuat toan truyén thong, thi FUSA va QFUS c6 d6
phtc tap vé thoi gian thap hon. Cac vi du s cho thay hiéu qua tinh toan ciia QFUS
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duoc cai thién it nhat 50 14n so v4i FUSA va QFUS hiéu qua hon cac thuat toan
truc tiép khac trong viée giai quyét van dé do tin ciy cua mang.

Trong cac nghién ctru [82, 84], Yeh di cai tién phuong phap tinh do tin cay
SDP bﬁng cach tdi wu hoa viéc xur ly cac duong dan cuc tiéu tim duoc trong hé
théng mang. Theo d6, tir danh sach cac duong dan cuc tiéu trong mang ban dau,
tac gia khong thuc hién so sanh dudng dan A; vdi cac tat ca cac Aj con lai (voi
j<i), ma chi tim kiém cac duong din ngan hon giita hai dinh dé so sanh va tinh
toan lai trong giai thuat ctia SDP. B§ phure tap thoi gian ctia phuong phdp mai hiéu
qua hon cac phuong phap hién co, tuy nhién tac gia ciing nhdn manh véi cac
phuong phép tinh toan theo cach tiép cdn SDP, thi viéc so sanh nén duoc danh gia
dua trén cac tiéu chi nhu: Kich thuée cua két qua thu dugc; Thot gian tinh toan va
Dang ctia cong thirc thu dugc [82].

Trén thuc té, viéc danh gia trong mdt mang 1én va phire tap 1a mot van dé
déy thach thire va tén thoi gian. Tuy nhién, hau hét cac thuét toan hién c6 déu duoc
trién khai theo cac budc tinh toan tuan ty, diéu nay khién toc do xtr Iy va thoi gian
thuc thi khong dap ing duogc trén cdc mang phitrc tap. Ludn an thuc hién cai tién
va dua ra phuong phap tinh méi dua trén ki thuat SDP, két hop v6i phuong phap
tinh toan song song. Két qua thuc nghiém duogc ap dung trén mot sé mé hinh mang
va so sanh v&i mot sb thuét toan nhu LPC, SACNR.

2.2. M6 hinh mang va d tin ciy ciia hai thiét bi dau cudi
2.2.1 Biéu dién két n6i mang trong ly thuyét do thi

Trén thuc té, cac hé thong nhu mang may tinh, hé thong duong 6ng va ludi
dién cd thé duoc md hinh hda thanh mang véi cac nat dé cd thé 4p dung cac co sé
ly thuyét vé d6 thi, canh trong viéc giai quyét van dé. Khi do, c6 thé coi mang G

duoc biéu dién dudi dang d6 thi G(V, E) bao gdm n nit V va m canh E. M&i canh
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chi c6 hai trang thai: hoat dong hoac 16i. Mt tap hop con cua cac nit K (K € V)
(duoc goi l1a thiét bi dau cuéi) la cac ph?ln tor van hanh. Mot mang s€ hoat dong
néu c6 mét hodc nhiéu duong dan hoat dong toi tat ca cac thiét bi dau cudi tr cac
thiét bi dau cubi con lai [6].

Trong bai toan hai thiét bi dau cudi, dir licu duoc truyén tr nut nguén s dén
nut dich t va dg tin cdy cua hai dau cudi duoc xac dinh 1a sy hién dién cua mot
hodc nhiéu duong dan hoat dong giita s va t.

Xét @6 thi vo huong G, coi X, 1a trang thai cua mot canh e bat ky, néu canh
nay ¢ trang thai két nbi thi Xe =1; nguoc lai Xe= 0 c6 nghia 1a canh niy xau va cd
thé bi x6a khoi do thi. Trang thai ctia toan bo hé thong duoc biéu dién duéi dang
vecto X bao gdm cac gia tri Xe clia cac canh. Mdi gia tri Xe chira mot gia tri ngau
nhién thé hién cho trang thai 1am viéc hoic 1.

Goi Pe VA Qe lan luot 1a x4c suat hoat dong (lam viéc) va khong hoat dong
(hong) cua mot canh e € E. Hay theo cach khac:

Pe 14 x4c sudt cia Xe =1 (ky hiéu 1a P,(Xe =1) va

Je 12 x4c sudt cta Xe =0 (ky hiéu 12 P,(Xe =0) = 1 - pe).

D0 tin cdy R ciia mang 1a xac suét hoat dong thanh cong, truong hop do tin
cdy hai dau cudi Ry, ching ta co:

R« = P (c4c n(t s va t duoc két ndi) (2.1)

Phuong phap don gian nhat dé danh gia do tin cy cta cap thiét bi dau cubi
trong mang 1 liét ké tat ca cac két hop co thé co cta cac canh e trong d6 mdi canh
1a t6t hodc x4au [64]. Mdi su két hop giita trang thai hoat déng Va khéng hoat dong
c6 thé duoc coi 1a mét su kién. Cac sy kién nay déu loai trir 1An nhau (hodc roi rac)
va biéu thire do tin cay 1a sy két hop cua cac su kién nay chira dudng dan giira nat

ngudn s va nut dich t.
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Ta c6 thé viét nhu sau:
Rst = P(E1+E2+Es...) (2.2)
Ei la cac su kién ddc 1ap vdi nhau hay do chinh 1a cac canh ti thiéu chtra
duong dan tur s téi t.
MBJi sy kién 1a doc 1ap véi nhau nén:
Rst = P(E1)+P(E2)+P(Es)+... (2.3)
Trong d6: P(E;) 1a x4c suat xay ra su kién E; va phép toan (+) & day 1a hop
ctia hai duong dan toi thiéu.

Vi du v6i mot dd thi c6 bdn dinh nhu Hinh 2.1

Hinh 2.1: D6 thi véi dinh nguon “0” va dich “1”

Do dd thi trén c6 6 canh, nén co6 téng sb 2% su kién c6 thé xay ra. Phuong
phap liét ké khong gian sy kién doi hoi nhiéu cong sirc va thoi gian mic du quy
trinh tinh toan la r6 rang, do phtc tap cta bai toan la 2°. Vai gia tri e = 10, ta s€ ¢0
1.024 su kién va néu gié tri e duoc ting gap doi I&n thi s& c6 hon mot triéu su kién.

Vi vy v6i nhitng mang 16n ¢6 nhiéu dinh va lién két giita cac dinh ting Ién,
thi viéc xac dinh cac tit ca cac su kién sé tré nén phurc tap va tén kém vé tai nguyén
tinh toén. Do d6, ching ta cAn tim mot phuwong phap khac tét hon dé tinh toan véi
hé thong c6 nhiéu dinh va canh.

2.2.2. Sir dung phuong thirc SDP trong tinh xéc suit tong cic thanh phén
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Sum of Disjoint Products (SDP) 1a phwong phap duoc st dung phd bién
trong viéc tinh xac suat hé théng dua trén viéc phan tich thanh tong cic xac suét
cua su kién riéng I¢.

Muc dich 1a dé giam céc thao tac va do phuc tap trong viéc phan tich do tin
cdy ctia mang xudng dudi do phirc tap 28, c6 thé ap dung phuong phéap st dung
cac duong dan tbi thiu (bd lién két tbi thiu) cuia biéu d6 tir diém ngudn téi diém
dich dugc dé cap trong céc tai lidu [5, 6, 25, 64, 82]. Néu cé i tap tbi thicu giita s va
t, thi biéu thirc tinh d6 tin cdy cua hai diém dau cudi s& duogc viét lai nhu sau:

, , RSt =P(E1+E2++El) (24)
Trong doé: P 1a xac suat tong cta cac su kién;

E; 1a cac canh hinh thanh 1én duong dan tir diém ngudn dén diém dich.
Coi dinh ngudn 14 “0” va dinh dich 13 “1”, tirc s = 0 and t = 1. Ta ¢6 thé tim

dugc tap cac canh to1 thi€u gitra dinh ngudn va dich nhu sau:

Bang 2.1: Cac dwong din t6i thiéu tir s dén t trong Hinh 2.1

# | Tap toi thiéu Puong din s = t
1| E:={0} 0~>1

2 | E:={4,1} 0>2>1

3 | Es={4,2,5} 0>2>3->1

4 | Es={3,5} 0>3->1

5| Es={3,2,1} 0>3>2->1

Tap tdi thiéu Es={3,2,1} nghia la di tir dinh ngudn dén dinh dich s& can di
qua cac canh “3”, “2”, va “1”. Trong khi d6, dudng din tdi thiu 0>3>2->1 duoc
hiéu rang: di tir dinh ngudn “0” dén dinh dich “1” s& lan luot di qua cac dinh “3”,
“2” va “1”. Khi d6, do tin cay giita dinh “0” va “1” ¢ thé dugc tinh nhu sau:

Roi = P(Ey + E;+ E3+ E, + Es) (2.5)

Biéu thirc trén 1a téng hop xac suét cua cac sy kién, dé c6 thé mo rong
phuong trinh Rey ¢ trén, c6 thé dp dung cong thirc trong tai liéu [64]. Tuy nhién
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phuong phap nay doi hoi nhiéu nd lyc tinh toan va kho cai dat. Vi vay, nhiéu
phuong phap d duoc dé xut dé chuyén doi xac suit két hop cua cac su kién thanh
tong cic xac suat ciia mdi su kién riéng 1¢ (SDP). Pa phan céc thuat toan dya trén
SDP dé danh gia do tin cay hai ddu cudi déu trién khai theo hudng tuan tu, nhung
c6 rat it cong bd lién quan dén cac giai phap song song hda. Hién nay ghi nhan co
hai nghién ctru vé thuét toan SDP song song duoc dé cap trong tai liéu [20, 72].
2.3. Phwong phap tinh toan dé tin ciy hai nut diu cudi sir dung thuit toan
PNRE (Parallel Network Reliability Evaluation)
Trong ki thuat SDP ¢6 hai giai doan dé thuc hién:
e Tim kiém tat ca cac dudng di ngin nhét giira nit ngudn va nut dich.
e Tinh toan d¢ tin cay gitra hai nut.
2.3.1 Tinh toin xac suét ciia biéu thirc logic dva trén LPC
Ham biéu thi xac suat hoat dong cta hai nat (goi 1a ham xac suat) 13 tong
X4c sudt cta cac su kién riéng 1é. Theo [60], ham dai s6 logic lién két trang thai
ctia timg phan tir trong hé thdng voi trang thai hé thong dugc goi 1a ham xac suit
van hanh cua hé théng y(X1, X2, ..., Xn).
Gia st trang thai cta lién két gitra hai nut o, B 12 mot trong hai truong hop:
{Lém~viéc fap (X1, %2, i x0) =1 (2.6)
Lot fop(x1, X2, v, X)) = 0
Nhu vay trang thai cua toan h¢ théng phu thudc vao trang thai cua tirng phén
tr X1, X,. .., Xn. MOi phan tir déu lam viéc (x, = 1) hoic 13i (x, = 0).
Ap dung cong thirc tinh tong x4c suat cac sy kién riéng 1¢é trong [60]:
P(AVBvVCVD)=P(A)+P(AB) + P(ABC) + P(ABCD)  (2.7)
ta c6 cong thire (2.7) sau day:
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m

Pop = Plfas = 1] = P\/ K = (=S r=1 eo

j=1 j=1

Khi cac sy kién Ky, Ka,. ..., K loai trir 1An nhau, ham dai s6 logic s& trd thanh:
n

Y(x1, X0, ey X)) = \/Ki(i <2™) (2.9)
Céng thitc (2.8) ¢6 thé viét thanh: =
y(x1, %5, o, X)) = Ky VKK, VK KKV .. VKK, K, 1K, (2.10)
Va (2.10) twong duong véi:
y(xy, %z, s %) = Ky VE (Ko VK (o (Kpoy V K 1K) -20) (2.11)

Theo d6, cong thirc (2.11) c6 thé cai dat duge dé dang hon cong thirc (2.9)
vi 6 thé sir dung k¥ thuat dé quy dé tinh gia tri biéu thirc (K;_, V K;_,K;) trong
d6 K; chinh 1a duong di tbi thiéu trong do thi.

2.3.2 Luu d0 hoat dong ciia thuit toan PNRE

Luu d6 thuat toan PNRE thuc hién cac bude dua trén thuat toan LPC trong
Hinh 2.2. Muc dich cua thuat toan 1a bién d6i xac suat két hop cua cac su kién vé
dang don gian hon cho viéc tinh toan nhu thé hién trong cong thic (2.11).

Thuét toan PNRE dugc thuc hién théng qua nim budc chinh bao gom:

Buéc 1: Sap xép ma tran W chtra tat ca cac duong di tdi thiéu tim duoc gitta
hai diém dau cudi. Dé giam thiéu sd lugong duong dan roi rac dugc tao ra, ta s& sép
xép ma tran W theo thir tu duoc gidi thiéu trong nghién ciru [12, 66].

Buwdéc 2: Thuit toan chuyén d6i ma tran W thanh vecto C chira cac nat chung
dugc luu trit trong tat ca cac duong dan va ma tran K chta cac hang sau khi loai
trir cac nat chung.

Buwéc 3: Thuat toan khoi tao ma tran R va bién i = n - 1 (n 1a sé hang trong
ma tran K).
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Buwéc 4 & 5: Thuit toan sé kiém tra giatrii>0 dé thuc hién ba budc phu:
(1) Tim ma tran nghich ddo K;_,(ky hiéu 1a K;_,);

(2) Nhan ma tran K;_;va ma tran R;

(3) Thém ma tran K;_, vao két qua.

Nguoc lai, néu gid tri1<0: s€ két thac giai thuat tinh toan.

Chu thich cac thanh phan trong luu Cﬁ
art
d6 Hinh 2.2:

e W - ]a ma tran chtra tat ca cac

\ S S Sip xép W -> W'
duong di toi thiéu tim duoc;

e C —la vector chtra tat ca cac nut

Bién d&i W'
- Vector C
- Ma tran K

chung nam trén duong dan giira

hai diém dau va cudi;

e K — la ma tran chtra K; hang

®
@
trong Cong thtrc (2.11); @ Khéi ?:Kﬁ ligu:
O
&

i=n-1

o N—1lasd hang cia ma tran K;
e R —1a ma tran két qua thu duoc

sau khi tinh toan.

( Finish )

Hinh 2.2: Luu d6 thudt todn PNRE

Két qua thu dugc cua thuat toan LPC cho ta mot phuong trinh dai s6 nhu
Cong thuc (2.10), tir d6 s& thuc hién tinh d6 tin cdy gitta hai diém dau va cubi
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trong topo mang dua trén gia tri xac suat tir dudng di tdi thiéu da tim duoc trong
cac budc cua thuat toan.
Tir két qua thu duoc, ta ¢ thé thyc hién cai dit song song thao tac tinh toan
cac biéu thirc con t; cua K;, nhu hinh sau day:
y(xl,x,.,..., xm) =K, \/IEIK2 VEIE2K3 \Y ...VEIIEZ...IZ’HK

n
g < \'
£
t i2 3 e In

Hinh 2.3: Tién hanh tinh todn song song héa cdc biéu thirc trong Cong thirc (2.11)

C4c thao tac tinh toan t; s& dugc thuc hién trong cac ludng riéng va doc lap,
do két qua va thao tac tinh toan khong c6 su lién quan 1an nhau. Piéu nay sé& gitp
cho két qua tinh toan dugc thuc hi¢n nhanh hon rat nhiéu, dic biét khi ap dung
trén cac mo hinh mang phtrc tap véi nhiéu nut, canh.

2.3.3. Danh gia d¢ phirc tap thuit toan

Thuat toan PNRE duoc phat trién dya trén co sé cua thuat toan SDP, do vay
d6 phirc tap ciia thuat toan PNRE vé co ban 1a tuong dong. Tuy nhién, trong thuat
toan PNRE c6 st dung k¥ thuét tinh toan song song dé thyc hién tinh cac biéu thic
tir cong thie (2.11), do vy c6 mot sd cac diém khac biét nhu sau:

Béang 2.2: So sanh thuit toan PNRE va phwong phap SDP

Phuong phap SDP ban dau Phuong phap PNRE
- Do phtc tap tinh toan O(n?) - Do phtc tap tinh toan O(n?)
- Viéc 1ap trinh dé tim cac duong | - Thuén loi trong viéc song song
di toi thiéu (MP) 1a kha thuan loi | hoa thao tac tinh tir biéu thirc
Tim duong di | trong viéc sir dung dé quy. truc giao héa nhan ma tran (Tai
- Thao tac tinh toan tuan tu, kho | Budc 5 cta luu dd Hinh 2.3).
c6 thé thuc hién song song héa
cac thao tac tinh toan.

51



- Str dung cong thirc tinh
Poresky va c6 thé trién khai song
Truc giao hoa song héa dé tinh toan.

- Do phuc tap cua thao tac nay la
O(n').

Nhu vay, thuat toan PNRE khong thuc hién cai thi€n do phuc tap cua cac

thuat toan tuong tu trude day nhu SDP, ma thuc hién viée tang toc do trong tinh
toan khi ap dung k¥ thuat song song dé thuc hién qua trinh nhan cac ma tran khi
thuc hién truc giao hoa.

2.4 Cai dat thuat toan PNRE

Trong luu d6 thuat toan PNRE tai Hinh 2.2, tai budc 5 ta can thyc hién tinh
toan va truc giao hoa biéu thurc logic Ki, dé thuc hién duge qua trinh nay, can thiét
phai xac dinh dugc cac biéu thirc logic thong qua mot s6 ki thuat nhu cat giam,
thuat toan Poresky...

2.4.1 Xac dinh truc giao hoa cac toan tir logic

Giai doan truc giao hoa 1a giai doan phtrc tap nhat cia qua trinh tinh toan
d6 tin cay cua hé thong. Noi dung muc nay sé trinh bay cac phuong phap truc giao
hoa, va céac thuat toan duoc st dung dé truc giao hoa céc biéu thirc logic.

Vi tir 1 ngoi (ky hiéu 1a f(x)) duoc goi 1a tryc giao nhau khi va chi khi két
qua ctia chiing bang 0. Tuy nhién néu vi tir ma ta xét khong phai 1a vi tir 1 ngdi ma
1a vi tr n ng61 (ky hi€u 1a f(x1, Xo, ..., Xn)) thi chung duoc goi la truc giao khi va
chi khi cac phan tir ciia chiing 1a truc giao va cho két qua bang 0. Vay phuong
phap truc giao chinh 13 phuong phéap bién d6i logic sao cho két qua cua cac toan
tr déu bang 0.

a. Phuwong phap giam thiéu cac ham dai s6 logic d6i véi cac hinh thire true

giao va truc giao khong lap.

52



a) Thudt todn cdt gidm
Thuat toan nay dua trén viée trién khai cac ham logic, cho phép chung ta

thu dugc cac ham logic da truc giao, khong lip lai va trong mot sb trudong hop dic
biét, c6 thé biéu dién dudi dang chuan tic tuyén truc giao. Cu thé, thuat toan nay
hoat dong nhu sau:

1. Thyc hién xét ham f(x,) va thong ké s6 1an xuat hién cia mdi bién x; (i=1,2,
... n) dudi dang sau:

M ={ms, my, ... my}

2. M dugc sap xép tang dan khi ¢6 my 1 tAn s6 xuét hién nhiéu nhat twong tng
vé6i bién x; nao do.

3. Di voi mdi bién x; ta thue hién phép tach sau:
f(X1, ..o Xiy oo Xn) =X, T(Xe, .., 0, o Xn) VX F(Xe, ooy 1, o x0) = 6,60V x fi®,

4. Ap dung cac luat cta dai sb logic 1am tbi thiéu, don gian hoa cac ham £i©
va fi®. Két qua c6 thé nhan dugc s& thudc 1 trong 4 trudng hop sau:

- Két qua la hang s6 0 hoic 1.

- Mbt ham duoc dua vé dang chuén tic tuyén truc giao.

- Khéng c6 bién nao bj lp lai trong ham logic.

- Néu c6 bién bi lap lai trong ham logic thi dugc loai bo bét di chi viét 1 1an.

5. Néu két qua ham da c6 su két hop cta ca trudng hop 1 va 2 thi viée chuyén
ham logic thanh truc giao coi nhu dd xong. Néu két qua 1a trudng hop 3 thi tiép
tuc &p dung cac luat bién doi logic dé hoan tat viéc truc giao ham logic. Néu két
qua 1a truong hop 4 thi tiép tuc quay tré lai budce 1, thue hién cac phép bién d6i dé
dua vé dang truc giao. Thu tuc nay sé& dimg vi s6 bién x,, 12 hiru han, khi d6 ta duoc

ham logic da tryc giao.
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Qua trinh thuc hién thuat toan ct giam ddi véi cac hinh thire truc giao nay
tuong d6i mat thoi gian va sb lugng cac bién ting 1én nhiu. Tuy nhién thuat toan
nay lai ¢ uu diém d6 1a van nhanh hon phuong phap tim kiém day du truyén
thng, cac ham thu dugc bang cach ap dung cac luat bién d6i logic sau khi 4p dung
thuat toan hau nhu s& khong bi thay doi gi nira.

b) Thudt todn truc giao hod theo cong thirc cua Poresky
Thuét toan tryc giao hod theo cong thic ctia Poresky [90] gdm céac budc sau:
1. Ham logic dugc viét dudi dang chuan tic tuyén nhu sau:

f(xn) =K1 VKoV ..VKj V...V Kgr

Trong d6: K; 1a ménh dé so cap co so thi tu 13 j.

2. Tét ca cac bién trong ham logic khi duoc viét dudi dang chuan tic tuyén thi
phai duoc sap xép theo thir ty ting dan, bat dau voi bac thap nhat cta bién.
3. Dang chuin tic tuyén dugc viét dudi dang cong thirc Poresky nhu sau:
f(x) =K VK2V ..VKjV ...VKr = K; VK K, v K K K3V .. v Ky . Kr_ 1 Kp
4. Khai trién cong thirc ta duoc dang truc giao khong 1ap ctia ham ban dau.

Ta thay rang viéc sir dung thuat toan dua ham logic vé dang chuan tic tuyén
da truc giao nay kha phirc tap trong viéc trién khai cac toan tir. S6 luong cac bién
khi khai trién 1a kha dai. Tuy nhién dy chinh 13 mot cach dé phat trién chuong
trinh tryc giao hoa ciia ham logic trén may tinh.

Thuat toan tric giao hod theo cong thirc Poresky 6 thé dugc st dung dudi hinh
thtrc stra d6i mot chit nhu sau:

1. Ham logic dugc viét duéi dang chuén tic tuyén nhu sau:
f(xn) =K1 VKoV ..VKj V...V Kgr
2. Tir dang truc giao, sir dung cong thirc De Morgan dé tiép tuc bién doi vé dang:
f(x)) = (K1 K; ... Kg)
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3. Két qua nhan duoc sau khi loai bd hét cac bién 1ap ta dugc dang truc giao
khéng 13p ctia ham logic ban dau. Dua vao két qua nhan duoc ta c6 thé dé dang
tinh cac ham xac suét.

¢) Thudt todn cdt giam ham dai sé logic bang cdch dwa vé dang chudn tdc tuyén

Nhu ta di biét Orthogonal Disjunctive Normal Form (ODNF) — dang chudn
tac tuyén hoan toan dugc coi nhu mot dang chuén tic tuyén da duoc tryc giao hoa,
vi vy ta c6 thé str dung nd dé cat giam cac ham logic. Thuat todn gom cac budc
sau day:

1. Pay 1a mot ham cua dang chudn tic tuyén.

2. Tim céac phép hoi so cap xuat hién trong dang chuan tic tuyén.

3. Tim tat ca cac tap hop duogc bao phu boi mdi phép hoi so cap

4. Khai trién tit ca cac tip hop, ta s& dugc ham ban dau trong dang chuan tic
tuyén hoan toan.

Ttr dang chuan tic tuyén hoan toan ta c6 thé dé dang tinh duoc cac ham xéc
suat. Tuy nhién néu mot ham dugc viét & dang chuan tic tuyén thi s& dai hon khi
viét & dang da duogc truc giao, day chinh 1a mot nhuogc diém cua thuat toan dé dua
mot ham logic vé dang chuan tic tuyén hoan toan. Nhung viéc trién khai mot ham
logic vé dang chuan tic tuyén hoan toan lai don gian hon trong viéc 1ap trinh bang
may tinh.

b. Céac quy tic chuyén d6i ham logic sang dang xac suit trong dang chuin

tic tuyén

Bt ky mot sy ki€n phtrc tap nao cling co thé viét duoc dudi dang ham logic
v6i cac phép toan logic. Xac suat cua ham f(x;) luén bang 1, duoc ky hiéu la
P[f(x)]=1.

Khi ham logic d& dugc chuyén doi vé dang chuan tic tuyén truc giao thi ta co
thé tinh x4c suat cia ham mot cach don gian theo quy tic sau:
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1. Céc ky hiéu phép cong va nhén logic duoc thay thé boi dau cac phép cong
va phép nhan dai sé.
2. Cac ky hiéu x; va X, dugc thay thé bang cac xac suat P; va Q; twong (ng
Qua trinh chuyén d6i vé ham xac suat duoc thuc hién theo quy tic sau:
1. St dung cong thirc De Morgan dé dua vé dang chuén tic hoi, khong chta
phép cong logic nao.
2. Céc ky hiéu phép cong va nhan logic duoc thay thé boi dau cac phép cong
va phép nhan dai sé.
3. Cac ky hiéu x; va X, dugc thay thé bang cac xac suat P; va Q; twong ng.
4. Ps—yy dugc thay the boi 1-P;—yy
2.4.2 Mot so giai thuat dwgc cai dat trong thuat toan PNRE
a. Thudt toan doc dir lidu so do cau triic mang tu tdp tin:
Dé co thé dé dang trong viéc st dung va thir nghiém trén cac ciu tric do thi
kh&c nhau, chuong trinh da cai dat chtrc nang doc dit liéu cu triic mang tir tap tin.
Ham doc va phan tich dit liéu tir dinh dang XML dé xac dinh s6 dinh, canh va khoi

tao ma tran C chira tat ca cau truc cua mang.
Ham chtc ndng readNetworkData doc va phédn tich d&r 1liéu

Pau vao: Pudng dan file XML

Pau ra: Thiét 1l4p bién luu danh sach dinh, canh, ngudn, dich,
x4c sudt canh

//Poc dir liéu tu file XML

//Phan tich cdu truc thé dugc dinh nghia trudc d6 dé xac dinh

cidc dinh, canh, diém ngudén, diém dich va xdc sudt cua mdi
canh
dataSet = ReadXML (srcFile)
Kh&i tao NodeSet, LineSet
tb1lNode = dataSet[node]
for i « 0 to tblNode.Rows.count do
row = tblNode.Rows[i]
node = {id, source, dest, probability} « row
Thém node vao NodeSet
End for
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tblLine = dataSet[line]

for i « 0 to tblLine.Rows.count do
tbllLine.Rows[1]

line = {type, begin, end, probability} < row

row

Thém line vao LineSet
End for
Khoi tao C matrix(LineSet)

Sau khi doc dit liéu ciu trtc mang va gan cho danh sach cac nit, canh, ham
cling goi thuc hién chirc nang khéi tao ma tran C tir danh sach cac canh dugc

truyén vao.

1 <?xml version="1.0" standalone="yes"?7>

2 <network>

3 <NodeSet>

4 <node id="@" src="true" dest="false" prob="1" />
5 <node id="1" src="false" dest="true" prob="1" />
6 <node id="2" src="false" dest="false" prob="1" />
7 <node id="3" src="false" dest="false" prob="1" />
8 </NodeSet>

9 <LineSet>
10 <line type="@" begin="@" end="1" prob="0.9" />
11 <line type="@" begin="1" end="2" prob="0.9" />
12 <line type="@" begin="3" end="2" prob="0.9" />
13 <line type="@" begin="3" end="@" prob="0.9" />
14 <line type="0" begin="0" end="2" prob="0.9" />
15 <line type="0" begin="1" end="3" prob="0.9" />
16 </LineSet>
17 </network>

18
Hinh 2.4: N§i dung tdp tin XML ciia cdu triic mang Topol trong Bang 2.3
b. Ham thuc hién chirc nang khoi tao ma tran C, K
Trong luu dd thuat toan, ma tran C va K duoc bién doi tir ma tran W’, Trong
d6 C chua nhitng thanh phan chung, con K chira cac thanh phan con lai.

G1a su tr ma tran W ban dau:
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01 5
[01258 ]
W=o 13 7 9 I
|l0123689J|
012356 7

Thuc hién bién do6i sang ma tran C va K nhu sau:

N

5 8

c=[0 1, K =13 7 9
|l23689|
2 35 6 7

List createMT K: Phuong thuc khdi tao ma tran K

Pau vao: ma trdn W, tdp nut phd bién
Pau ra: Ma tran K
Mt MK ~ rdng
for 1 « 0 to mt W.count do
Khéi tao danh sach tam listl
list2 = mt W[i]
for j « 0 to list2.count do
if not checkCurrPath (commNodeSet, list2[j])
listl.add(list2[3])
end 1if
end for
Mt MK.add(listl)
end for
Return mt MK

Trong phuong thtc trén c¢6 st dung ham kiém tra duong dan hién tai co
chtra dinh dang xét hay khong, trong truong hop khong chira thi s& két nap dinh
d6 va danh sach ma tran K. Bién commNodeSet duge st dung dé luu trit cac dinh
1a thanh phan chung c6 trong ma tran gbc W.

Ttr danh sach cac dinh trong dd thi, can tim ra tit ca cac duong dan téi thiéu
ndi tir dinh ngudn dén dinh dich. Viéc tim kiém cac dudng di nay c6 thé dugc thuc
hién bang cach song song cac tac vu dé giam thoi gian xu 1y.
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function findPaths (sourceNode, destNode): Phuong thtic tim kiém

cadc duong di tu dinh ngudn dén dinh dich

Pau vao: dinh ngudn, dinh dich
Pdu ra: Cac duong din tén tai gifta hai dinh

paths « list réng
taskList « list réng

for state — 0 to numberOfNodes do
num = CM[sourceNode, state]
if state != sourceNode and num ==
task = createTask (function(state)
currNode = state
allPaths « list réng
tmpPath = new Path (sourceNode, currNode)

if currNode == destNode
allPaths.add (tmpPath)
else

for 3 « 0 to numberOfNodes do
num = CM[currNode, 7]

if j != currNode &&
checkCurrPath (tmpPath) ,currNode) && num ==1)

tmpPath.add (j)
tmpPath.removeat (tmpPath.count - 1)
end for
end 1if
taskList.add (task)
startTask (task)
end if
end for

for each task in taskList
for each path in getTaskResult (task)
addPathToList (paths, path)
end for

end for
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return paths

Ham thuc hién truc giao hoa biéu thic logic:

function orthogonalizeNEW (mt K): Ham truc giao hoda

Pau vao: ma tran K
Padu ra: Ma tran sau khi d& truc giao

tasklList = createEmptyList ()
MT = createEmptyList ()

for state from 1 to count(MT K) - 1
task = createTask (function (state)
indexl = state
OM = createEmptyList ()
addToList (OM, MT K[indexl])
for index2 from 0 to indexl - 1
OM =mulMatrixMatrix (inverseMatrix (MT K[index2]), OM)
end for
return OM
end function, state)
addTaskToList (taskList, task)
startTask (task)
end for

for each task in taskList
for each intList in getTaskResult (task)
addToList (MT, intList)
end for
end for

addToList (MT, MT KI[O])
sortMT (MT, RowComparer)
return MT
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2.5 Thue nghiém va so sanh phwong phap PNRE véi LPC, SACNR

Pé thuc nghi¢m va so sanh hi¢u suét lam viéc cua phuong phap PNRE voi
cac thuat toan khac nhu: LPC truyén théng va SACNR [85], day la cac thuat toan
déu dya trén phuong phap LPC. Luan 4n di st dung mot s6 moé hinh mang dugc
tham khao trong cac tai li¢u nghién ctru (Topo mang 1 [64], Topo mang 2-9 [66])
clia cac tac gia c6 cung linh vuc vé danh gid do tin cdy trong hé thong mang, day

déu la cac md hinh ngau nhién vdi s6 lwgng nit va canh khac nhau.

Béang 2.3: Ciac mo hinh (topo) mang dugc sir dung trong thwe nghiém

: :‘}o

Topology 2: Network véis=0vat=3

o:n:o

Topology 3: Network véis=0vat=4 Topology 4: Network véis=0vat=3

Topology 1: Network vois=0vat=1




Topology 5: Network véis=0vat=3

Topology 6: Network véis=0vat=4

Topology 3: Network véis=0vat=4

o‘:u:»

Topology 4: Network véis=0vat=3

(o)

Topology 7: Network véis=0vat=3

Topology 8: Network véis=0vat=2

Topology 9: Network véis=0vat=3

(2 )—3)

1

4

PN

Topology 10: Network vais=0vat=5
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Topology 13: Network vois=0vat==6
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Topology 14: Network vgis=9vat=5

Chuong trinh cai dat ctia ba thuat toan dugc thuc thi trén cung may tinh véi
bd xir Iy da 161 c6 CPU Intel Core 15-8600, toc d6 3,10 GHz gom 6 151 va hd trg
cong nghé siéu phan ludng, két hop voi bd nhd 32 GB va hoat dong trén HPH
Windows 10 Pro (64-bit). Cac thuat toan duoc cai dit trén nén tang Microsoft
NET Framework 4.6.1 SDK.

Gia str cac dinh trong cac topo mang déu co do tin cay ldy gia tri 1a 1, gia
tri cua cac canh 1a 0,9. Thuc hién tinh toan trén ph?m mém cai dat cho két qua do

tin cdy cua ting mang nhu trong Bang 2.4.

Bang 2.4: Thong s6 cic mang dwgc dung trong thue nghi¢m

Mang S6 nodes | So canh Puwong di | D0 tin cay
t6i thiéu

Topology 1 4 6 0,99785
Topology 2 6 8 7 0,96843
Topology 3 5 8 9 0,99763
Topology 4 6 9 13 0,97718
Topology 5 9 12 13 0,96485
Topology 6 8 12 24 0,97512
Topology 7 8 12 20 0,98407
Topology 8 7 12 25 0,99749
Topology 9 8 13 29 0,99622
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Topology 10 10 14 32 0,94435
Topology 11 9 14 44 0,97415
Topology 12 11 21 18 0,99408
Topology 13 21 26 44 0,90458
Topology 14 13 22 281 0,98739

Tién hanh so sanh thoi gian thue hién gitra phuong phap PNRE véi cac thuat
toan LPC va SACNR, str dung bo dém thoi gian ngay trudc va sau khi thuc hién

cac budc tinh toan ¢ ca ba giai thudt tinh toan, cac gia tri do dac duogc trinh bay

trong Bang 2.5 dudi day:
Béng 2.5: So sanh thai gian thwe hién ciia PNRE véi cac thuét toan khac
Network SACNR LPC PNRE Speed up Speed up
1) ) @) (2)/(3) (1/(3)

Topology 1 0,001 0,001 0,001 1

Topology 2 0,001 0,001 0,001 1

Topology 3 0,001 0,001 0,001 1

Topology 4 0,004 0,001 0,001 1 13
Topology 5 0,006 0,002 0,001 2 6
Topology 6 0,58 0,004 0,002 2 290
Topology 7 9,248 0,006 0,003 2 3.082,67
Topology 8 18,481 0,005 0,004 1,25 4.620,25
Topology 9 309,302 0,014 0,005 2,8 61.860,4
Topology 10 N/A 0.026 0.011 2.36 N/A
Topology 11 N/A 0.049 0.007 7 N/A
Topology 12 0.225 0.065 0.032 2.03 7.03
Topology 13 N/A 7.661 1.225 6.25 N/A
Topology 14 N/A 105.288 6.409 16.43 N/A

Két qua do dac cho thiy véi cac topo mang don gian c6 sd luong dinh it
nhu topo 1-2-3, thoi gian thyc thi cta ba thuat toan gan nhu bang nhau (trong
khoang 0,1giay). Tham chi ¢ topo 4-5, su khac biét gitra LPC va PNRE thyc su
khong chénh léch nhau dang ké, nhung thoi gian thyc thi cia SACNR cham hon
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so v6i PNRE tuong tmg 13 6 va 13 1an. Sy khac biét bat dau ting 18n rd rang tir
topo 6 tr¢ di, tbc d6 cua PNRE gép 290x 1an so v&i thuét toan SACNR. Dic biét
& cac topo mang 7-8-9, khi sb lugng dinh va canh ting 1én kéo theo murc d6 phirc
tap ctia hinh trang mang, diéu ndy lam anh huong dén thoi gian xac dinh duong di
tir dinh ngudn dén dinh dich va tdc d6 tinh do tin cay giira hai dinh nay. Gi4 tri cao
nhét do duoc 13 & topo 9, khi tdc do cua thuat toan dé xuat PNRE nhanh gép 61860
1an so voi SACNR. Thim chi trong mot sb truong hop véi topo phtc tap co sd
lugng dinh va canh 16n (trong topo mang 9), thi thuat toan SACNR mat rat nhiéu
tho1 gian dé c6 thé dua ra duogc két qua, voi cac topo 10, 11, 13, 14, thuat toan
SACNR khong tra vé két qua tinh do tin cay sau khi thuc hién.

Nhu vay voi két qua thyc nghiém, thuat toan PNRE cho thay tinh wu viét
trong kha ning tinh toan do tin cdy gitta hai diém dau cudi trong topo mang cho
trudc. Thuat toan da duge cai tién dé toi wu hon khi 4p dung véi cac md hinh mang
phtrc tap, diéu ma mot sb thuat toan tinh do tin cay truyén théng khong thé thuc
hién duoc hodc thoi gian xir 1y 1a rat cham.

2.6. Két luan chwong

Noi dung trong chuong nay da trinh phuong phap danh gia do tin cay trong
hé thong mang va dé xuat phuong phap PNRE nham muc dich nang cao d9 tin cay
giita hai diém dau cubi trong mang. K¥ thuat dugc st dung trong PNRE 1a song
song hoa qua trinh thuc hién tinh todn dua trén sttc manh cua cac bd vi xur Iy may
tinh. Két qua thuc nghiém trén mot s6 md hinh mang cho théy Su céi tién veé thoi
gian xr Iy va tinh toan ctia phuong phap mai so voi cac phuong phap truyén thong.

Duya trén viée trién khai song song hoa thanh cong phuong phap tinh d tin
cdy giita hai diém dau cudi trong mang, ta c6 thé mé rong giai phap tuong tu véi
céc bai toan voi sb nut 16n va topo mang phirc tap. Ngoai ra, viéc cai tién hiéu qua
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danh gia do tin cdy trong bai toan hai diém dau cudi cé thé mo rong va ap dung
vao cac bai toan cung linh vyc nhu: bai toan k diém dau cudi va bai toan tong quat
n diém.

Noi dung ctia chuong duogc tong hop va 1a két qua ciia cong trinh di duoc

cong bd tai [CT4].
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CHUONG 3. QUY TRINH PAM BAO PQ TIN CAY CHO HE THONG
MAY CHU DUA TREN CO CHE DU PHONG

DPam bao do tin ciy dong vai tro hét sitc quan trong trong viéc duy tri hoat
dong 6n dinh ciia mot hé théng thong tin, bén canh d6 con cé y nghia trong viéc
1ap ké hoach duy tri, van hanh cho hé théng. N6i dung chuong nay sé trinh bay
mot s6 co ché du phong nang cao do tin cy cho hé thdng. Dong thoi dé xuat quy
trinh thyc hién nham dam bao do tin cay cho hé théng dua trén cac co ché du
phong, két hop véi cau trac ctia hé théng. Chuong 3 duoc tong hop tir cac cong
b lién quan trong céac cong trinh [CT1-CT3] va [CT5].

3.1. Co ché dw phong ning cao dj tin cy cho hé thong

Trong bbi canh phat trién va van hanh cic hé thong cong nghé thong tin
ngdy cang phuec tap va da dang, viéc dam bao do tin ciy va tinh sin sang clia cac
dich vu 12 mot yéu cau cip thiét. Do tin cdy cua hé thdng phan anh kha ning duy
tri hoat dong on dinh va khong gip su cb trong sudt qua trinh str dung. C6 nhiéu
phuong phap dé nang cao do tin cdy cho mot hé thong, tuy nhién ap dung cac co
ché du phong 1a phuong an dugc sir dung phd bién nhat [26, 27].

Du phong 13 qua trinh thiét ké va trién khai cac bién phap bao vé nham dam
bao rang hé thong c6 thé tiép tuc hoat dong ngay ca khi mot hodc nhiéu thanh phan
ctia nd gip su cd. Cac co ché du phong khong chi giup giam thiéu rui ro vé hong
héc ma con ting cuong kha nang phuc hoi va khoi phuc nhanh chong sau khi xay
ra su co.

Chinh vi vay, viéc lua chon co ché du phong mot cach hop 1y 1a rat quan
trong, vi n6 khong chi giup bao vé hé thong trude cac sy ¢b bat ngo ma con dam
bao tinh lién tuc cta dich vy, tir d6 tao nén sy tin cdy va hai long tir phia nguoi
dung. Khi mot hé thong c6 kha niang du phong tot, doanh nghiép c6 thé tranh dugc
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nhing ton that nghiém trong vé mat tai chinh va uy tin, dong thoi nang cao hiéu
qua hoat dong va kha nang canh tranh trén thi truong.
No6i dung chuong nay s€ tap trung vao hai phuong phap du phong chinh la:
du phong song song va du phong tich cuc.
3.1.1. Phwong phap du phong song song

Phuong phap du phong song song 1a mot ki thudt duoc sir dung dé cai thién
do tin cdy va san sang cua hé théng, thuong dugc ap dung tai cac hé thong c6 yéu
cdu cao vé tinh sin sang va kha ning van hanh lién tuc [64, 89]. Trong phuong
phép nay, nhiéu thanh phan hodc hé thong du phong duoc van hanh song song
cling v6i cac thanh phan chinh. Khi mét thanh phan chinh gip su ¢, mot trong
cac thanh phan dyu phong c6 thé tiép tuc hoat dong ma khong gay gian doan dich
VUL

Trong phuong phap du phong song song, viéc thiét 1ap, bd tri cac thiét bi co

vai trd du phong cho thiét bi chinh ¢6 thé duoc chia 1am 3 co ché khéac nhau:

e Dy phong ndng: Cac hé thdng du phong hoat dong song song véi hé
théng chinh va ludn sin sang dé tiép quan nhiém vu ngay lap tirc néu hé
théng chinh gip su cb;

e Duy phong am: Céc hé théng du phong duoc khoi dong va sin sang hoat
dong, nhung khong hoat dong song song hoan toan véi hé théng chinh.
Hé thong du phong 4m can mot khoang thoi gian ngan dé khoi dong va
tiép quan khi hé thong chinh gip su cb.

e Du phong lanh: Cac hé¢ thong du phong khong hoat dong cho dén khi hé
théng chinh gip su cb. Khi xay ra sy ¢, hé théng du phong lanh can

duoc khoi dong va cé thé mat nhiéu thoi gian hon dé€ bat dau lam vigc.
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Do tinh chit hoat dong khac nhau giita ba co ché, nén du phong am dugc
danh gié 1a c6 tinh uu viét cao hon hai loai con lai vé chi phi van hanh, kha nang
san sang cua hé thong. Nghién ciru clia cac tac gia trong [26, 34, 78, 80, 87] nham
muc dich tbi vu hiéu suit hoat dong bﬁng cach thiét lap co ché 1am viéc hop 1y cho
phan tir du phong dua trén danh gia cac thong sé du phong nhu: ti 18 sta chita,
thoi gian sira, ti 18 va kha ning phuc hdi ctia cac phan tir du phong.

3.1.2. Dy phong song song v6i phan tir c6 phuc hoi

Trong co ché du phong song song ndy, cac phan tir ¢ kha ning phuc hoi
bang cach sira chita hoic thay mdi sao cho phan tir 46 lai ¢6 dugc nhiing tinh chat
ban dau.

Vi hé thdng cac phan tir c6 kha nang phuc hdi, ngoai xac suat hong A, phan
tlr con c6 thém gid tri goi 1a xac suat phuc hoi (ky hiéu 1a p) [64, 71, 89]. Gia tri
MTTR la thoi gian trung binh can thiét dé sira chita hé théng, MTTR thudng dugc
xac dinh theo ti 1€ stra chira p, do la $6 luong du kién stra chita cho mdi don vj thoi
gian. Thong thuong ti 1& phuc héi 16n hon nhiéu so véi ti 1é that bai (u >> ),

MTTR duoc tinh bing: MTTR = % [71, 73].

M6 hinh chudi Markov thuong duoc stt dung dé mo hinh hod hé théng vai

cac phan tir c6 phuc hoi, so d6 chuyén trang thai s€ c6 dang:

A

M

Hinh 3.1: So do chuyén trang thai Markov véi cac phan tir phuc hoi
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Néu ki hiéu cac xac sudt chuyén trang thai twong tng 1a Poo(At), Poi(At),
P1o(At) va P11(At). Theo mo hinh Markov ta 1ap duoc ma trdn xac sudt chuyén

trang thai nhu sau:

(Poo (At) Py, (At)>
7 Py (AD) Pyq (AD)
TU ma tran chuyén trang thai c¢6 thé xay dung dugc hé phuong trinh vi phan

ddi vai cac xac suit trang thai cua h¢, giai h¢ ta thu duoc h¢ sb sin sang va h¢ )
khong sin sang cta hé thong.
3.1.3. Phwong phap du phong tich cue

Hé thong du phong bao vé tich cuc hay con goi 1a hé théng dy phong kiéu
truot, bao gdm cd N phan tir cting loai hoat dong theo kiéu ndi tiép. Nguyén tic
ctia hé thong can phai dam bao tat ca cac phan tir déu 1am viéc, bat ky phan tir ndo
hong sé& kéo theo hé thong ngimg hoat dong. Chinh vi vay, dé dam bao diéu kién
lam viéc cho hé théng, céc nha thiét ké da bd tri thém m ph?m tir cung loai & vi tri
du phong. Khi mot phan tir bat ky trong sé n phan tir 1am viéc bi hong thi bo
chuyén tiép s& dua mot trong s6 m phan tir du phong vao thay thé [64, 89].

Trong so d6 hoat dong ctia co ché du phong kiéu trugt & Hinh 3.2, ta c¢6 thé
thay rang: cac phan tir du phong trong m phan tir c6 thé san sang thay thé bt ctr
phan tir ndo gip su cd trong n phan tir chinh dang hoat dong. Vi su linh hoat trong
co ché hoat dong nay, kiéu du phong trugt ndy c6 thé dem lai mirc do sin sang

cao cho hé thong.
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Yphan tir 1

[ ] |
phan ti lam viéc chinh :
pin

phan tr dw phong
Hinh 3.2: Co ché di phong tich cuc

Tuy nhién diém han ché d6 1a cac phan tr du phong va phan tir hoat dong
chinh cin dong nhat vé cau hinh, c6 thé sin sang thay thé cho nhau khi can thiét
va han ché t6i da thoi gian ngung tré khi thuc hién viéc chuyén doi. Piéu nay phu
thudc vao bo quan ly du phong truot can hoat dong on dinh va phat hi¢n chinh xac
phan tir hong dé thyc hién thay thé kip thoi.

3.2. Bai toan dam bao dd tin cdy cho hé thong may chi
3.2.1. Phat biéu ndi dung bai toan

Pam bao do tin ciy cho hé théng thong tin 14 céng viée quan trong cla
nguoi thiét ké hé théng ngay tir khau dau tién. Cong viéc nay chinh 1a qua trinh
bao v¢ va duy tri tinh toan ven, an toan va dang tin cdy cua thong tin trong mot h¢
théng. Piéu ndy bao gom mot loat cac bién phap va quy trinh duoc thiét ké dé dbi
pho véi cac rai ro c6 thé anh hudong dén thong tin, tir viéc truy cip trai phép, sira

d6i khong dang ké, danh cip hodc mat mat thong tin. Trong d6 yéu t6 dam bao



tinh san sang va kha niang khoi phuc hé théng can phai dap tng khi can thiét va
kha ning khoi phuc nhanh chong sau su cd.

Trong nghién ctru cua Sadeghi tai [61], tac gia da phan tich va dua ra cach
tiép can nham toi wu héa do tin cay cho hé théng bﬁng viéc két hop gitra du phong
song song voi cach bd tri, thiét dit cac phan tir theo kiéu tuan t, ndi tiép. Két qua
cho thdy mo hinh méi c¢6 thé tdi da hoa db tin cdy chinh xac ctia hé thong tai thoi
diém thyc hién nhiém vu, véi kha nang sir dung cac thanh phan khong dong nhat
trong mdi hé théng con. Vi du minh hoa chirng minh hi¢u suat cao ciia mo hinh
trong viéc xac dinh cdu hinh dé c6 thiét ké ti wu va ting do tin cdy cua hé thong.

Nghién ctru ciia Gao [26] vé phan tich do tin cdy va toi uu hé théng ap dung
co ché du phong tich cuc v&i n phan tir hoat dong chinh va w phan tir dy phong ¢
ché d6 du phong 4m va ¢ phan tir dy phong lanh. Céu tric ctia hé théng phirc tap
v6i nhiéu thanh phan va co ché du phong khac nhau dugc xét dén trong nghién
ctru. Cung hudng nghién ciru, bai bao ctia nhom Peiravi [56], Feizabadi [23] dé cap
dén van dé nang cao do tin cdy trong hé théng véi nhiéu ciu tric phtc tap nhu
tuan tu két hop véi song song, cing véi co ché du phong tich cuc va du phong
truyén thong. Cac nghién ctru nay huéng dén nodi dung giai quyét muc tiéu cta bai
toan t6i vu hoa do tin ciy bang cach str dung phan bd dy phong cua hé thong.

Tuy nhién cac nghién ctru & trén chua xét dén khia canh vé viéc dam bao do
tin cay cho h¢ théng. Gia st trude khi trién khai mot hé théng trong thuc té, nha
thiét ké can dua ra mo hinh vé cau trac cta hé thong, bao gom s6 luong, cac thanh
phan trong hé théng, cach thire lién két, két ndi voi nhau (song song hoic ndi tiép),
phuong an dy phong cho cac thanh phan trong hé thong, sir dung co ché dy phong
nao. Ngoai ra, sau khi xay dung duoc cAu tric cta hé théng, dua trén do co thé

tinh dugc do tin cdy ciia hé théng, nha thiét ké c6 thé hiéu chinh do tin cay ky vong
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1én cao hon bang cach thay dbi cdu tric cac thanh phan trong hé thdng, hoic bd
sung phan tir du phong tai mot s6 vi tri quan trong. Tuy nhién, viéc bd sung phan
tr du phong khong phai ludn 1a phuong an tdi wu nhat, vi c6 thé viée sit dung du
phong nhiéu s& dan dén chi phi dau tu cho du 4n ting 1én vuot muc kha dung.

Ngoai ra, vin dé dam bao d¢ tin cy cho hé thdng con giup nha quan tri hé
théng c6 cong cu dé kiém tra, danh gia dd tin cay phuc vu cho khau bdo tri, stra
chita hé théng theo dinh ky.

Xuat phat tir nhitng muc tiéu nhu vy, luan an dé xuat quy trinh dam bao do
tin cdy dya trén cdu trac ctia hé théng.

3.2.2. Pé xuat quy trinh dam bio @) tin ciy cho hé thong.

Xuat phat tir yéu cau cu thé cta hé thong can xay dung, sé luong va vi tri
cac phan tir hoat dong chinh trong mé hinh mang, tir 46 dua ra cac phuong an vé
vi tri @it cac phan tr du phong, thuc hién xay dung cong thirc dé tinh do tin cay
ctia hé thong va tién hanh diéu chinh dya trén mo hinh mang dé tim ra phuong
an t6i uu nhat.

Céc budc tién hanh cu thé dé xac dinh phuong an du phong dam bao do
tin cay cho hé thong gom:

- Buéc 1: Xac dinh yéu ciu ciia hé thong

Muc dich ctia budc nay la xac dinh hién trang cua hé théng, cau trac hoat
dong, so do khdi logic va lién két ctia cac thanh phan hoat dong bén trong hé
théng. Lién két giita cac thanh phan co thé 13 tuan tu hodc song song hoidc d6 co
thé 1a thanh phan phirc hop giita cac kiéu lién két khac nhau. Ngoai ra can xac
dinh phuong an dy &n hi¢n tai ma hé théng dang st dung. Véi cac thanh ph?m

hoat dong can xac dinh d6 1a kiéu c6 kha nang phuc hoi hay khong.

74



Tiép theo can xé4c dinh yéu cau cho hé théng can dat duoc, nhu do tin cay
ki vong, thoi gian can hoat dong tiép theo cua hé thdng, sb luong thanh phan c6
thé bd sung, chi phi bo sung.

- Buée 2: Kiém tra tiéu chi méi da dap ving duoc trén hé thong hién tai

Br?mg céch thyuc hién cac budc tinh toan dya trén ciu trac hién tai cia hé
thong dé dua ra gid tri tin cdy, tir 46 so sanh cac yéu cau dé quyét dinh thuc hién
cac budc tiép theo.

- Budie 3: Xac dinh cdu tric du phong ciia hé thong.

Xay dung cau hinh cho hé thong véi cac phan tir két ndi, xac dinh méi lién
hé giita cac phan tir dé tir d6 biét dugc cau trac cua hé thong 13 song song hay
ndi tiép. Phuong an du phong co thé dugc lwa chon nhu: du phong song song,
du phong chép, du phong tich cuc.

Panh gia mirc d6 va vai tro cta timg thanh phan trong hé théng dé xac
dinh do wu tién cua ting phan tir, diéu ndy s& quyét dinh xay duyng phuong an du
phong xoay quanh phan ttr, thanh phan nao cta hé thong.

- Bude 4: Cip nhit ciu triic méi ciia hé thong va tinh lai dé tin cay.

Dua trén ciu trac du phong madi da xac dinh dugc tir Bude 3, ta tién hanh
xay dung cong thure tinh xac suét va do tin cay cho h¢ théng méi, can cin c vao
phuong phap du phong duoc Iwa chon, s6 luong phan tir trong ciu triic hé thong
ban dau, tir d6 thiét lap cong thuc tinh. Cac phuwong phap dy phong nhu: du
phong truyén thong, dy phong chap hay du phong tich cuc déu co dic thu riéng
trong vi€c xay dung cong thirc tinh toan.

Thuc hién danh gia phuong an du phong méi cta hé théng dua trén do tin
cay thu dugc. Tién hanh so sanh céc gia tri thu duoc sau cac mbc thoi gian, tur

d6 quyét dinh phuong an dy phong méi c6 dat muc ky vong dit ra hay khong.
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Néu khong dat, c6 thé quay lai Budc 3 dé thyc hién lai bang cach thay d6i cau
hinh du phong, vi tri dit phan tr du phong hodc thir ty wu tién du phong trong
hé thong.
- Buéc 5: Ghi nhian phwong an

Sau khi két thuc Budc 4 di co thé xac dinh dugce phuong an dy phong méi
cho hé théng dap tng theo ti€u chi dat ra ban dau vé do tin cdy, thoi gian lam
viéc ky vong, chi phi bo sung cho dau tu...Ngudi quan tri can thyuc hién viéc ghi
nhén két qua dé tién hanh trién khai céu trac lai hé théng, cling nhu lam tai liéu

phuc vu cho viéc bao tri, kiém tra hé théng dinh ky.

Start )
Xac dinh yéu
cau hé théng

O

@ D,é dap Ves—» Ghi nh.’_’i[l
irng? phuong an

Kiém tra
Lua chon phuong
an dv phong

- Cap nhit cau triac méi

clia hé thdng
- Tinh toan théng sé R
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Hinh 3.3: Quy trinh dam bdo dg tin cdy cho hé thong

Quy trinh nay mang lai mot cach tiép can tudn tu, tr viée xac dinh nhu cau
dén kiém tra va cai tién hé théng, trong qua trinh thuc hién, c6 cac budc lap lai
dé diéu chinh va danh gid nham lwa chon phuong an t6t nhat phu hop véi yéu
cau dé ra. Piém manh cua quy trinh 13 tinh tuan ty rd rang va tinh nhat quan cao,
gitp dé theo ddi va diéu chinh timg budc. Viée 4p dung quy trinh trong tinh toan
d6 tin cAy hé théng co thé gitip cho cac nha quén tri, chuyén gia thiét ké hé thong
xéac dinh duoc cac phuong an du phong khi xay dung mot hé théng, ciing nhu
diéu chinh, thay doi sb luong phﬁn tr can du phong dé dat dugc muc tiéu dit ra.
Tuy nhién, can luu y khi thyc hién:
e Pham vi 4p dung: Quy trinh ndy pht hop véi cac hé théng yéu cau do tin
cay cao nhu h¢ théng mang voi sb nut mang vira va nho, do thuc hi¢n va
diéu chinh cac phuong an sau mdi budc.
e Gi6i han cta quy trinh: Quy trinh c6 thé gip kho khin trong méi truong
thay d6i nhanh chong hodc yéu cau linh hoat cao, do cic budc cé tinh
tuyén tinh; Ngoai ra d6 phirc tap ctia mo hinh mang va sd luong phan tir
trong mang ciing c6 thé anh hudng tdi viéc xac dinh phuong an dy phong,
cling nhu xéc 1ap cong thure tinh d0 tin cay.
e Viéc xay dung cong thirc tinh do tin cidy & mdi phuong an tré nén phirc
tap khi s6 nut du phong tang 1én, hodc ciu hinh du phong phirc tap khi két
hop gitra cac phuong phap.
3.3. Nang cao do tin cay sir dung phwong phap du phong song song
3.3.1 Bai to4n nang cao dd tin ciy cho hé thong may chii dich vu

Trong md hinh hoat dong cua hé thong Internet ngay nay, dich vu DNS
dong vai tro hét stre quan trong cho su on dinh cua toan bo mang Internet toan cau.
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Nhiém vu chinh cia DNS 14 chuyén d6i qua lai giita tén mién voi dia chi IP cia
cac may chu twong tmg. Cac may chu quan 1y tén mién (con goi 1a DNS server) 1a
noi luu trit co sé dit liéu phuc vu cho viée tim kiém va phan giai tir tén mién sang
dia chi IP.

Vi cong nghé dinh tuyén mang Anycast, cac nat mang (nhu may chu, thiét
bi mang router) dugc sir dung chung ciing mot dia chi IP, cho phép trién khai mot
cach c6 hiéu qua va toi uu tde do tra 101 truy van tén mién trén cic may chit DNS.
Bén canh do, cac may chu DNS Anycast cling nang cao kha nang chiu tai truy cép
cho hé thong va mé rong cac niit mang gan nhu khong c6 gidi han.

Trong qua trinh truy van tén mién cta cac mdy chu trén mang Internet, cac
yéu cau tir may client s& dugc dinh tuyén t6i nhitng may cha DNS Anycast gan nd
nhat. Do d6, img dung cong nghé Anycast cho cac may chit DNS duoc cho 1a phat
huy mot loat nhitng thuan loi: giam do tré truy vén, ting do tin cdy va kha ning
san sang cua hé thong ciing nhu kha ning phuc hdi sau cac cudc tan cong DDoS

[40, 76]

Anycast Unicast
— = —
- -
Client — Client Server
[t |
Anycast Servers

Hinh 3.4: M& hinh hoat déng ciia hé thong mdy chit DNS Anycast
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Tuy nhién, véi sy bung nd Internet nhu hién nay, bén canh $6 luong nguoi
dung Internet ciing nhu cac thiét bi IP gia tang, thi nhu cau truy cip Internet va sir
dung cac dich vu mang cang ting 1én; Viéc nay dong nghia v6i dich vu phan giai
tén mién DNS s& phai hoat dong voi cuong do 16n hon. Mac du cac may chu DNS
Anycast dugc cdu hinh ty dong dé phan phdi cac truy van cia ngudi dung, ciing
nhu chia tai gitta cic may chu theo thuat toan dinh tuyén. Tuy nhién viéc qua tai
cuc bd cac DN server la diéu hoan toan co thé xay ra, vdi s6 luong truy van tang
1én dot bién khi hacker thuc hién cc cudc tin cong DDOS vao cac may chu DNS,
dich vu cung cap cho ngudi sir dung ¢ thé ngimg tré [62, 67, 76].

Phuong an dé xuat 1a sir dung co ché du phong song song dé b6 sung may
chu du phong cho may chu dang hoat dong. Luan an thyc hién xét hai phuong an:
du phong mgt may chu va dg phong hai may chu, tir d6 dua ra nhan dinh, danh
gia su cai thién vé do tin cdy giira cac phuong an.

a. Phwong dn bo sung mét mdy chii dw phong

Gia sir hé thong dang xét 1a méay chu dich vu DNS gém hé hai may chi dong
nhat gom: Primary DNS (PDS) va Secondary DNS Server (SDS). Theo nguyén 1y
song song, thi hé théng hoat dong khi it nhat c6 mot may chu hoat dong. Cac phan

tr cua h¢ c6 thém kha nang phuc hoi sau khi gap su co.

L2z 7

SDS

Hinh 3.5: Mo hinh hai mdy chu DNS Anycast hoat dong song song

a.1. Truong hop phén tiv khong phuc hoi
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Theo [CT9], véi hé gdm hai phan tir du phong song song khong phuc hoi,
ta c6 cong thure xac dinh do tin cay phu thudc theo thoi gian t nhu sau:
Prs(t) = p(t)? (31)
Véi p(t) = e
a.2. Truwong hop phan tir cO phuc hoi
Str dung chudi Markov, gia dinh cac trang thai hoat dong ctia hai may chu

trong hé théng nhu sau:

Ao A1z
Hip Mz
Hinh 3.6: So do chuyén trang thdi ciia hé thong véi hai phan tie

Hé trén gom ba trang thai So, S1, S tuong Ung:

e Trang thai So: Trudng hop ca hai phan tir ciing hoat dong dong thoi.

e Trang thai Si: Mot phan tir & trang thai hoat dong tot — phan ttr con lai

roi vao trang thai hong.

e Trang thai S,: Ca hai phan tir cung hong dong thoi.

Qua trinh chuyén ddi trang thai trong hé xay ra khi phan tir chuyén tir trang
thai lam viéc sang trang thai hong va nguoc lai, ki hiéu A va p tuong tng la ti 1€
hong va phuc hdi ctia phan ti.

Theo 1y thuyét vé chudi Markov, ta xay dung dugc hé phuong trinh vi phan

clia cac trang thai dich chuyén trong hé thong nhu sau:

(3.2)
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Po(t) = =201 Po () + u1oP1 (1)
iP{(t) = —(ty0 + A12) P (t) + 291 Po(t) + pz1 Po(t)
Py (t) = —up1 Pr(t) + AP (0)
Po(t) + P (1) + P,(t) =1

Do céc phan tir 1a d6ng nhat nén xac suat hong A va xac suat phuc hdi p cia
mdi phan tir 13 nhu nhau. Khi d6 ta ¢ thé coi ho1 = 2A (do x4c suat hong ctia mot
trong hai phan tir 1a nhu nhau).

Tuong ty nhu vay ta c6: A2 = A va xac sudt phuc hdi twong tng: po1 = 2u
va Ui = U

H¢ phuong trinh (3.2) tr¢ thanh:

Py (t) = —2AP,(t) + pP ()
iP{(t) = —(u+ DP;(t) + 24Py (t) + 2uP,(t) (3.3)
P,(t) = —2uP,(t) + AP, (t)
i Po(t) + Pi(t) + P,(¢) =1 i .
bé gidi hé phuong trinh vi phan (3.3) ¢ trén, gia st tai thoi diém ban dau
t=0: Po(0)=1 va P1(0)=P,(0)= 0, tirc 12 ca hai phan tir déu & trang thai sdn sang hoat

dong. Khi d6 hé (3.3) tr¢ thanh:

—(u+ AP, + 24Py + 2uP, = 0 (3.4)
/1P1 - ZMPZ - O

PO + Pl + P2 = 1
Thuc hién giai hé phuong trinh, ta thu dugc céc gia tri:

oy _2uA Az
07 A+’ T 4w T2 T )?
Dt gid tri p = 2, khi do: Py = —— P, = =22 p, = 2
atglatiip =, K €o: o = +p)2’ "1 T @4p)? T2 T (14p)2
Hé sb sén sang cua h¢ chinh la:
1+2p
K.=Py+P, =—— (3.5)
r 0 1 (1+p)2

Trong do: K, 1a hé so san sang cta hé.

81



P; 1a xac suat lam viéc & trang thai 1.
p 1a biéu thirc trong quan giita xac suat hong va phuc hoi.
b. Phwong dn bé sung hai mdy chii dw phong
Gia st trong truong hop hé théng duoc trang bi thém mot phan tir du phong
cho phan ttr phu, tirc 13 khi ndy hé s& bao gdm ba phan tir hoat dong song song
theo Hinh 3.7. M6 hinh hé théng voi ba may chu dich vu DNS anycast dong nhat

dugc sap x&p nhu sau:

PDS

SDS

Backup
Hinh 3.7: M6 hinh ba méy chit DNS hoat déng cé dur phong
Trong do: - PDS 1a may chi DNS chinh;
- SDS 1a may chu DNS du phong;
- Backup 1a may chii du phong trong truong hop SDS 16i.
b.1. Trwong hop phan tir khong phuc hoi
Theo [CT9], v6i hé gém ba phan tir du phong song song khong phuc hoi,
ta c6 cong thure xac dinh do tin cay phu thudc theo thoi gian t nhu sau:
Pre(6) = p(t)° + 3a(1 — p(0)p()* (3.6)
voip(t) = e ™™
b.2. Truwong hop phan ti c6 phuc hoi
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Xét truong hop cac may chu déu co tinh chat phuc hoi sau khi gip su cd,
tuy thudc vao trang thai 1am viéc ctia mdi phan tir trong hé, ta gia thiét voi bén
trang thai xay ra v6i hé théng bao goém:

e Trang thai So: Hé thong véi ba phan tir hoat dong.

e Trang thai Si: C6 hai phan tir hoat dong tot — mot phan tir hong.

e Trang thai S;: Co mot phan tir hoat dong t6t — hai phan tir hong.

e Trang thai Ss: Ca ba phan tir déu hong — hé théng ngimg hoat dong.

Ap dung 1y thuyét chudi Markov, ta c6 thé 1ap duoc so d6 chuyén trang thai
cua hé véi cac gia tri cua xac sudt hong A va xac sudt phuc hoi u duoc thé hién

nhu sau:
) @ ’ @ : @
Hip Hzq Haz
Hinh 3.8: So do chuyén trang thdi ciia hé véi ba phan tir song song

Theo chudi Markov, ta xay dung duoc hé phuong trinh vi phan theo thoi
gian t nhu sau:
( Py(t) = =201 Po(t) + py Py (1)
P{(t) = —(p10 + A12) P1(8) + Ag1 Po () + up1 P2 (1)
P5(t) = — (21 + A23) P, (£) + 15 Py (£) + p3,P3(t)

P3(t) = —p32P3(t) + A,3P,(0)

L Po(’t)+P1(t)+P2(t)‘+P3(,t):1 . .
Cung vai gia thiét cdc may chu la dong nhat do d6 xac suat hong va xac suat

(3.7)

A

phuc hdi ctia cac phan tir trong hé thong 1a nhu nhau, khi d6 ta c6 méi lién hé giira
cac gia tri A va p nhu sau:

Do xé4c suat hong cua ba phan tir 1a nhu nhau: Ao; = 3%, A2 =2A VA Az = A
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Tuong tu véi xac suat phuc hoi, ta cO: pz = 3, p2y = 21 VA pao =

Khi d9, tir hé phuong trinh (3.7) ta co:

( Po(t) = =3AP,(t) + uPy(t)
P{(t) = —(u+ 2)P;(t) + 3APy(t) + 2P, (1)
SPy(t) = —QRu+ )P, (t) + 2AP,(t) + 3uPs5(t) (3.8)

P3(t) = =3uP5(t) + AP,(t)
Gia st truong hop ban dau tai t = 0 thi: Po(0)=1 va P1(0)=P2(0)=P3(0)=0, tuc 14 tat

ca cac phan tir déu O trang thai tot, hé (3.8) dugc viét lai thanh:

—3APy + uP; =0
{3/1130 — (u+ 2P, +2uP, =0
2AP, — 2u+ )P, +3uP; =0 (3.9)
| AP, —3uP; =0

k P0+P1+P2+P3=1
Pit gid tri p = % khi do ta co: P, = 3pP,, P, = 3p?Py, P; = p°P,
Phuong trinh cudi cting cua hé tré thanh:

1
(1+p)3

bat (1 + p)3® = A, khi d6 P1=3p/A, P,=3p%/A, P3=p3/A

P,(1+3p+3p2+p3)=1=>P, =

Do tai trang thai S cac phan tir bi hong nén hé sb san sang cta hé thong
chinh 14 tong cua:

(1+p)°

Trong do: K, 1a hé so san sang cua hé.

Kr:P0+P1+P2:

P; 1a xac suat lam viéc ¢ trang thai 1.
p 1a biéu thirc tuong quan gitra xac suat hong va phuc hoi.

c. Trwong hop phén tiv phuc héi cé dp wu tién
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Trong muc a va b, luan an da dé cap dén bai toan du phong cho h¢ théng
v6i cac phan tir ddng nhat c6 kha ning phuc héi khi hong. Tuy nhién, trong thuc
té khong phai liic nao cac thanh phan trong hé théng déu c6 vai trd nhu nhau, c6
cac thiét bi hoac may chu khac nhau vé cAu hinh hodc vi tri, quan trong hon trong
viée xir 1y céc tac vu cua hé thdng, khi d6 cac phan tir tré thanh khong dong nhét.

Trong truong hop hé gdm céac phan tir khéng dong nhét, nghia 1a chiing co
thé khac nhau vé dic tinh vat 1y, hiéu suét hoat dong, ti 16 16i; Véi phﬁn tr co kha
nang phuc hoi thi ti 1& phuc hoi ciing s& khac nhau. Theo 1y thuyét cia mé hinh
chudi Markov, voi mdi mé hinh chuyén trang thai khac nhau duoc xay dung, s&
tuong (mg voi mot phuong 4n xay ra trong qua trinh hoat dong ctia hé théng. Do
vay, ta cO thé xdy dung dugc cac hé phuong trinh vi phan khac nhau cho mdi
trudng hop va tinh toan duoc cac gié tri d6 san sang, cling nhu khong san sang cua
hé thong.

Gia thiét v6i hé don gian nhat gdm hai phan tir hoat dong song song, c6 ti
1& hong va ti 1é phuc hoi khac nhau twong Uing véi cac gid tri 1a Ag, A2 Va py, po. Ta

c6 thé xdy dung duogc so dd chuyén trang thai nhu sau:

2
A3

H1 .11
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Hinh 3.9: So d6 chuyén trang thai véi hai phan tir phuc héi ¢6 wu tién khdc nhau
Dua trén so do thiét ké, hé théng hoat dong c6 bdn trang thai:
e Trang thai S1: Hé thong hoat dong; Hai may chu PDS va SDS déu cung
hoat dong (trang thai khéi dong);
e Trang thai S2: H¢ théng hoat dong; May chi PDS bj 16i, SDS hoat dong
binh thuong;
e Trang thai S3: Hé thong hoat dong; May chu SDS bi 16i, PDS hoat dong
binh thuong;
e Trang thai S4: Hé thng bi 16i; Ca hai may cha déu bi 18i (hé théng ngimg
hoat dong).
Tai mdi trang thai chuyén dich trong mé hinh Markov, ta c6 thé thay khi 151
vé trang thai trude do, ti 18 phuc hoi 1a p.
Theo md hinh chudi Markov ta c6 thé xdy dung dugc hé phuong trinh vi
phan cila cac trang thai dich chuyén trong hé thong nhu sau:

(P{(t) = —(4 + A)Py + uy Py + iy Ps

Py(t) = 4Py — (A2 + uy)P; (3.11)
1P3(t) = 2Py — (A4 + p2)Ps + 214 Py

Py(t) = AP+ APy — 214 Py
P, + P, + P, +P, =1

Pé giai hé (3.11), gia st tai thoi diém ban dau t=0: Khi d6 P1(0)=1 va
P,(0)=P3(0)=P4(0)=0. Tirc 1a ca hai phan tir déu & trang thai sin sang hoat dong.
Khi d6 hé¢ (3.11) tro thanh:
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(—(A + A2)Py + Py + ppP3 = 0
APy — (A + )P, =0
A2Py = (A1 + p2)P3 + 2014P, = 0 (3.12)
L AP+ APy — 21,P, = 0
Pp+P,+P;+P, =1

Livap, =
U1 pz Uz

Theo mo hinh chuyén dich trang thai & Hinh 3.9, ta thiét lap duoc tuwong

4 N - .« . _ 2.2
Tién hanh dat gia tri p, =
quan gitra cac trang thai nhu sau:

1 1
Py = p1P1; Py = pa Py Py = S p1 Py = S p1p2 Py
Tirdotaco: P+ Py + Py + Py = Pi(1+py+p, +5pip) =1 (313)

1

Vay P; = T
1+p1+p2+5p1P2
_ P1 . _ P2 . _ P1P2
PZ - 1 ' P3 - 1 ) P4 - 1
1+p1+p2+5p1p2 1+p1+p2+5p1P2 1+p1+p2+5p1p2

Theo trén, hé sd sin sang cua h¢ dugc xac dinh br?mg ti 1¢ trung binh thoi
gian ma hé théng hoat dong, dua trén cac trang thai & do co it nhat mét phﬁn ta
lam viéc. Nhu vay c6 ba trang thai hoat dong trong mé hinh dang xét 1a: Py, P, Ps.
Hé sd sin sang cua hé:

A51=P1+P2+P3

1
_ . n P1 :
L+pr+prt+50p2 1+ptp,+5p10;
P2 _ 1+p+p2

+ (3.14)

T =
1+ p;+p2 T 5P1P2 1+p;+p2 T 5p1P2

Dé so sanh kha ndng san sang cua hé cac phan tu phuc hoi uu tién véi hé

thdng c6 phuc hoi dong thoi, ta tién hanh so sanh voi hé thong gdm 2 phan tir dong
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nhat hoat dong song song vai hé s sin sang duoc xac dinh trong Cong thirc (3.5),

ditla Ay, = (“ &

Thuc hién l1ap bang tuong quan gitra cac gia tri va biéu do so sanh hé s6 san

voi p=A/p.

sang trong hai truong hop nhu sau:

Bang 3.1: So sanh hé s sin sang giira hai trwong hop phén tir hé thong.

p1
0,1
0,1
0,1
0,1
0,1
0,1

0,1

Theo d6 ta 1ap duoc biéu do so sanh trong Hinh 3.10 dudi day:

p2

0,025

0,05
0,1
0,2
0,3
0,4

0,5

As1
0,9988901221
0,9978308026
0,9958506224
0,9923664122
0,9893992933

0,986842105

0,984615385

88

As2
0,9756097561
0,9523809524
0,9090909091
0,8333333333
0,7692307692
0,7142857143

0,6666666667



So sanh hé s8 san sang cta hai
D§ san sang tru‘fmg hD’p

100 e s —o ——e——
0.95
0.90
0.85
0.80
0.75
0.70
0.65

0.60
0.25 0.5 1 2 3 4 5

Hinh 3.10: Twong quan hé sé san sang trong hai truong hop

Dua trén biéu d6 truc quan, co thé thay hé sé san sang cua hai hé théng co
su thay doi khi gia tri p, bién thién. Do & trén da ¢ dinh gia tri p1, nén gia tri Ag
va A duoc tinh theo p,. Khi hé s6 p2 bién ddi trong khoang [0,025;0,5] thi gia tri
cua Ag thay doi rat it, khoang 1,42%, trong khi gié tri cua As; thay d6i téi 30,8%.
Piéu nay co thé thay rang khi chang ta lya chon dung phan tir dé uu tién phuc hoi
(stra chira khi bi 18i), thi kha nang san sang lam viéc lai cua toan bo hé théng s&
cao hon. Bén canh d6, phan tir dugc lya chon phuc hdi thuong cé tiéu chi nhu:
thoi gian séng (lam viéc) lau hon, thoi gian saa chita nhanh hon, hiéu suat hoat
dong tét hon...
d. Nhidn xét

Trong phuong an dy phong song song vdi cac phan tir khong phuc hoi, ta
d3 xac dinh duoc hai cong thie (3.1) va (3.6) dung dé tinh d6 tin ciy cua hé théng
& hai trudng hop: str dung mot phan tir va st dung hai phan tu.
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Ly gidtri A = 2.1077 va & = 0,8 theo [22, 53], ta lap duoc biéu dd sau:

Du phong song song khdng phuc hoi

1,000

0,950

0,900

0,850

0,800

0,750

0,700 0,704
0,650
0,600 0.591
0,550
0,500
100 500 1000 4000 8760 17520 26280 43800 61320 87600 131400
100h 500h 1000h 4000h lnam 2nam 3nam 5nam 7nam 10nam 15nam
—p1t) ——p2t)

Hinh 3.11: Biéu d6 so sanh cdc phwong én dw phong véi phan tir khéng phuc hoi.

Theo Hinh 3.11, phuong 4n sir dung mdt phan tir dy phong (p1) ¢ do tin
cdy giam nhiéu hon so voi phwong an st dung hai phan tir du phong (p2). D6 tin
cdy giam theo tig nim va dic biét tir nam thir nhat dén nim thi 5:

e Phuong anpl: dd tin cay giam 13% tir 96% con 83%; trong 5 nim tiép theo,

do tin cdy gidm thém 17%;

e Phuong an p2: dd tin cdy trong 5 nim dau giam tir 98% xubng 93%; Trong

5 nam tiép theo, do tin cay giam thém 13%.

Nhu vay, dua vao biéu d6 va két qua tinh toan, ta co thé x4ac dinh duoc mic
d6 giam do tin cay cua cac phuong an qua timg khoang thoi gian khac nhau. Pong
thoi viée xay dung cong thirc tinh cho phép ap dung phuong phép tuwong tu khi bd

sung thém cac phan ttr dy phong khac vao hé théng. Ta c6 thé lugng hoa cu thé dé
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danh gia do tin cay hé thong, tir d6 gitp lua chon phuong an du phong tdi vu hon
vé thoi gian hodc sd lwong phan tir can thém.

Truong hop cac phan tir ddng nhat c¢6 phuc hdi trong hai phuong an dy
phong da khao sat va tinh toan & muc a.2 va b.2, ta cling da xac dinh dugc hai cong
thire dung xac dinh hé s sin sang (3.5) va (3.10).

1+2p . _ 1+3p +3p?

bat Krp = iz Va Krs = =155

Ta lap duogc bang sau day:

Biang 3.2: So sanh d9 tin ciy ciia h¢ thdng sau cic mdc thoi gian

Thoi gian
Nam 1 107 103 0,01 0,999902 0,999995
Nam 3 107 10" 0,1 0,976709 | 0,999249
Nam 5 107 2*10* 0,05 0,993413 0,999892
Nam 7 107 10° 1 0,500000 ' 0,875000
Trong do:

- Ky2: Hé s6 san sang ctia hé théng voi hai phan tir song song.

- Ky3: Hé sb san sang ctia hé théng voi ba phan tir song song.

C6 thé thay rang: cong thirc tinh hé sb san sang K, hai phuong an du phong
déu doc 1ap véi bién thoi gian t va chi phu thudc va hé sé p. Trong do, p 1a hé sd
tuong quan giira xac suat hong A va xac suat phuc hoi p ctia phan tir.

Trong hé théng véi phan tir ¢6 kha ning phuc hoi cho két qua do tin cay va
kha ning sin sang cao cho hé thong trong khoang thoi gian dai hon dang ké so vai
hé c6 phan tir thuong. Diéu nay co thé giai thich thong qua gia tri xac suat hong A
va xac suat phuc hoi p, v6i cac thiét bi dién tir, tudi tho co6 thé kéo dai téi 5 nam
nén gia tri MTTF = 1/A rt nho, tic 1a ti 16 hong, xay ra 18i cta thiét bi trong nhimg
nam dau tién cua vong doi hoat dong la rat thép. Tuy nhién khi thiét bi gap su ¢,
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thoi gian stra 161 chinh 13 toc dd phuc hoi, tbe d6 phuc hdi nay thudng duge tinh
bang gio hodc ngay, tic 13 gid trf MTTR = 1/p, do p>>A, chinh vi vay hé sb sin
sang cua ca hé c6 gia tri rat 1on.

V& nguyén ly 1am viéc cua cac thiét bi dién tir trong diéu kién thuc té, sau
thoi gian 1 dén 2 nam lam viéc lién tuc, kha nang phuc hdi cta céc thiét bi s& giam
xuéng khdng thé duy tri nhu & trang thai méi duoc, tac 1a thoi gian can thiét dé
thiét bi khoi phuc hoat dong ting lén (c6 thé do 16i hong, do van dé bao tri, thay
thé...), nén gid tri p & ting dang ké, gia thiét rang gié tri p sau mot nam lam viéc
sé tang 1én u = 10~*. Bén canh d6, kha ning xay ra hong cua thiét bi sau thoi gian
van hanh lién tuc cling s& co xac suit cao hon, diéu nay dan dén gia tri hé s6 A
tang lén.

Theo Bang 3.2, ta c6 thé thay rang hé sé san sang di giam di sau mot nim
lam viéc. Tuy nhién viéc bo sung thém phan tr du phong di cai thién dang ké do
tin cay ctia hé thong, viéc can thiét 1a xac dinh sd lugng phan tir du phong can sir
dung cho pht hop véi yéu cau voi muc dich va chi phi danh cho hé théng.

3.3.2 Pam bio d) tin ciy hé thong sir dung duw phong song song

Véi phuong phap dé xuat dam bao do tin cdy trong Muc 3.2.2, luén 4n tién
hanh thir nghi€ém véi hé théng may chu dich vu hoat dong theo md hinh dugc trinh
bay trong Hinh 3.12, m6 hinh nay duogc gia dinh trén co so 1y thuyét véi cac két
ndi va sy rang budc gitra cac thanh phan voi nhau vé vai trd hoat dong. Tuy nhién,
mo hinh hoat dong ctia hé thong nay hoan toan c6 thé ton tai trong thuc té & cac
trung tdm dich vu Internet hay cac nha mang vién thong hodc hé théng cung cip
dich vu dir liéu.

Hé thong c6 ba cip do hoat dong (three-tiers) thudng dugce trién khai trong
thuc té dé cung cap dich vu dén nguoi dung cudi. Cac cap d6 bao gom: cap d6 dau
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tién dong vai trd nhu bo vi xir 1y kiém soat tong thé; cap do thi hai gdm hai bo vi
xur Iy dong vai tro diéu khién; cép do thu ba gém bd cac vi xtr 1y thuc hién tac vu

nguoi dung cudi.

Hinh 3.12: Hé thong ban dau khéng cé dir phong.

Trong mo6 hinh cua hé théng trén, & moi cép do déu co cac bd xtr 1y hoat
dong song song, thyc hién nhiém vu xir 1y dit liéu va tra két qua cho céc tang phia
trén. O téng cudi cung trong mo hinh, gia thiét c6 nam bo vi xir 1y hoat dong doc
1ap va khong thé thay thé nhiém vu 13n nhau. Tuong tu nhu vay, cac bg vi xu 1y
lam viéc & tang giita ciing hoat dong song song, c6 vai tro khac nhau, do d6 néu
mot bd vi xtr Iy bi 161 s& dan dén hé théng bén dudi bi 15i theo.

Muc tiéu dé ra d6 1a tir mo hinh cta hé thong ban dau, ap dung quy trinh da
dé xuat dé xay dung cac phuong an du phong kha thi cho hé thong, tiép theo thuc
hién xay dung cong thirc tinh toan do tin cay cho ting phuong an da 1ap va so sanh
theo ting mbc thoi gian cu thé. Dua trén két qua so sanh dé lya chon céu hinh du
phong t&i wu nhit c6 thé dap tmg yéu cau dit ra va phu hop véi cac tiéu chi phuc
vu trién khai hé thong.

Tién hanh thuc hién 1an lugt cac bude trong quy trinh, ta xac dinh sd luong

va vi tri cac phan tir du phong can thiét dugc dat dé c6 thé thay thé cho cac may
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chu trong mdi tang, hoic thuc hién phuong an bo sung chi nhanh méi dé du phong
cho mot nhanh trong hé théng.

Buwiéc 1: Xdc dinh yéu cau ciia hé thong

Gia st voi yéu cau cac phan tir trong hé thong 1a dong nhét va khong phuc
hdi, can xac dinh phuong 4n thiét 1ap du phong cho cac phan tir dé hé théng lam
viéc 6n dinh, sau thoi gian 5 nam d9 tin cay can dat trén 85%.

Buwdc 2: Kiém tra mikc dp sin sang ciia hé thong hién tai

Do hé thdng hién tai c6 tam phan tir hoat dong dong thoi va khdng cé bat
ctr co ché du phong nao, vi vay theo ly thuyét d tin cy. Ta tinh dugc xac suat do
tin cay cua hé théng lam viéc 1a: P = p?®; Trong d6 P 14 d6 tin cay cua hé thng,
cON p xéac suat 1am viéc ciia mot phan tir bt ky trong hé. Yéu cau dé ra 1a thoi gian
hoat dong trong 5 ndm tiép theo, do d6 v&i cau hinh hién tai ctia hé théng s€ khong
thé dam bao mirc do tin cay nhu vay.

Buwée 3: Xdc dinh cdc phwong dn dw phong cé thé cho hé théng

Theo co ché du phong song song, tir cau tric ban dau cua hé théng, ta cd

cac phuong an du phong nhu sau:
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(PA3) (PA4)

(PA 5) (PA6)

(PAT) (PA 8)

Hinh 3.13: Cdc phwong dn diw phong kha thi ciia hé thong.
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Buwoc 4: Thue hién tinh dj tin cdy cho phwong dan dw phong.
Sur dung cdc ky hiéu:

- p = p(t): La kha nang hoat dong khong c6 su that bai cia mdi bo xir 1y.

- g = 1-p x4c suat thit bai ciia mot phan tu.

- o kha nang phat hi¢én chinh xéc xac suét that bai tai mot mue.

- Ps: La x4c suét hoat dong khong hong cua ca hé.

Do mdi cip co thé coi 1a mot hé théng gém hai phan tir doc 14p méc song
song 1a X1, X, v6i xac sudt hoat déng an toan cung 1a p. Khi d6 ta c6 do tin cdy
cua mdt cdp vi xur 1y s¢€ 1a Ps:

P(X,VX,) =P(X)) +Q(X).P(Xy) =p + (1 —p).p = 2p — p? (3.15)
= 2p(1—p) +p* = 2pq + p?
Véi a41a x4c suat that bai cia mdi cip, ta co: P, = 2a,pq + p>
Sau khi bién d6i Cong thirc (3.16), ta thu duoc:
P=1-(1-pI[l-pQa —1)] (3.17)

Tir cac cau hinh hé thong véi bo vi xir Iy du phong tai méi phuong an da

(3.16)

xac lap, biéu thi cho kha nang hoat dong khong co su that bai hé théng, ta co thé

viét tong quat hoa nhu sau:

N
= [p=pPrapd= PVl -a-pl-pRa - Dt (18)
i=0
Trong do:
P; - xac suat that bai ciia phan tir thtr i (b xtr 1y) trong hé thong
N - s6 luong cac bo vi xir 1y trong hé thdng
d - s lugng céac cap vi xir Iy ban sao trong hé thong.

p - xac suat hoat dong an toan cua phan tu.
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Ung voi cac phuong an du phong d xay dung duoc tai Hinh 3.5, ta thiét 1ap
duoc biéu thire tinh x4c suét hoat dong khong co that bai ciia mdi cAu hinh nhu
Sau:

P = p®; (Céu hinh hé thong ban diu khong du phong)
Pipary =p'ps =p’(1 — (1 = p)[1 —p2ay — D);
Ppazy = p°pé =p°(1 -1 -p)[1-pQa;— 1D
Ppazy = p’pi=p°(1-A-p)[1-pQa; — D)3
Pipasy = p*ps =p*(1 — (1 = p)[1 - p2a; — D%
Ppasy = pPp; =p*(1— (A -p)[1-pQa; — D>
Ppaey = p’pe =p*(1 -1 -p)[1-pQa;— 1D
Pipazy =ppi =p(1— (1 -p)[1 —pQay — DD’;
Ppag) = pf=0-0A-p[1-pQRa; -1
Sau khi xac dinh ctia cong thirc tinh d6 tin ciy ctia hé thong cho cac phuong
an dy phong tai Budc 3. Ta tién thanh tinh gia trj cta cac P(paiyvoi gia thiét:
Theo Cong thirc (1.13), x4c suit hoat dong ctia mdi phan tir dugc tinh boi:
P(t) = e, trong d6 gia tri A 1a cuong d6 hong hoc cua phan tir duoc xac dinh
theo cac thanh phan nhu sau [71]:
Ar = Asp + Asy + App + Apy + Ak
Trong d6: A7 12 Tong ti 1& hong (that bai) ctia phan tir;
Asp 1a Ty 1€ hong duogc phat hién an toan;
Asy 1a Ty 1€ héng an toan khong dugc phat hién;
App 14 Ty 1& hong duoc phét hién nguy hiém;
Apy 14 Ty 1& hong nguy hiém khong duoc phat hién;
Ayg 12 Ty 1€ hong khong anh hudng.
97



Mot vi du vé cac thong s6 hong cua thiét bi may phat ap luc dugc ghi nhan

trong tai liéu:

Pressure Transmitter — failure rate data Per 10°

hours
(Source: Exida SERH 2015 — 01 sensors — item 1.6.2)

(FITs)
Fail dangerous detected App 260
Fail dangerous undetected Apuy 84
Fail safe detected Asp 0
Fail safe undetected Asy 145
No effect failure ANE 135

Hinh 3.14: Théng s vé ti 1¢é héng cua thiét bi mdy phat.
Ty 1& hong duoc ghi nhén sé& tinh trong khoang thoi gian 1a 10° gid, nhu vay
v6i thiét bi may phat nhu trén, gia tri cudong do hong 1a: 1= 6,24. 107
Véi cac linh kién dién tir ciu thanh 18n thiét bi may tinh, gia dinh 13y gia tri
A=7.107trong qua trinh tinh toan va 1ay gia tri x4c suit oy = 0,8 theo [53].
Ta tinh duoc gia tri trong Bang 3.3 dudi day:

Bang 3.3: Gia tri d§ tin ciy cta ciac phwong an sir dung du phong song song

EI?:;] 1ndm |2ndm (3 nim [4ndm |Snadm |6 ndm |7 ndm %
Ban dau | 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

PA1 0,9556 | 0,9132 | 0,8726 | 0,8338 | 0,7967 | 0,7612 | 0,7272 | 1,38%
PA2 0,9591 | 0,9199 | 0,8821 | 0,8459 |0,8111 | 0,7777 | 0,7456 | 2,79%
PA3 0,9626 | 0,9266 | 0,8918 | 0,8582 | 0,8258 | 0,7945 | 0,7644 | 4,21%
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PA4 0,9662 | 0,9334 | 0,9015 | 0,8707 | 0,8407 | 0,8117 | 0,7836 | 5,66%
PA5 0,9697 | 0,9402 | 0,9114 | 0,8833 | 0,8560 | 0,8293 | 0,8034 | 7,14%
PAG 0,9733 | 0,9471 | 0,9214 | 0,8962 | 0,8715 | 0,8473 | 0,8236 | 8,65%
PA7 0,9768 | 0,9540 | 0,9314 | 0,9092 | 0,8873 | 0,8657 | 0,8444 | 10,18%
PA8 0,9804 | 0,9610 | 0,9416 | 0,9224 | 0,9034 | 0,8844 | 0,8657 | 11,74%

Buwéc 5: Lwa chon phwong dn kha thi va ghi nhin két qua

Dua trén dit liéu vé d6 tin cay tinh toan dugc ctuia cac phuong an du phong

theo thoi gian tir nam thtr nhat dén nam th bay, ta c6 thé thay ti 1& phan tram

giita cac phuong an dy phong so v6i cau hinh ban dau ctia hé thong khi khong

str dung phan tir du phong nao.

nhét theo tiéu chi dé ra nhu:

Véi két qua nay, ta c6 thé lua chon phuong an dy phong vai do tin cay tot

e Dam bao do tin ciy cho hé thdng sau 5 nim sir dung 13 trén 90%: chi c6

phuong an du phong (PA8) dap ung duoc.

Pam bao d tin cdy cho hé thong sau 5 nim khong nhé hon 85%: ta c6 thé

Ira chon ciu hinh tir (PA7) va (PAS).

Sau 7 nam hoat dong, mtrc d¢ tin cdy cua hé théng can dat trén 80%: ta co

céc cAu hinh dap g 1a (PAB), (PAB), (PAT) va (PAS).

Nhu vay tuy thudc vao tiéu chi vé do tin cay duoc nha thiét ké dat ra luc

ban dau, dua vao quy trinh ba budc ¢ trén c6 thé xac dinh va tinh toan dg tin cay

cho cac phuong an du phong, tir d6 tim ra dugc cau hinh phi hop nhat dap tng

duoc diéu kién dat ra.
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Tt Bang 3.3, ta v& dugc biéu dd cua gia tri do tin ciy trong cac phuong
an dy phong khi sir dung phuong an du phong song song nhu Hinh 3.15. C4 thé
thay rang: Gia tri do tin cay tuan theo quy tic cia ham mii P(t) = e, do vay
cac duong cua dd thi c6 xu hudng giam dan vé 0 khi thoi gian kéo ra co. Trong
biéu dd, mdc thoi gian khao sat duogc tinh dén 15 nam cho théy muc do tin cay
ctia hé théng & cac phuong an du phong 6 xu hudng giam theo timg ndm. Trong
vong doi hoat dong, tiy ting yéu cau cua hé thong, voi cac phuong an ma do tin
cay giam xubng dudi 60% thuong s& phat sinh hong va can thiét phai thay thé

trude khi hé thong khong thé dap tng yéu cau van hanh.

: Phuong an dy phong song song

0.9

0,8

0,6

=@=Ban dau DP1 DP2 =8==DP3 ==@==DP{ ==l@um=DP5 e=@u=DPt ==@u=DP7 ==@==DP8

04
1ndm 2 ndm 3ndm 4ndm 5ndm 6 ndm 7 ndm 8ndm 9 ndm 10ndm 11ném 12n3dm 13 ndm 14n3m 15ndm

Hinh 3.15: So sdnh d¢ tin cdy cua cdac phwong an du phong tir Bang 3.3.
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3.4. Nang cao do tin cay sir dung phwong phap du phong tich cuc
3.4.1 Tinh @9 tin ciy hé thong véi duw phong tich cue

Gia sir tit ca cac phan tir hoat dong chinh va phan tir dy phong ciia hé trong
Hinh 3.2 déu dang lam viéc trong ché d6 c6 tai. Khi do, hé théng s€ duy tri kha
ning hoat dong cuia minh cho dén khi sb lwgng cac phan tir ¢ trang thai hoat dong
(trong tong s6 m+n thanh phan) khong nho hon n.

Goi x4c suat khong hong cua co cdu chuyén tiép 1a Pe(t); P(t) 1a xac suat
khong hong ciia phan tir dimg riéng. Xac suat lam viéc khong hong cua phan tir
du phong dimg trong hé bang P(t)P(t).

Xéc suat lam viéc khong hong cua hé théng du phong dugce tinh theo [71]
xéc suat day du ¢ dang [89, 90]:

m+n

P (t) = Z Z CikCk pi=k()[1 — P(£)]*i+k (3.18)
i=n k=i—-n

« [P.(OP(O)]* = [1 - R.(OPOI™F

Néu co ciu chuyén tiép lam viéc & muc do tin cdy tuyét di tic 1a P(t)=1thi

m+n n
Pan()= ) ) CikCEPI(O[1 - P(OI™™ (319)
i=n k=i—n
Vi
n
> ik = Chan (3.20)
k=i—n
Nén c¢6 thé viét Cong thire (3.19) nhu sau:
m+n
Pan(®) = ) ChanP®[1 = POI™) (321)
i=n

Cong thirc ¢o thé viét dudi dang:
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Pan(®) = 1= ) ChanP ®[1 = PO (3.22)
i=0

Trong truong hop hé théng c6 n=1 thi hé thdng du phong ndy trd thanh hé
théng du phong song song. Vi n=2, ap dung Cong thirc (3.22) ta tinh duoc d6 tin
cdy cua hé thong Pun(t):

n-—1
Pan() = 1= ) ChanP'(©)[1 = PO (3.23)
i=0

va trong trudng hop sd phan tir du phong m=1
Prn() = P™() + [1 = P()]P"(£) (3:24)

Trong cac phan tiép theo, ta s& sir dung céc cong thirc trén dé xac dinh do
tin cdy trong cac hé thong c6 st dung du phong tich cuc.
3.4.2 Bai toan luu trir dir li€u an toan

Hién nay, cac dich vu luu trit ddm may nhu Dropbox, Box, Google Drive,
Microsoft 1Drive cung cip cho nguoi dung co ché luu trir linh hoat, tién loi va
mién phi. Dit lidu c6 thé duoc dong bd hoa trén nhiéu nén tang bao gdm Web,
Mobile va Desktop. Tuy nhién, diéu quan trong 1a phai quan tim dén van dé bao
mat dir li€u vi c6 nhitng mdi de doa nhu mat tai khoan, tudi tho ctia nha cung cép
dich vu va mat quyén truy cap vao tai khoan do hé théng cuia nha cung cép bi tin
cong [17, 58, 77].

Dt liéu cua nguoi dung luén 1a myc ti€éu quan tam cua cac chinh phu,
Google da nhan hon 21.000 yéu cau tir chinh phu Hoa Ky dé cung cép thong tin
cua hon 33.000 nguoi dung. Cac cong ty cong nghé khac nhu Microsoft cting ghi
nhan hon 70.000 yéu ciu lién quan dén 122.000 tai khoan ngudi dung trong hé
thong luu trit ctia ho. Céc sb liéu nay dugce trich tir phan tich vé bao mat luu trix
dam may ctua Lucas Mearian [58].
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Céac mdi de doa mat mét dir liéu khong chi 1a van dé cua nha cung cap dich
vu ma con 13 cta ngudi dung. Tin tic st dung ngudi dung nhu con moi dé khai
thac théng tin bang cach gia mao. Ho tan dung 16 hong ctua Google Drive — dich
vu dam may dang tin cdy cia Google — dé thu thap dir liéu cia nan nhan. Mat
nhém tin tic Trung Dong di trién khai mot vu lira ddo 16n qua mang vao thang 7
nam 2015 bang cach sir dung phuong phéap nay [77, 88].

Pé ning cao tinh bao mat cho dir liéu cua ngudi dung khi st dung cac hé
théng luu trit trén dién toan dam may, dic biét 1a cac dich vu dugc cung cip mién
phi, tiét kiém chi phi cho nguoi dung. Co ché luu trit dit lidu dya trén y tudng cia
m6 hinh RAID, két hop véi phuong phap du phong tich cuc, dit liéu duge thuc
hién ma hoa dé tranh viéce khai thac cua tin tic.

Dua trén cach thtc luu trit cia RAID10, co ché luu trit dit liéu RESCS —
RAID Enhance Security Cloud Storage dugc dé xuat [CT1], trén co s¢ két hop véi
phuong an du phong tich cuc, day 13 co ché luu trir dit liéu sir dung chinh céc dich
vu dam may mién phi tir cac nha cung cip nhu Google Drive, Dropbox, Box va
OneDrive trong viéc luu trit dir lidu, dong thoi cling dé 1am dy phong khi xay ra
hong. Giai phap ctia RESCS két hop co ché luu trir bao mat véi sao luu RAIDO,
RAID1, tinh linh hoat cua dich vu luu trit ddm may, cung v61 ma hoa dir li€u, tu
d6 cung cap giai phap co thé giai quyét hai van dé chinh khi luu trir ddm may:

e Tinh toan ven: Di lidu duogc luu trit trén mot s6 mdy chi cia nha cung cap
dich vu va khong hoan toan phy thudc vao bt ky nha cung cép nao; do do,
khi mét tai khoan khong thé truy cap duoc, nhimg tai khoan khac van c6 thé
tiép tuc hoat dong;

e Tinh bao mat: S dung tinh nang phan manh dir licu dé chia dit liéu thanh

cac khoi khac nhau dé luu trir trén ddm may cua cac nha cung cap khac
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nhau, RESCS dam bao an toan cho thong tin trudc cac cudc tin cong hodc

truy cap trai phép tir cic nha cung cap dich vu.

Tu tudng ciia RESC la: nguoi dung stir dung cac tai khoan trén cac dich vu
lwu trit ddm may nhu Google drive, Dropbox, OneDrive...Dé dam bao tinh toan
ven dit li€u va bao mat, nén sir dung it nhét ba nha cung cép dich vu khac nhau va
s6 luong tai khoan trén mdi dich vu t6i thiéu 13 2 (n>=2). Nhu vay tong sb tai
khoan ma mdi ngudi ding can dang ky 1a 3*n. M6 hinh hoat dong ciia hé thong
RESCS nhu Hinh 3.16 dudi day:

K T ’\
¢ Internet
NS

)

\\/'\f,,/
\ P e e T _ T
( S - . e N
(¢ Cloud Provider 1} ¢ Cloud Provider 2 j /' Cloud Provider3 )
\ / - o
Cloud user T \\~k/\—/ \\~U—f
— /—
— /7
T T T o A A

~ ~—_

Hinh 31\67 ZL[E hinh hoat dong cdd ;(;cfhé luu trit RESCS

O day cac ky hiéu Ai_j twong tng vé6i cac tai khoan dugc tao trén cic nha
cung cap dich vy tht i.

Do trong co ché dy phong tich cuc nay, sé luong phan tir dy phong m ¢6
thé 1a bat ky tiy vao thiét ké hé thong. Y tuong ciia RESCS 1a dat m manh ghép
dir li¢u theo thu ty luu trir trén tung tai khodn nhu co ché hoat dong cua RAID. Ta
xem xét hai truong hop:
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Trwong hop m=2: Moi tai khodn lwu triv hai khéi dir ligu
Trong trudng hop nay, khi cac tai khoan xen k& bi mat, dit lidu co thé duoc
khoi phuc tir céc tai khoan xung quanh. Néu nha cung cip dimg dich vy, dit liéu

s€ duoc an toan nho cac tai khoan lién ké. Mo hinh ¢6 thé duoc biéu dién nhu sau:

1 2 3 4 5 6 7 8 9
al p1 vl a2 B2 y2 a3 B3 v3

Hinh 3.17: Truong hop sir dung hai phan tir dw phong tich cuc
Trwong hop m=3: Méi tai khodn luu trit ba khoi div liéu
Néu hai tai khoan lién ké bj mat hodc khong truy cap duoc thi c6 thé 1ay lai
dit lidu tir céc tai khoan 1an can. Néu mot nha cung cép ngung dich vu, dit li€u tu

cac tai khoan 1an can c6 thé duoc sir dung thay thé. M6 hinh hoat dong nhu sau:

1 2 3 4 5 6 7 8 9
1,2,3 I | 2,3,4 | 3,45 | 45,6 | | 5,6,7 | | 6,7,8 | 7,89 | 89,1 | 9,1,2 I
al B1 vl a2 B2 y2 a3 B3 v3

Hinh 3.18: Truong hop sir dung ba phan ti di phong
Coi P 1a d6 tin cay cta hé thong, ky hiéu: ay, &y, a3, B1, B2 B3r Y1, Voo V3
twong tmg 1a do tin cdy cta timg khdi trong cac khéi trén.
D6 tin cdy cta hé théng duoc tinh theo:
Ps=ayxazxaz* Py *fy*xPa*xy1 ¥Y2 *V3
Giasiay =a; =az, fy =P, =PFzvay; =y, =73

Nhu vay Cong thuc (3.25) tré thanh:

(3.25)

3.26
Pyg = a® « B3 xy® ( )

Ap dung Céng thuc (3.26) vao truong hop m = 2, ta c6 cong thire tinh do

tin cdy ciia hé thong la:
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P =a® s ey’ + (1=« fry* +ads (L= p)° +y* +
B e(L—yP +axpieyis(l—a)x(1-p) (3.27)
«(I=—p)+a?«p2xy«(1—a)«(1—p)x(1—y)?
ta«fxy?x(1-a)x(1—-p)2*(1-y)
Véim =3, do tin cay ctia hé thong trong truong hop nay duogc tinh nhu sau:
Py =a®+B3xy° +(1—a)’ B +y° +a’« (1 - B)° »y> +a®
BPr (1=’ + (A=)« (1B «p° +a’ (3.28)
(1= «1-y)P+A-a)«p>+(1-y)°
Gia sir hai truong hop nay c6 d tin cdy cao, nhung néu bat ky nha cung cip
dich vu luu trir nao thay ddi chinh sach bao mat hodc hé théng bi tin tic tan cong
thi do tin ciy ctia hé théng s& giam di xudng do viéc két ndi cac dich vu bi anh
huong.
Theo [53], gia st 14y gia tri: a = 0,9999 ti 1é tai khoan bi 16i 1/10000,
B =10,9999 ti 1¢ tai khoan bi 16i 1/10000,
v = 0,8 ti 1& tai khoan bi 16i 2000/10000
Khi do theo ap dung cac gia tri vao Cong thirc (3.27) va (3.28), ta tinh duoc
do tin cdy & trudng hop m=3 c6 su cai thién hon so véi m=2 ¢ mac 1,56%. Trong
trudng hop gitt nguyén gia tri xac suat hong ctia a, B, nhung gia tri xac suit hong
cia nha cung cdp dich vu con lai c6 sy thay doi: lay y= 0,75 voi ti 18 16i 1a
25000/100000. Khi d6, d¢ tin cay gitra hai phuong an c6 su chénh léch 1a 3,7%.
Viéc sir dung co ché du phong tich cuc trong hé thong RESCS da gitp cai
thién do tin cdy va tinh sén sang ctia hé théng, bén canh d6 co ché luu trit phan tan
trén céc tai khoan khac nhau va phan manh dit liéu két hop véi ma hoa cac khoi
s€ tdng dang ké kha nang bao mat dit liéu dugc luu trit trén cac dich vu ddm may.

3.4.3 Pam bao d) tin ciy hé thong vo6i co ché du phong tich cuc
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Str dung cung md hinh ctia hé thong trong Hinh 3.12 véi ba cap d6 va tam
phan tir tham gia vao qua trinh hoat dong cua hé thong. Ta s& ap dung cac budc
ctia quy trinh dam bao d¢ tin cdy cho hé thdng véi viée sir dung co ché du phong
bao v¢ tich cuec.

Cong thire tong quat (3.22) s& duge st dung trong cac trudng hop cu thé véi
hé thong c6 s lwong phan tir 1am viée chinh va du phong dé tinh toan va so sanh
d6 tin cdy ctia hé thong st dung co ché du phong tich cuc véi cac phuong phap
truyén thong hodc ché do két hop.

Ap dung quy trinh dam bao d6 tin cdy cho hé théng v6i phuong phap du
phong tich cuc, cac budc thuc hién mdt va hai da duoc tién hanh trong Muc 3.3.1.
Tiép theo, ta can xac dinh sb lwong va vi tri cic phan tir dy phong can thiét dugc
dit dé co thé thay thé cho cac may chu trong mdi tang, hodc thuc hién phuong an
b6 sung chi nhanh méi dé du phong cho mét nhanh trong hé thong.

Buwée 3: Xdc dinh cdc phwong dn dw phong cé thé cho hé théng

Theo co ché du phong tich cuc, ta xac dinh dugc mdt ) phuong an du

phong nhu sau:
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(PA5) (PAB)

Hinh 3.19: Cdc phwong dn dw phong tich cuc ciia hé thong.

Buwoc 4: Thue hién tinh dj tin cdy cho phwong dan dw phong.

Trong Hinh 3.19, véi cac cAu hinh ciia mdi phuong an dy phong, ta sé& thuc
hién viéc tinh d6 tin cay theo Cong thirc (3.22).
Str dung cdc ky hiéu:

- p = p(t): La kha nang hoat dong khong c6 sy that bai cia mdi phan tir.

- g = 1-p x4c suat that bai ctia mot phan tu.

- o kha nang phat hién chinh xéc xac suét that bai tai mot muc.

- Ps: La xac suét hoat dong khong hong cua ca hé.
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Phuong an mét (PA1): Cau hinh nay sir dung duy nhat mét phan tir dé du
phong, nhu vy toan bd nim phan tir con lai s& hoat dong ma khong co du phong.
Theo nguyén 1y cta xac suit thi x4c suit hong cua hé nay 1a p°.

Kha nang hoat dong khong co6 su that bai la mét phﬁn cua hé théng Ps béng
tong xac suat hoat dong cua ca bon b vi xir Iy (p?) va xac suat hoat dong cta ba
trong s6 bén bo vi xtr Iy con lai. Khi d6 ta cé:

P, = p* + 4a;(1 - p)p°? (3.29)

Biéu thurc biéu thj cho kha nang hoat dong khong co6 su that bai cta hé théng
v6i cAu hinh thir nhét c6 thé viét nhu sau:

Peary = p°[p* + 4a,(1 - p)p°]

Phuong an hai (PA2): C4u hinh trong phuong 4n nay sir dung hai phan tir

(3.30)

cho mdi chi nhanh con trong so d6 ctia hé thong. Theo cach tinh twong tu trén, ta
c6 thé xac dinh xac suat hoat dong cua hé trong phuong an nay theo:

Peaz) = p*[p* + 3a:(1 — p)p°][p* + 42, (1 —p)p°] (3-3‘1)
Phwong an ba (PA3): Tai phuong an nay, hé thong dugc bo sung hai phan

tr dy phong cho mdi nhanh con trong hé. Nhu vay, ngoai xac suat that bai cho cap
dau tién o, hé théng s& c6 thém mot xac suit that bai tha hai 13 oy, co su phu
thudc vao x4c suat dau tién.
Do d6, cong thic tinh x4c suat cua hé trong phuong 4n ndy trd thanh:
Ppasy = p*[p* + 4a,(1 — p)p® + 62, (1 — p)?p?][p°
+5a,(1 - p)p* + 10a; (1 — p)?p°] (3:32)
Tuong tu nhu vy, ta c6 cong thirc tinh xac suat cho phuong an thu tu:
Pipasy = P*[p* + 4a;(1 — p)p® + 6a,(1 — p)*p*][p°
+ 6a3(1 —p)p° + 15a,(1 — p)?p* + 20a, (1 — p)3p3] (3.33)
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Trong phuong an thtr nam va thtr séu, co6 su thay thé toan bd mot nhanh con

trong hé théng, do vay viéc tinh xac suét cta kha nang hoat dong cua hé théng S€

tréd nén phirc tap hon:

Ppasy = p[s?s; + 3a;(1 — s)ss4]

Ppasy = P[s®sy + 2a,(1 — s5)ssf + 2a,(1 — 51)5,5°
+ 6a,(1 —5;)(1 — s)s54]

o= 1-(1-01)?=0,96; az= 1-(1-01)3=0,992; theo tai liéu [6, 53].

e~ ti 1¢ hong hoc ciia phan tir gia st lay: A=7.10"h"

Trong d6 cac gié tri s dugc tinh theo:

s=1-XL,GA-p)'p*,

Buwéc 3: Tinh todn va so sanh dj tin cdy ciia méi phwong dn

(3.34)

(3.35)

s;=1-Xh, Ci(1—p)p*?

Tuong tu nhu trong Muc 3.3.1, ta cling gia thiét cac gia tri x4c suat 01=0,8;

Do thoi gian hoat dong ctia mdi phan tir dugc tinh theo xac suat la: P(t) =

Ta tinh duogc gia tri d§ tin cdy ctia cac phuong an theo Bang 3.4 dudi day:

Bang 3.4: Gia tri d§ tin cay ctia cac phwong an sir dung du phong tich cuc

ﬁl?}?} 1ndm |2ndm [3nam [4ndm |Snam |6 ndm |7 nam %
Ban dau | 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

(PAL) 0,9649 | 0,9309 | 0,8978 | 0,8656 | 0,8345 |0,8042 | 0,7749 | 5,06%
(PA2) 0,9732 | 0,9467 | 0,9207 | 0,8950 | 0,8697 | 0,8449 | 0,8205 | 8,48%
(PA3) 0,9795 | 0,9594 | 0,9395 | 0,9198 | 0,9005 | 0,8814 | 0,8625 | 11,46%
(PA4) 0,9805 | 0,9613 | 0,9424 | 0,9237 | 0,9054 | 0,8873 | 0,8696 | 11,93%
(PAS) 0,9764 | 0,9524 | 0,9280 | 0,9035 |0,8788 | 0,8540 | 0,8294 | 9,38%
(PAG) 0,9901 | 0,9797 | 0,9686 | 0,9568 | 0,9444 | 0,9313 | 0,9177 | 15,71%
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Nhdn xét. , o
Duya vao két qua thu duogc trong Bang 3.4, ta lap dugc biéu do6 tuong quan

vé d0 tin cay sau cac nam gilta cac cau hinh du phong da tim dugc trong Hinh

3.9 nhu sau:

1

0,9

0,8

0,7

0,6

1lnam 2nam 3ndm 4 nam 5ndm 6 nam 7 ndm
Ndm
—=0O=—Ban ddu =—O=—DP1 DP2 DP3 =—=0O=—DP4 =—=0O=—DP5 =0O=—DP6

Hinh 3.20: So sdnh d¢ tin cdy giita cac phwong dn dy phong tich cuc
Nhu vy véi két qua trén biéu do ta c6 thé thiy sau bay nam, do tin cay
cta hé théng véi phuong an du phong thir sau (PAG6) cho két qua cao nhat, tiép
theo 1a cac phuong an thir tu (PA4) va thir ba (PA3).
Duya vao Bang 3.4, ta c6 thé tinh duoc ti 1& % chénh 1éch gitta cac phuong

an dy phong, tir d6 c6 thé diéu chinh bo sung thém céac phan tir du phong cho hé
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théng dé dat duoc ti 18 % do tin cdy phu hop theo yéu cau. Ta c6 thé lya chon
cac phuong an du 4n theo cac tiéu chi dua ra ban dau nhu:

e Xac dinh cau hinh du phong dam bao do tin cdy trén 90% sau 5 nim dau
tién: Cac ciu hinh trong (PA3), (PA4), (PA6) hoan toan dap tmg duoc.

e Xac dinh cAu hinh du phong dam béo do tin cdy trén 90% sau 7 nam lam
viéc: Chi duy nhat cdu hinh (PA6) dap (mg duoc tiéu chi nay.

e Hay x4c dinh cau hinh du phong dam bao do tin cay khong nhé hon 85%
sau 7 nam hoat dong: Khi d6 ta c6 thé lua chon cac cAu hinh (PA3), (PA4)
(PAG6) cb thé dap tmg duoc.

Véi cach thirc tuong tu, ta co thé xac dinh cac cau hinh du phong khac
bang viéc két hop cac phwong phap du phong khac nhau dé dat duoc céc tiéu chi
cao hon khi thiét ké hé thong.

3.5. Tong két chwong

Do tin cdy 1a mot yéu td cuc ky quan trong trong viée quan Iy thong tin, dic
biét trong quan 1y hé thdng thong tin hién dai. Pam bao d6 tin ciy cta hé théng
khong chi dam bao rang thong tin dugc bao vé mot cach an toan ma con dam bao
tinh toan ven, sin sang va dang tin cy cta thong tin.

N1 dung Chuong 3 cia ludn 4n da trinh bay quy trinh ddm bao do tin cay
dé xac dinh phuong an dy phong tot nhat cho hé théng duya trén cAu tric hé théng
va diéu kién ban dau cua bai toan. Tiép do, ndi dung thue hién khao sat va danh
gia do tin cay cua hé théng voi1 cac truong hop: hé théng st dung mot hodc hai
phan tir du phong song song; hé théng sir dung phan tir c6 phuc hdi va khong co
phuc hoi; hé thdng cé phan tir phuc hoi wu tién. Qua do6, ludn an ciing di so sanh

va phan tich két qua trong ting truong hop cu thé.
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Bén canh d6, luén an cling da thuc hién ap dung quy trinh tirng budc dam
bao db tin cay dugc dé xuat & dau chuong khi str dung v6i phwong phap du phong
song song va dy phong tich cuc, tir dé kiém nghiém dugc muc do tin cdy cua hé
théng trong mdi phuong an dua ra. Cac cAu hinh dy phong dugc xac dinh sé& giup
nha quan tri c6 cin ct danh gia dé tir 46 xay dung quy trinh trong viéc 1ap ké hoach
lya chon phuong éan tdt nht, phu hop voi diéu kién thuc té.

Noi dung ctia chuong duoc tong hop va 1a két qua cia cac cong trinh di

dugc cong bo tai [CT1-CT3], [CT5].
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KET LUAN

Do tin cdy ¢ vai tro va y nghia hét sitc quan trong trong viéc dam bao cho
hé thdng duoc hoat dong 6n dinh, kha ning sin sang trong bat ¢t tinh hudng nao
ma con cho phép ngudi quan trj c6 thé chu dong cac phuong an van hanh, duy tri
hé théng. C6 nhiéu phuong phap dé nang cao do tin cay cho hé thdng, trong d6 c¢6
phuong phap dy phong. Tuy nhién viée dy phong khong hiéu qua c6 thé dan dén
hao phi vé ngudn luc cta t6 chirc, vi vy danh gia do tin cay 1a viéc lam hét stc
can thiét dé lya chon phuong an dy phong phul hop véi mdi hé thng.

No1 dung ctia luan an da tap trung vao viéc danh gia do tin cay cua hé théng
thong qua nghién ctru va so sanh cac phuong phap du phong, cling nhu céac bién
phép nang cao do tin cdy cho hé thong may tinh. Cac phuong phap du phong nhu
du phong song song va du phong tich cuc d dugc phan tich va so sanh dé xac
dinh hiéu qua cta chung trong viéc ting cudng do tin cdy. Pong thoi, luan an ciing
da trién khai cac k§ thuat va giai phap mdi nham nang cao do tin cdy ciia hé thong,
dam bao rang hé thong may tinh c6 thé hoat dong 6n dinh va lién tuc, giam thiéu
rui ro va gidn doan.

Luén an dugc trinh bay trong nam phan, véi ba chuong ndi dung:

1. Tong quan vé dd tin ciy cua hé thong, cac phuong phap duoc sir dung dé
tinh do tin cay hé théng, phuong phap danh gia va dy phong nang cao do tin cay
hé théng duogc sir dung phd bién hién nay.

2. Nghién ctru va dé xuét cai thién phuong phap tinh do tin ciy gitra hai
diém dau cudi trong mang dua trén phuwong phap truyén théng SDP, két hop voi

k¥ thuat tinh toan song song dé cai thién hiéu qua tinh toan ctia phuong phap.
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3. Nghién ctru va dé xuit quy trinh dam bao do tin cdy cua hé thong dua
trén co ché du phong, thuc hién danh gia va so sanh cac phuong an du phong song
song, du phong tich cuc dua trén cAu tric caa hé théng.

Két qua chinh ciia luin an:

Thir nhét, ludn an d3 dé xuit phuong phap PNRE nhim cai tién thuat toan
truyén thong SDP dé tinh d6 tin cdy gitta hai thiét bj dau cudi trong hé thong mang.
Bang cach thyc hién song song héa cac ham tinh do tin cdy cia mdi thanh phan
con trong duong di tir diém ngudn dén dich, phuong phap da cho két qua tinh toan
dugc cai thign dang ké so sanh v&i hai thuat toan cung loai la LPC va SACNR.

Thtr hai, ddnh gia va dam bdo do tin cay cho h¢ théng dua trén cac co ché
du phong. Dé xuat quy trinh thyc hién nham xac dinh phuong 4n du phong dam
bao db tin cdy theo cau trac ctia hé thong. Két qua nghién ciru cta lun an 13 co so
dé thuc hién viéc xac dinh phuong an du phong dam bao dd tin cdy cho hé théng
hoat dong 6n dinh.

Huwéng phat trién ciia ludn an:

Thir nhat, tiép tuc mé rong, nghién ctiru phuong phap du phong trén cac thiét
bi IoT véi ciu tric mang thay d6i. Nghién ctru va mé rong phuong phép tinh do
tin cdy gitra nhiéu phan tir trong hé thong, thay vi chi dimg & hai thiét bi dau cudi.

Thtr hai, nghién ctru va ap dung cac phuong phap dam bao do tin cay cho
hé théng véi cac may chi trong méi trudng dién toan dam may, nghién ciru co ché

tai cu tric hé thong may do dé thay thé, du phong cho hé théng 4o héa.
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