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MỞ ĐẦU 

1. Đặt vấn đề 

Trong bối cảnh sự phụ thuộc ngày càng tăng vào các dịch vụ 

trực tuyến, cũng như quá trình chuyển đổi số đang được thực hiện 

rầm rộ ở khắp nơi như hiện nay, chúng ta càng thấy được vai trò 

và tầm quan trọng của các dịch vụ điện toán đám mây. Sự xuất 

hiện của điện toán đám mây đã giảm đi sự phụ thuộc vào cơ sở 

hạ tầng mạng, tiết kiệm tài nguyên phần cứng cho người dùng 

mà không cần phải đầu tư lớn. Để đảm bảo chất lượng dịch vụ 

được ổn định, tính sẵn sàng cao cho các hệ thống hoạt động dựa 

trên nền tảng điện toán đám mây, các nghiên cứu về đảm bảo độ 

tin cậy cho hệ thống là chủ đề được quan tâm hiện nay. 

Các nghiên cứu thường xoay quanh vấn đề khả năng chịu lỗi 

của dịch vụ hay máy ảo trên đám mây, giải pháp về cân bằng tải, 

hay một số nghiên cứu tập trung vào hạn chế tối đa mức độ hỏng 

của phần cứng hệ thống như: ổ đĩa cứng, CPU, bộ nhớ hay trình 

điều khiển RAID của máy chủ trong các trung tâm dữ liệu. 

Vấn đề đảm bảo độ tin cậy thông qua sử dụng cơ chế dự 

phòng hệ thống để đánh giá ảnh hưởng, từ đó đưa ra giải pháp, 

đề xuất quy trình nhằm nâng cao độ tin cậy, tính sẵn sàng của 

hệ thống máy chủ trong điện toán đám mây cũng là nội dung 

mang tính khoa học và thực tiễn. Xuất phát từ mục tiêu đó, đề 

tài: “Nghiên cứu các cơ chế dự phòng nâng cao độ tin cậy 

cho hệ thống máy chủ truy cập Internet” đã được nghiên cứu 

sinh lựa chọn thực hiện. 

2. Mục tiêu, đối tượng và phạm vi nghiên cứu 

- Mục tiêu: 
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• Nghiên cứu và cải tiến, nâng cao tốc độ tính độ tin 

cậy giữa hai thiết bị đầu cuối trong mạng thông qua 

cơ chế song song hóa; 

• Nghiên cứu, đề xuất cơ chế dự phòng nâng cao độ tin 

cậy dựa trên mô hình máy chủ ảo hóa với các phần tử 

song song, xây dựng công thức tính độ tin cậy để so 

sánh, phân tích và đưa ra khuyến nghị việc lựa chọn 

phương án dự phòng. 

• Nghiên cứu cơ chế dự phòng tích cực nâng cao độ tin 

cậy với mô hình lưu trữ dữ liệu trên dịch vụ đám mây. 

Đề xuất quy trình xác định phương án dự phòng đảm 

bảo độ tin cậy theo cấu trúc hệ thống, là cơ sở để thực 

hiện việc xác định cấu hình cho hệ thống hoạt động 

đảm bảo độ tin cậy, sẵn sàng. 

- Đối tượng nghiên cứu: Các phương pháp dự phòng đảm bảo 

độ tin cậy cho hệ thống máy chủ hoạt động trên hạ tầng đám mây; 

yếu tố ảnh hưởng tới độ tin cậy của hệ thống.  

- Phạm vi nghiên cứu: Các phương pháp dự phòng nâng cao 

độ tin cậy cho máy chủ trong môi trường điện toán đám mây và 

các kỹ thuật đảm bảo độ tin cậy cho hệ thống dựa trên tính toán 

xác suất và lý thuyết độ tin cậy. 

3. Những đóng góp chính của luận án 

- Đã đề xuất phương pháp PNRE nhằm cải tiến thuật toán 

truyền thống LPC để tính độ tin cậy giữa hai thiết bị đầu cuối trong 

hệ thống mạng. Bằng cách thực hiện song song hóa các hàm tính 

độ tin cậy của mỗi thành phần con trong đường đi từ điểm nguồn 

đến đích, phương pháp đã cho kết quả tính toán được cải thiện 

đáng kể so sánh với hai thuật toán cùng loại là LPC và SACNR; 
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- Nghiên cứu và đề xuất phương án dự phòng nâng cao độ 

tin cậy cho hệ thống theo phương pháp dự phòng song song 

dựa trên so sánh, đánh giá trên hệ thống với phần tử có khả 

năng phục hồi và phục hồi có độ ưu tiên theo các cấu hình khác 

nhau. 

- Nghiên cứu phương pháp dự phòng tích cực và đề xuất 

phương án dự phòng RESCS nâng cao độ tin cậy cho hệ thống 

lưu trữ trên các dịch vụ điện toán đám mây, là cơ sở lý thuyết 

để phát triển một giải pháp lưu trữ dữ liệu trực tiếp đảm bảo 

độ tin cậy và an toàn cho người dùng; Đề xuất quy trình đảm 

bảo độ tin cậy theo cấu trúc hệ thống, là cơ sở để thực hiện 

việc xác định cấu hình cho hệ thống hoạt động đảm bảo độ tin 

cậy, sẵn sàng. 

4. Bố cục của luận án 

Luận án bao gồm mở đầu, ba chương và kết luận: 

- Mở đầu: Trình bày lý do chọn đề tài; Giới thiệu mục tiêu, 

đối tượng, phạm vi và phương pháp nghiên cứu; Ý nghĩa khoa 

học của đề tài; Trình bày bố cục luận án. 

- Chương 1: Tổng quan về độ tin cậy trong hệ thống điện toán 

đám mây. 

- Chương 2: Nâng cao độ tin cậy cho hệ thống máy chủ dựa 

trên cơ chế dự phòng song song. 

- Chương 3. Nâng cao độ tin cậy cho hệ thống máy chủ dựa 

trên cơ chế dự phòng bảo vệ tích cực. 

- Phần kết luận: Nêu những đóng góp, hướng phát triển và 

những vấn đề quan tâm; danh mục các công trình đã được công 

bố của liên quan tới nội dung luận án; danh sách tài liệu tham 

khảo được sử dụng trong luận án. 
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CHƯƠNG 1. TỔNG QUAN VỀ ĐỘ TIN CẬY TRONG HỆ 

THỐNG ĐIỆN TOÁN ĐÁM MÂY 

1.1. Vai trò của điện toán đám mây và các vấn đề thách thức 

Điện toán đám mây đóng vai trò quan trọng trong sự phát triển 

hiện nay bằng cách cung cấp cơ sở hạ tầng linh hoạt cho lưu trữ 

dữ liệu, thúc đẩy sự phát triển các ứng dụng và dịch vụ trực tuyến, 

cũng như mở ra cơ hội mở rộng kinh doanh và tiến bộ trong các 

lĩnh vực y tế, giáo dục và nghiên cứu. 

Tuy nhiên, sự phức tạp trong kiến trúc đám mây kéo theo vấn 

đề lỗi là không thể tránh khỏi đối với các nhà cung cấp dịch vụ 

hiện nay. Hình 1.1 cho thấy bức tranh toàn cảnh về các khía cạnh 

liên quan tới độ tin cậy và tính sẵn sàng trong môi trường điện 

toán đám mây. Các thành phần cốt lõi trong điện toán đám mây 

như các bộ điều khiển, Cluster, máy ảo (VM), kết nối dịch vụ… 

Hình 1.1: Vấn đề độ tin cậy trong điện toán đám mây [21] 
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Sự phức tạp khiến lỗi không thể tránh được, và việc ngừng 

hoạt động có thể gây tổn thất kinh doanh nặng nề. Chi phí ngừng 

hoạt động trung bình mỗi trung tâm dữ liệu tăng đáng kể, đẩy các 

nhà cung cấp và khách hàng vào nguy cơ lớn. Điều này làm ảnh 

hưởng nghiêm trọng tới tính sẵn sàng của dịch vụ, cũng như độ 

tin cậy của hệ thống được triển khai trên điện toán đám mây. 

Do đó, việc nghiên cứu và tìm ra các phương án đảm bảo độ 

tin cậy cho các hệ thống và dịch vụ trên điện toán đám mây luôn 

là chủ đề thu hút được sự quan tâm của các nhà nghiên cứu và 

các công ty đi đầu về cung cấp dịch vụ đám mây như Google, 

Amazon, IBM, Microsoft [26-28]. 

1.2. Đảm bảo độ tin cậy trong điện toán đám mây  

Độ tin cậy của điện toán đám mây chính là khả năng đảm bảo 

cho hệ thống đám mây duy trì hoạt động bình thường cung cấp 

dịch vụ cho người dùng trong một khoảng thời gian nhất định.  

Các lỗi liên quan tới các thiết bị phần cứng như: ổ đĩa cứng, 

RAM, CPU, điều khiển RAID…hay lỗi về phần mềm điều khiển 

cơ chế ảo hóa trên đám mây…đều có thể gây ảnh hưởng đến độ 

tin cậy của hệ thống. 

1.2.1. Khái niệm về độ tin cậy của phần tử và hệ thống 

a. Định nghĩa về độ tin cậy 

Độ tin cậy P(t) của phần tử hoặc của hệ thống là xác suất để 

trong suốt khoảng thời gian khảo sát t, phần tử đó hoặc hệ thống 

đó vận hành an toàn [30]. 

P(t) được định nghĩa bởi biểu thức: P(t) = P{ ≥ t} 

Trong đó:  là thời gian vận hành liên tục một cách an toàn 

của phần tử.  

b. Thời gian vận hành an toàn . 

(1.1) 
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Giả thiết ở thời điểm t = 0 phần tử bắt đầu hoạt động và đến 

thời điểm t =   thì phần tử gặp sự cố. Khoảng thời gian được gọi 

là thời gian liên tục vận hành an toàn của phần tử. Vì sự cố không 

xảy ra tất định nên  là một đại lượng ngẫu nhiên có các giá trị 

trong khoảng 0 ≤  ≤ ∞. 

Ta có hàm Q(t) mô tả xác suất xảy ra sự cố của phần tử, vậy 

hàm mô tả độ tin cậy của phần tử được ký hiệu là P(t) và sẽ được 

tính theo định nghĩa hàm xác suất: 

 P(t) = 1 – Q(t) = P{  ≥ t } 

Như vậy P(t) là xác suất để phần tử vận hành an toàn trong 

khoảng thời gian t vì ở đây ta đã giả thiết có  ≥ t. 

1.2.2. Cường độ hỏng hóc của phần tử - λ(t) 

Cường độ hỏng hóc (hay cường độ trở ngại) là một trong 

những khái niệm quan trọng, trong đó (t) là một hàm theo thời 

gian [32] [30]. Với giá trị ∆t đủ nhỏ thì biểu thức (t).∆t chính là 

xác suất để phần tử đã hoạt động tốt đến thời điểm t sẽ hỏng hóc 

trong khoảng thời gian ∆t tiếp theo. Hay đó chính là số lần hỏng 

hóc trên một đơn vị thời gian trong khoảng thời gian ∆t.  

Cường độ hỏng được tính theo công thức: 

𝜆(𝑡) =  lim
Δ𝑡→0

1

∆𝑡
𝑃(𝑡 < 𝜏 < 𝑡 + ∆𝑡|𝜏 > 𝑡) 

Công thức:  

𝑃(𝑡) =  𝑒−∫ 𝜆(𝑡).𝑑𝑡
𝑡

0  

cho phép tính được độ tin cậy của phần tử trong trường hợp 

không phục hồi khi đã biết cường độ hỏng hóc (t), mà giá trị 

của (t) này xác định được nhờ phương pháp thống kê quá trình 

hỏng hóc của phần tử trong quá khứ theo [30]. 

Khi λ tương đối nhỏ ta có thể viết: 𝑃(𝑡) =  𝑒−t 

(1.5) 

(1.8) 

(1.11) 
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1.2.3. Một số khái niệm được sử dụng liên quan tới độ tin cậy 

Giới thiệu về một số thuật ngữ thường được sử dụng trong lý 

thuyết độ tin cậy như: MTTF, MTTR, MTBF…các các trường 

hợp sử dụng. 

1.3. Các phương pháp nâng cao độ tin cậy của hệ thống 

1.3.1. Phương pháp phòng ngừa xảy ra lỗi 

Là phương pháp cố gắng ngăn ngừa lỗi hệ thống bằng cách 

đảm bảo rằng tất cả các nguyên nhân có thể gây ra sự không tin 

cậy đã được giải quyết, đã được gỡ bỏ khỏi hệ thống trước khi hệ 

thống được đưa vào vận hành. Việc ngăn ngừa lỗi có hai khía 

cạnh, đó là tránh lỗi và loại bỏ lỗi. 

1.3.2. Tăng khả năng chịu lỗi của hệ thống 

Mục tiêu là nâng cao độ tin cậy của các hệ thống kỹ thuật số 

khi mà không thể đạt được bằng cách áp dụng phương pháp ngăn 

ngừa lỗi. Ngoài nhu cầu về độ tin cậy cực cao, khả năng tính toán 

có khả năng chịu lỗi còn được thúc đẩy bởi các yếu tố khác như 

tính sẵn sàng rất cao, giảm chi phí vòng đời và các ứng dụng có 

tuổi thọ cao. 

1.4. Các phương pháp dự phòng đảm bảo độ tin cậy 

Giới thiệu một số cơ chế dự phòng được sử dụng trong các hệ 

thống hiện nay như: dự phòng phần cứng, phần mềm, căn bằng 

tải… 

1.4.1. Cơ chế dự phòng nóng 

Đây là phương pháp đảm bảo hệ thống, máy chủ hoặc tài 

nguyên luôn được duy trì ở trạng thái sẵn sàng hoặc chế độ hoạt 

động ngay lập tức để thay thế cho hệ thống chính khi xảy ra sự 
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cố. Mục tiêu của dự phòng nóng là duy trì sự liên tục và không 

gián đoạn trong hoạt động của hệ thống. 

1.4.2. Cơ chế dự phòng lạnh (Cold Standby) 

Cơ chế dự phòng lạnh là một chiến lược dự phòng tiết kiệm 

hơn sơ với cơ chế dụ phòng nóng về mặt tài chính do các tài 

nguyên phục vụ dự phòng được duy trì ở trạng thái mặc định là 

nghỉ (tức không sẵn sàng) cho đến khi cần thiết phải thay thế hệ 

thống hoặc thiết bị chính khi có sự cố xảy ra. 

1.4.3. Phương pháp dự phòng theo cơ chế bỏ phiếu (chập ba) 

Dự phòng theo cơ chế bỏ phiếu là các phần tử trong hệ thống 

được nhân ba số lượng. Dữ liệu đầu vào của hệ thống sẽ được xử 

lý đồng thời tại các phần tử và cho ra các kết quả độc lập, bộ phận 

đóng vai trò quyết định đến việc lựa chọn kết quả đó là Voter. 

1.5. Phương pháp tính độ tin cậy giữa hai phần tử trong hệ 

thống 

Tính độ tin cậy giữa hai phần tử là bài toán cơ bản và nền tảng 

cho các bài toán về độ tin cậy của các phần tử trong mạng. Có 

thể sử dụng phương pháp trực giao hóa toán tử logic LPC để thực 

hiện việc xác định độ tin cậy giữa hai điểm đầu cuối trong mạng, 

tuy nhiên vấn đề là LPC tốc độ thực hiện chậm và không ổn định 

với các mạng phức tạp. 

1.5.1. Phương pháp xác định độ tin cậy của hai thiết bị đầu 

cuối 

Sử dụng đồ thị G(V, E) bao gồm n nút V và m cạnh E trong 

việc biểu diễn mạng, với hai nút nguồn – đích bất kỳ. Để tính độ 

tin cậy giữa hai nút đầu cuối, ta sử dụng công thức để tích độ tin 

cậy từ tổng xác suất của các cạnh nối giữa hai điểm đầu cuối: 
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Rst = P(E1)+P(E2)+P(E3)+… 

1.5.2. Sử dụng phương thức SDP trong tính xác suất tổng các 

thành phần 

Sum of Disjoint Products (SDP) là phương pháp được sử dụng 

phổ biến trong việc tính xác suất hệ thống dựa trên việc phân tích 

thành tổng các xác suất của sự kiện riêng lẻ. 

1.5.3. Phương pháp tính toán độ tin cậy hai nút đầu cuối sử 

dụng thuật toán PNRE (Parallel Network Reliability 

Evaluation) 

Dựa trên kĩ thuật SDP, tác 

giả đề xuất thuật toán PNRE 

được cải tiến bằng cách cài đặt 

tính toán song song trong mô 

hình để tăng tốc độ tính toán 

của thuật toán, đặc biệt khi áp 

dụng trên các mô hình mạng 

với số lượng đỉnh và cạnh lớn, 

phức tạp. Lưu đồ của thuật 

toán được trình bày trong 

Hình 1.16. 

Áp dụng công thức tính 

tổng xác suất các sự kiện riêng 

lẻ trong [43], ta có Công thức 

(1.16) sau đây: 

 

 

𝑃𝛼𝛽 = 𝑃[𝑓𝛼𝛽 = 1] = 𝑃 [⋁𝐾𝑗 = 1

𝑚

𝑗=1

] = ∑𝑃[𝐾𝑗 = 1]

𝑚

𝑗=1

 

Sau khi thực hiện biến đổi được công thức: 

𝑦(𝑥1, 𝑥2, … , 𝑥𝑚) = 𝐾1 ∨ 𝐾̅1(𝐾2 ∨ 𝐾̅2(…(𝐾𝑛−1 ∨ 𝐾̅𝑛−1𝐾𝑛))… ) 

Thực hiện cài đặt tính toán song song cho các Ki trong (1.19). 

(1.16) 

(1.19) 

Hình 1.16: Sơ đồ của thuật toán 

PNRE dựa trên LPC [CT4] 
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Hình 1.17: Tiến hành tính toán song song hóa các biểu thức Ki 

Áp dụng PNRE cho các topo mạng trong Phụ lục 1, sau đó so 

sánh với hai thuật toán LPC và SACNR cho bảng giá trị sau: 

Bảng 3: Bảng so sánh PNRE với các thuật toán khác 

Kết quả cho thấy thuật toán cải tiến PNRE cải thiện tốc độ và 

xử lý được trên các topo mạng phức tạp nhiều nút và cạnh. 

1.6. Kết luận và vấn đề nghiên cứu 

Đảm bảo độ tin cậy đóng vai trò hết sức quan trọng giúp hệ 

thống có thể làm việc hiệu quả, tăng khả năng sẵn sàng trong quá 

trình vận hành.  

Trong đánh giá độ tin cậy của hệ thống mạng, việc tính độ tin 

cậy của đường đi tồn tại giữa hai phần tử đầu cuối bất kỳ có ý 

nghĩa quan trọng và là nền tảng cho các bài toán k-terminal và 

all-terminal. Dựa trên thuật toán SDP, tác giả đề xuất việc cải tiến 

tốc độ tính toán độ tin cậy với việc thực hiện song song hóa thao 

tác tính toán xác suất của các thành phần riêng lẻ. Kết quả được 

trình bày trong luận án và công bố tại công trình [CT4] cho thấy 

sự cải thiện đáng kể về thời gian và khả năng áp dụng trên các 

mạng phức tạp. 
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CHƯƠNG 2. NÂNG CAO ĐỘ TIN CẬY CHO HỆ THỐNG 

MÁY CHỦ DỰA TRÊN CƠ CHẾ DỰ PHÒNG SONG 

SONG 

2.1. Cơ sở lý thuyết về dự phòng song song và vấn đề đảm 

bảo tin cậy cho dịch vụ truy cập Internet. 

Dịch vụ phân giải tên miền DNS sử dụng công nghệ định 

tuyến mạng Anycast với các nút mạng (như máy chủ, thiết bị 

mạng router) dùng chung cùng một địa chỉ IP, cho phép triển khai 

một cách có hiệu quả và tối ưu tốc độ trả lời truy vấn tên miền 

trên các máy chủ DNS. 

Việc sử dụng song song các máy chủ trong quá trình hoạt 

động giúp DNS Anycast phát huy những thuận lợi như: giảm độ 

trễ truy vấn, tăng độ tin cậy và khả năng sẵn sàng của hệ thống 

cũng như khả năng phục hồi sau các cuộc tấn công mạng [48-49] 

Để nâng cao độ tin cậy cho các hệ thống hoạt động theo mô hình 

song song, luận án tiến hành nghiên cứu cơ chế dự phòng đảm 

bảo độ tin cậy, từ đó đánh giá mức độ sẵn sàng của hệ thống, thực 

hiện so sánh các phương án dự phòng qua việc tính toán và ước 

lượng thông số hệ thống. 

2.1.1. Hệ thống với các phần tử dự phòng được xếp song song 

Trong mô hình song song, các phần tử phụ sẽ đóng vai trò dự 

phòng cho phần tử gốc. Theo lý thuyết độ tin cậy, ta có công thức 

tính xác suất để hệ thống làm việc hiệu quả như sau: 

𝑃𝑠(𝑡) = 1 − 𝑄𝑠(𝑡) = 1 −∏𝑞𝑖(𝑡)

𝑛

𝑖=1

 (2.2) 
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Trong đó: - 𝑞𝑖 là xác suất hỏng của phần tử i trong hệ thống; 

- Ps(t) là độ tin cậy của hệ thống; 

- Qs(t) là độ không tin cậy của hệ thống 
 

Do độ tin cậy của phần tử thứ i: pi(t) = 1 - qi(t). Nên (2.2) trở 

thành: 

𝑃𝑠(𝑡) = 1 − [1 − 𝑝1(𝑡)][1 − 𝑝2(𝑡)]… [1 − 𝑝𝑛(𝑡)] = 

1 −∏[1 − 𝑝𝑖(𝑡)]

𝑛

𝑖=1

 

Theo (2.3), độ tin cậy của hệ phụ thuộc vào số lượng phần tử dự 

phòng trong hệ và độ tin cậy riêng của từng phần tử mà không 

phụ thuộc vào thời điểm chuyển tiếp trạng thái. Khi các phần tử 

là đồng nhất thì công thức tính độ tin cậy của hệ trở thành: 

𝑃𝑛(𝑡) = 1 − [1 − 𝑝(𝑡)]𝑛 

Xác suất không hỏng của phần tử thứ i được tính bằng: 𝑃𝑖(𝑡) =
𝑒−𝜆𝑖𝑡  

2.1.2. Chuỗi Markov và đại lượng ngẫu nhiên  

Mô hình Markov được ứng dụng trong việc mô hình hoá hệ 

thống nhằm phân tích khả năng sẵn sàng và độ tin cậy của hệ 

thống cần thiết kế. Trong mô hình Markov, chỉ xét tới trạng thái 

hiện tại của hệ thống khi xem xét quá trình chuyển sang trạng 

thái tiếp theo. Theo đó, ta cần xác định tất cả các trạng thái của 

hệ thống có thể tồn tại, khả năng chuyển đổi có thể xảy ra giữa 

các trạng thái. 

2.2. Bài toán dự phòng cho hệ thống máy chủ với các phần 

tử có phục hồi 

2.2.1. Trường hợp hệ thống với hai phần tử song song 

Giả thiết trên mô hình hệ thống các máy chủ DNS Anycast 

hoạt động song song, khi đó việc một máy chủ hỏng có thể được 

thay thế ngay bởi máy chủ 

dự phòng, điều này đảm bảo 

hệ thống hoạt động trong 

suốt và ổn định. 

(2.3) 

(2.4) 
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Hệ thống máy chủ dịch vụ DNS Anycast hoạt động theo mô 

hình song song bao gồm hệ hai máy chủ đồng nhất gồm: Primary 

DNS (PDS) và Secondary 

DNS Server (SDS). Theo 

nguyên lý song song, thì hệ 

thống hoạt động khi ít nhất có 

một máy chủ hoạt động. Các phần tử của hệ có khả năng phục 

hồi sau khi gặp sự cố. 

Dựa theo mô hình chuỗi Markov, các trạng thái hoạt động của 

hệ có thể được biểu diễn như sau: 

 

 

 

 

 

Theo mô hình chuỗi Markov ta xây dựng được hệ phương 

trình vi phân của các trạng thái trong hệ thống như sau: 

{
 

 
𝑃0
′(𝑡) = −𝜆01𝑃0(𝑡) + 𝜇10𝑃1(𝑡)

𝑃1
′(𝑡) = −(𝜇10 + 𝜆12)𝑃1(𝑡) + 𝜆01𝑃0(𝑡) + 𝜇21𝑃2(𝑡)

𝑃2
′(𝑡) = −𝜇21𝑃2(𝑡) + 𝜆12𝑃1(𝑡)

𝑃0(𝑡) + 𝑃1(𝑡) + 𝑃2(𝑡) = 1

 

Trong đó: 

 là xác suất hỏng và  xác suất phục hồi của mỗi phần tử. Do 

các phần tử là đồng nhất nên: 

{
 

 
𝑃0
′(𝑡) = −2𝜆𝑃0(𝑡) + 𝜇𝑃1(𝑡)

𝑃1
′(𝑡) = −(𝜇 + 𝜆)𝑃1(𝑡) + 2𝜆𝑃0(𝑡) + 2𝜇𝑃2(𝑡)

𝑃2
′(𝑡) = −2𝜇𝑃2(𝑡) + 𝜆𝑃1(𝑡)

𝑃0(𝑡) + 𝑃1(𝑡) + 𝑃2(𝑡) = 1

 

Giải hệ trên ta thu được hệ số sẵn sàng là: 

𝐾𝑟 = 𝑃0 + 𝑃1 =
1 + 2

(1 + )2
 

Với  =
𝜆

𝜇
, giả thiết các thông số hỏng và phục hồi của phần 

tử cho trước, ta có được biểu đồ phụ thuộc độ tin cậy vào thời 

gian như: 

Hình 2.4: Mô hình hai máy chủ DNS 

Anycast hoạt động song song 

Hình 2.5: Sơ đồ chuyển trạng thái của hệ thống với 2 phần tử 

(2.10) 

(2.11) 

(2.12) 
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Hình 2.6:Biểu đồ độ tin cậy phụ thuộc thời gian (t) 

2.2.2. Trường hợp hệ thống với ba phần tử song song 

 Trường hợp bổ sung thêm một phần tử dự phòng cho hệ 

thống để xác định độ tin cậy, giả sử với sơ đồ chuyển trạng thái 

như sau: 

 
Hình 2.8: Sơ đồ chuyển trạng thái của hệ với ba phần tử song 

song 

Từ đó có thể xây dựng được hệ phương trình: 

{
 
 

 
 

−3𝜆𝑃0 + 𝜇𝑃1 = 0

3𝜆𝑃0 − (𝜇 + 2𝜆)𝑃1 + 2𝜇𝑃2 = 0

2𝜆𝑃1 − (2𝜇 + 𝜆)𝑃2 + 3𝜇𝑃3 = 0
𝜆𝑃2 − 3𝜇𝑃3 = 0

𝑃0 + 𝑃1 + 𝑃2 + 𝑃3 = 1

 

Với đặt các giá trị  =
𝜆

𝜇
, ta thu được hệ số sẵn sàng của hệ: 

𝐾𝑟 = 𝑃0 + 𝑃1 + 𝑃2 =
1 + 3 + 32

(1 + )3
 

Và lập biểu đồ: 

(2.16) 
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Hình 2.9: Biểu đồ độ tin cậy hệ thống ba phần tử song song 

theo thời gian (t) 

2.2.3. Nhật xét 

So sánh hai biểu đồ trong hai trường hợp trong Hình 2.6 và 

2.9 cho thấy với mô hình dự phòng ba phần tử, độ tin cậy của hệ 

thống vuợt trội hơn so với hai phần tử dự phòng. Bảng so sánh 

khả năng sẵn sàng trong hai trường hợp: 

Bảng 5: So sánh độ tin cậy của hệ thống sau các mốc thời gian 

 
Dựa trên bảng so sánh ta có thể lựa chọn cấu hình phù hợp để đạt 

được độ tin cậy tốt nhất cho hệ thống trong thời gian vận hành, 

với việc điều chỉnh lại các trạng thái các phần tử trong sơ đồ, ta 

cần cập nhật lại hệ phương trình và giá trị tính hệ số sẵn sàng của 

hệ cũng thay đổi theo. Bên cạnh đó, độ tin cậy của hệ còn ảnh 

hưởng bởi các thông số xác suất tin cậy, xác suất hỏng, phục hồi 

của từng phần tử.  

Kết quả này là cơ sở để xác định một cách định lượng có căn cứ 

cho việc lựa chọn số lượng phần tử dự phòng cho hệ thống trên 

cơ sở lý thuyết độ tin cậy. 
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2.3. Bài toán dự phòng cho hệ thống máy chủ với các phần 

tử phục hồi có độ ưu tiên 

2.3.1. Nội dung đặt ra của bài toán 

Bài toán nghiên cứu về cơ chế dự phòng cho hệ thống máy 

chủ với phần tử có phục hồi, tuy nhiên xét theo mức độ ưu tiên 

để lựa chọn phương án phục hồi có giá trị tin cậy tốt nhất cho hệ 

thống. 

2.3.2. Phân tích độ tin cậy của hệ thống có tính đến sự ưu tiên 

giữa các phần tử cấu thành 

Xét bài toán với hai phần tử 

hoạt động có phục hồi và độ 

ưu tiên khác nhau khi thực 

hiện phương án phục hồi sau 

hỏng: 

 

 

 

Theo mô hình Markov, ta xây dựng được hệ các trạng thái dịch 

chuyển sau: 

{
 
 

 
 
𝑃1
′(𝑡) = −(𝜆1 + 𝜆2)𝑃1 + 𝜇1𝑃2 + 𝜇2𝑃3

𝑃2
′(𝑡) = 𝜆1𝑃1 − (𝜆2 + 𝜇1)𝑃2                  

𝑃3
′(𝑡) = 𝜆2𝑃1 − (𝜆1 + 𝜇2)𝑃3 + 2𝜇1𝑃4   
𝑃4
′(𝑡) = 𝜆2𝑃2+ 𝜆1𝑃3 − 2𝜇1𝑃4               
𝑃1 + 𝑃2 + 𝑃3 + 𝑃4 = 1                           

 

giả sử tại thời điểm ban đầu: 

t=0 => Khi đó P1(0)=1 và P2(0)=P3(0)=P4(0)=0. Tức là cả hai 

phần tử đều ở trạng thái sẵn sàng hoạt động. 

Khi đó Hệ (2.24) trở thành:  

Hình 2.12: Mô hình Markov với hai phần 

tử phục hồi có ưu tiên khác nhau. 

(2.24) 



17 

 

{
 
 

 
 
−(𝜆1 + 𝜆2)𝑃1 + 𝜇1𝑃2 + 𝜇2𝑃3 = 0

𝜆1𝑃1 − (𝜆2 + 𝜇1)𝑃2 = 0

𝜆2𝑃1 − (𝜆1 + 𝜇2)𝑃3 + 2𝜇1𝑃4 = 0
𝜆2𝑃2+ 𝜆1𝑃3 − 2𝜇1𝑃4 = 0
𝑃1 + 𝑃2 + 𝑃3 + 𝑃4 = 1

 

Đặt giá trị 
1
=

𝜆1

𝜇1
 và 

2
=

𝜆2

𝜇2
, với  là tỉ lệ lỗi,  là tỉ lệ phục hồi 

Giải hệ phương trình (2.25) ta được hệ số sẵn sàng của hệ thống: 

𝐴𝑠2 = 𝑃1 + 𝑃2 + 𝑃3 =
1 + 𝜌1 + 𝜌2

1 + 𝜌1 + 𝜌2 +
1
2
𝜌1𝜌2

 

 

Theo (NASA, 1995): với các phần tử giá trị =10-5, giá trị  từ 

10-1 đến 6.10-2  

Tiến hành so sánh hai phương án dự phòng: 

 
Với As1: Hệ số sẵn sàng của hệ hai phần tử phục hồi có ưu tiên 

được tính bởi Công thức (2.22) 

As2: Hệ số sẵn sàng của hệ hai phần tử đồng nhất song song [CT2] 

Có thể thấy hệ số sẵn sàng của hai hệ thống có sự thay đổi 

khi giá trị 2 biến thiên. Do ở trên đã cố định giá trị 1, nên giá 

trị As1 và As2 được tính theo 2. Khi hệ số 2 biến đổi trong 

khoảng từ 0,025 đến 0,5, thì giá trị của As1 thay đổi rất ít, khoảng 

1,42%, trong khi giá trị của As2 thay đổi tới 30,8%. Điều này có 

thể thấy rằng khi chúng ta lựa chọn đúng phần tử để ưu tiên phục 

(2.25) 

(2.26) 
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hồi (sửa chữa khi bị lỗi), thì khả năng sẵn sàng làm việc lại của 

toàn bộ hệ thống sẽ cao hơn. 

2.3.3. Nhận xét 

Phương án lựa chọn phần tử ưu tiên để phục hồi thay vì phục 

hồi cho cả hai phần tử đồng nhất mang lại độ tin cậy cao hơn, 

trong khi chi phí trang bị hệ thống đồng nhất sẽ tiêu tốn nhiều chi 

phí hơn. 

2.4. Phương án đảm bảo độ tin cậy cho hệ thống máy chủ 

dịch vụ 

2.4.1. Bài toán đảm bảo độ tin cậy cho máy chủ DNS 

Đảm bảo độ tin cậy cho hệ thống thông tin là công việc quan 

trọng của người thiết kế hệ thống ngay từ khâu đầu tiên. Công 

việc này chính là quá trình bảo vệ và duy trì tính toàn vẹn, an 

toàn và đáng tin cậy của thông tin trong một hệ thống. 

2.4.2. Đề xuất quy trình đảm bảo độ tin cậy cho hệ thống. 

Dựa trên các phương pháp dự phòng, luận án đề xuất quy trình 

để đảm bảo độ tin cậy cho hệ thống dựa trên cấu trúc khi thiết kế 

hệ thống. Quy trình thực hiện theo các bước sau: 

Bước 1: Xác định cấu trúc dự phòng của hệ thống: 

Thực hiện xây dựng cấu hình cho hệ thống với các phần tử 

kết nối, xác định liên kết giữa các phần tử, xác định cấu hình dự 

phòng mà hệ thống có thể tạo ra. 

Bước 2: Xây dựng công thức tính xác suất và độ tin cậy cho hệ 

thống. 

Căn cứ vào phương pháp dự phòng đã lựa chọn, thiết lập công 

thức tính, khởi tạo các tham số ban đầu cho hệ thống. 

Bước 3: Đánh giá độ tin cậy hệ thống 

Thực hiện tính độ tin cậy của hệ thống dựa trên kết quả từ 

Bước 2, so sánh, phân tích và quyết định cấu hình dự phòng tốt 

nhất. 

Lặp lại bước 1 đến khi tìm được phương án phù hợp với yêu 

cầu đặt ra của đầu bài. 
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2.4.3. Đảm bảo độ tin cậy cho hệ thống thông qua sử dụng 

phương pháp dự phòng truyền thống. 

Với mô hình giả định ban đầu của hệ thống trong Hình 2.17, 

áp dụng quy trình đảm bảo độ tin cậy, ta xác định được một số 

cấu hình dự phòng của hệ thống theo phương pháp dự phòng 

truyền thống như sau: 

 
Hình 2.18: Các phương án dự phòng khả thi của hệ thống. (8 cấu hình) 

Tiếp theo, ta xây dựng được các công thức tính độ tin cậy cho 

tám cấu hình dự phòng như sau: 

𝑃(𝑃𝐴1) = 𝑝
7𝑝𝑠 = 𝑝

7(1 − (1 − 𝑝)[1 − 𝑝(2𝛼1 − 1)]); 

𝑃(𝑃𝐴2) = 𝑝
6𝑝𝑠

2 = 𝑝6(1 − (1 − 𝑝)[1 − 𝑝(2𝛼1 − 1)])
2; 

… 

Sau khi xác lập công thức tính, ta đưa các thông số về xác suất 

tin cậy của phần tử vào 1=0,8 theo (NASA, 1995). 

Từ đó xây dựng được bảng giá trị các phương án dự phòng 

tương ứng với độ tin cậy của từng cấu hình. 
Bảng 7: Giá trị độ tin cậy của các phương án sử dụng dự phòng 

song song 
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Dựa trên bảng giá trị, nhà thiết kế hệ thống có thể lựa chọn 

phương án dự phòng tối ưu nhất cho hệ thống cần xây dựng dựa 

trên các nguyên tắc, điều kiện ban đầu của bài toán đặt ra. 

2.5. Tổng kết chương 

Dựa trên mô hình Markov và cơ chế dự phòng, tác giả đã thực 

hiện nghiên cứu phương pháp dự phòng song song với các trường 

hợp: hệ thống có phần tử phục hồi sau khi hỏng, phục hồi có độ 

ưu tiên, từ đó tính toán giá trị sẵn sàng trong mỗi trường hợp, kết 

quả cho thấy việc lựa chọn phần tử để phục hồi có ý nghĩa quan 

trọng trong việc nâng cao độ tin cậy cho hệ thống, cũng như tối 

ưu tài nguyên và nguồn lực đầu tư khi xây dựng, thiết kế hệ thống 

trên thực tế.  

Ngoài ra, nội dung nghiên cứu trong Chương 2 cũng đưa ra 

quy trình đảm bảo độ tin cậy cho hệ thống dựa trên tiêu chí đầu 

vào để xác định phương án dự phòng phù hợp. Quy trình là cơ sở 

để xác định cấu hình cho hệ thống nhằm nâng cao khả năng sẵn 

sàng và độ tin cậy trong quá trình vận hành. 

  



21 

 

CHƯƠNG 3. NÂNG CAO ĐỘ TIN CẬY CHO HỆ THỐNG 

MÁY CHỦ DỰA TRÊN CƠ CHẾ DỰ PHÒNG BẢO VỆ 

TÍCH CỰC 

3.1. Cơ chế dự phòng tích cực đảm bảo độ tin cậy cho hệ 

thống 

Hệ thống dự phòng bảo vệ tích cực hay còn gọi là hệ thống 

dự phòng kiểu trượt, gồm n phần tử cùng loại hoạt động theo kiểu 

nối tiếp và m phần tử cùng loại ở vị trí dự phòng. Nguyên tắc của 

hệ thống cần phải đảm bảo tất cả các phần tử đều làm việc, bất 

kỳ phần tử nào hỏng sẽ kéo theo hệ thống ngừng hoạt động. 

Dựa theo lý thuyết độ tin cậy (Khôi, 2001)(Minh & 

Romanovskiy, 2007), độ tin cậy của hệ thống với dự phòng tích 

cực được tính theo: 

𝑃𝑚𝑛(𝑡) = 1 −∑𝐶𝑚+𝑛
𝑖 𝑃𝑖(𝑡)[1 − 𝑃(𝑡)]𝑚+𝑛−𝑖

𝑛−1

𝑖=0

 

Với n,m là số phần tử chính và phần tử dự phòng. 

P(t) là xác suất làm việc tại thời gian t 

Hình 3.1: Cơ chế dự phòng tích cực 

(3.3) 
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3.2. Bài toán dự phòng nâng cao độ tin cậy cho hệ thống lưu 

trữ đám mây 

3.2.1. Nội dung yêu cầu của bài toán. 

Để nâng cao tính bảo mật cho dữ liệu của người dùng khi sử 

dụng các hệ thống lưu trữ trên điện toán đám mây, đặc biệt là các 

dịch vụ được cung cấp miễn phí, tiết kiệm chi phí cho người 

dùng. Yêu cầu đặt ra của bài toán là một cơ chế lưu trữ dữ liệu 

dựa trên cơ chế dự phòng kiểu RAID, kết hợp với phương pháp 

dự phòng tích cực, đồng thời dữ liệu được thực hiện mã hóa để 

tránh việc bị tấn công mạng. 

3.2.2. Giải pháp nâng cao hiệu quả sử dụng và tăng cường độ 

tin cậy cho hệ thống lưu trữ với dự phòng tích cực. 

Dựa trên cơ chế dự phòng tích cực, tác giá đề xuất cơ chế lưu 

trữ RESCS (RAID Enhance Security Cloud Storage), ý tưởng 

như sau: Dữ liệu của người dùng sẽ được tiến hành phân mảnh 

và thực hiện cơ chế mã hóa từng phần (sử dụng các chuẩn mã 

hóa thông dụng), 

các phần dữ liệu sẽ 

được lưu trữ trên 

các tài khoản đám 

mây đã tạo trước 

đó, thứ tự lưu trữ 

các mảnh sẽ được 

áp dụng theo cách 

thức của RAID10. 

 

Để đơn giản, ta lựa chọn giá trị n = 3, tức là sử dụng ba nhà cung 

cấp dịch vụ để lưu trữ các mảnh ghép dữ liệu sau khi phân mảnh, 

Hình 3.3: Mô hình hoạt động của cơ chế lưu trữ RESCS 
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tiếp theo cần lựa chọn số phần tử dự phòng m. Ta xét hai trường 

hợp sau: 

TH1: Mỗi tài khoản lưu trữ hai khối dữ liệu (ứng với m = 2) 

Dựa vào (3.3) ta xây dựng được công thức tính độ tin cậy: 

𝑃𝑠𝑠1 = 𝛼
3 ∗ 𝛽3 ∗ 𝛾3 + (1 − 𝛼)3 ∗ 𝛽3 ∗ 𝛾3 + 𝛼3 ∗ (1 − 𝛽)3

∗ 𝛾3 + 𝛼3 ∗ 𝛽3 ∗ (1 − 𝛾)3 + 𝛼 ∗ 𝛽2 ∗ 𝛾2

∗ (1 − 𝛼)2 ∗ (1 − 𝛽) ∗ (1 − 𝛾) + 𝛼2 ∗ 𝛽2 ∗ 𝛾

∗ (1 − 𝛼) ∗ (1 − 𝛽) ∗ (1 − 𝛾)2 + 𝛼2 ∗ 𝛽 ∗ 𝛾2

∗ (1 − 𝛼) ∗ (1 − 𝛽)2 ∗ (1 − 𝛾) 

TH2: Mỗi tài khoản lưu trữ hai khối dữ liệu (ứng với m = 3) 

Dựa vào (3.3) ta xây dựng được công thức tính độ tin cậy: 

𝑃𝑠𝑠2 = 𝛼
3 ∗ 𝛽3 ∗ 𝛾3 + (1 − 𝛼)3 ∗ 𝛽3 ∗ 𝛾3 + 𝛼3 ∗ (1 − 𝛽)3

∗ 𝛾3 + 𝛼3 ∗ 𝛽3 ∗ (1 − 𝛾)3 + (1 − 𝛼)3

∗ (1 − 𝛽)3 ∗ 𝛾3 + 𝛼3 ∗ (1 − 𝛽)3 ∗ (1 − 𝛾)3

+ (1 − 𝛼)3 ∗ 𝛽3 ∗ (1 − 𝛾)3 

Theo (NASA, 1995), giả sử xác định các giá trị α=0,9999, 

β=0,9999, γ=0,8. Theo (3.6) và (3.7) ta tính được độ tin cậy trong 

hai trường hợp đã được cải thiện ở mức 1,56%. 

Khi thay đổi giá trị γ= 0,75, tỉ lệ tăng lên 3,7%. 

Như vậy: Hệ thống RESCS đã giúp cải thiện độ tin cậy và tính 

sẵn sàng của hệ thống, bên cạnh đó cơ chế lưu trữ phân tán trên 

các tài khoản khác nhau và phân mảnh dữ liệu kết hợp với mã 

hóa các khối sẽ tăng đáng kể khả năng bảo mật dữ liệu được lưu 

trữ trên các dịch vụ đám mây 

3.2.3. Nhận xét 

Giải pháp RESCS giúp tăng độ tin cậy của hệ thống lên 3,7% 

so với khi không thực hiện cơ chế dự phòng, nếu số lượng phần 

(3.7) 

(3.6) 
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tử dự phòng m tăng lên, thì độ tin cậy của hệ thống cũng sẽ tăng 

lên, kéo theo sự phức tạp khi xây dựng công thức và lưu trữ. 

3.3. Đảm bảo độ tin cậy cho hệ thống máy chủ dịch vụ áp 

dụng phương pháp dự phòng bảo vệ tích cực. 

3.3.1. Mô hình dự phòng chủ động đảm bảo độ tin cậy cho hệ 

thống. 

Dựa trên quy trình đảm bảo độ tin cậy trong Mục 2.3.2, tác 

giả áp dụng cho trường hợp dự phòng tích cực cho hệ thống ở 

Hình 2.17. Khi đó ta có thể xác định các cấu hình dự phòng của 

hệ thống như: 

Thực hiện xây dựng công thức tính độ tin cậy theo cơ chế dự 

phòng tích cực, ta có: 

𝑃(PA1) = 𝑝
5[𝑝4 + 4𝛼1(1 − 𝑝)𝑝

3] 

𝑃(PA2) = 𝑝
3[𝑝3 + 3𝛼1(1 − 𝑝)𝑝

2][𝑝4 + 4𝛼1(1 − 𝑝)𝑝
3] 

Hình 3.9: Các phương án dự phòng của hệ thống. 
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𝑃(PA3) = 𝑝
3[𝑝4 + 4𝛼2(1 − 𝑝)𝑝

3 + 6𝛼1(1 − 𝑝)
2𝑝2][𝑝5

+ 5𝛼2(1 − 𝑝)𝑝
4 + 10𝛼1(1 − 𝑝)

2𝑝3] 

P(PA4) = 𝑝
3[𝑝4 + 4𝛼2(1 − 𝑝)𝑝

3 + 6𝛼1(1 − 𝑝)
2𝑝2][𝑝6

+ 6𝛼3(1 − 𝑝)𝑝
5 + 15𝛼2(1 − 𝑝)

2𝑝4

+ 20𝛼1(1 − 𝑝)
3𝑝3] 

… 

Tiếp theo tính giá trị độ tin cậy cho các cấu hình với giả thiết 

giá trị xác suất 1=0,8; 2= 1-(1-1)2=0,96; 3= 1-(1-1)3=0,992; 

(NASA, 1995). Từ đó ta có bảng giá trị độ tin cậy sau: 

Dựa trên kết quả thu được, ta có thể lựa chọn các cấu hình tối 

ưu với độ tin cậy đáp ứng yêu cầu của đề bài đặt ra khi thiết kế 

hệ thống. 

3.4. Tổng kết chương 

 Nội dung chương trình bày cơ chế dự phòng tích cực và 

áp dụng trong hệ thống lưu trữ đám mây RESCS, việc sử dụng 

các phần tử dự phòng kiểu trượt trong hai trường hợp được xét 

cho thấy mức độ tin cậy dữ liệu được cải thiện và tăng lên 3,7%, 

Bảng 8: Giá trị độ tin cậy của các phương án sử dụng dự phòng tích cực 
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đồng thời cơ chế lưu trữ giúp tăng cường bảo mật và tính riêng 

tư của dữ liệu người dùng. 

 Áp dụng cơ chế dự phòng tích cực trong quy trình bảo 

đảm độ tin cậy của hệ thống đã đề xuất giúp cải thiện đáng kể độ 

tin cậy cho hệ thống lên mức 15,71% so với cấu hình không dự 

phòng ban đầu.  
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KẾT LUẬN 

Đánh giá độ tin cậy có vai trò và ý nghĩa hết sức quan trọng 

không chỉ trong lĩnh vực công nghệ thông tin, mà còn trong nhiều 

ngành, nghề khác. Để đảm bảo cho hệ thống hoạt động ổn định, 

không phải ngừng trệ ngay cả khi sự cố phát sinh, thì ngay từ 

khâu xây dựng và thiết kế hệ thống, chúng ta cần xác định trước 

các phương án hoạt động và dự phòng khi gặp sự cố. Điện toán 

đám mây với những ưu điểm và lợi thế đã và đang trở thành cơ 

sở, nền tảng phát triển cho rất nhiều các ứng dụng, hệ thống và 

các startup công nghệ trong tương lai. 

Nội dung của luận án tập trung nghiên cứu các giải pháp nâng 

cao độ tin cậy cho hệ thống trong điện toán đám mây, góp một 

phần giải quyết thách thức về đảm bảo độ tin cậy cho hệ thống 

hoạt động trong môi trường điện toán đám mây. Luận án gồm 3 

chương nội dung: 

1. Tổng quan về đảm bảo độ tin cậy cho hệ thống và phương 

pháp tính toán độ tin cậy cho hệ thống. 

2. Nghiên cứu và đưa ra giải pháp nâng cao độ tin cậy cho hệ 

thống theo cơ chế dự phòng song song. 

3. Nghiên cứu và đề xuất phương án dự phòng cho hệ thống 

theo cơ chế dự phòng tích cực, đồng thời đề xuất quy trình thực 

hiện để đảm bảo độ tin cậy cho hệ thống khi xây dựng và lập kế 

hoạch. 

Kết quả chính của luận án: 

Thứ nhất, luận án đã đề xuất phương pháp PNRE nhằm cải 

tiến thuật toán truyền thống LPC để tính độ tin cậy giữa hai thiết 

bị đầu cuối trong hệ thống mạng. Bằng cách thực hiện song song 

hóa các hàm tính độ tin cậy của mỗi thành phần con trong đường 
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đi từ điểm nguồn đến đích, phương pháp đã cho kết quả tính toán 

được cải thiện đáng kể so sánh với hai thuật toán cùng loại là 

LPC và SACNR [CT4]. 

Thứ hai, nghiên cứu và đề xuất phương án dự phòng nâng cao 

độ tin cậy cho hệ thống theo phương pháp dự phòng song song. 

Luận án so sánh độ tin cậy và khả năng sẵn sàng của hệ thống 

với phần tử có khả năng phục hồi [CT2] và phục hồi có độ ưu 

tiên [CT3] theo các cấu hình gồm hai hoặc ba phần tử. Dựa trên 

các giả thiết và cấu hình khác nhau của hệ thống, luận án đã xây 

dựng công thức tính độ tin cậy để so sánh, từ đó phân tích và đưa 

ra khuyến nghị việc lựa chọn phương án phù hợp đối với mỗi 

trường hợp. 

Thứ ba, nghiên cứu phương pháp dự phòng tích cực và đề xuất 

phương án dự phòng RESCS nhằm nâng cao độ tin cậy cho hệ 

thống lưu trữ trên các dịch vụ điện toán đám mây [CT1], đây là 

cơ sở lý thuyết để phát triển một giải pháp lưu trữ dữ liệu trực 

tiếp đảm bảo độ tin cậy và an toàn cho người dùng. Dữ liệu được 

phân mảnh và lưu trữ trên các tài khoản giúp cho việc khôi phục 

khi gặp lỗi hoặc hỏng hóc, đồng thời tính bí mật được đảm bảo. 

Bên cạnh đó, nội dung luận án cũng đưa ra được quy trình nhằm 

xây dựng phương án dự phòng đảm bảo độ tin cậy theo cấu trúc 

của hệ thống [CT5]. Kết quả trình bày trong luận án là cơ sở để 

thực hiện việc xác định cấu hình đảm bảo cho hệ thống hoạt động 

ổn định. 

 Hướng phát triển của luận án: 

Thứ nhất, tiếp tục mở rộng, nghiên cứu phương pháp dự 

phòng trên các thiết bị IoT với cấu trúc mạng thay đổi. Nghiên 
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cứu và mở rộng phương pháp tính độ tin cậy giữa nhiều phần tử 

trong hệ thống, thay vì chỉ dừng ở hai thiết bị đầu cuối. 

Thứ hai, nghiên cứu và áp dụng các phương pháp đảm bảo độ 

tin cậy cho hệ thống với các máy chủ trong môi trường điện toán 

đám mây, nghiên cứu cơ chế tái cấu trúc hệ thống máy ảo để thay 

thế, dự phòng cho hệ thống ảo hóa. 
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