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MO PAU
1. Pit van dé

Trong bdi canh sy phu thude ngay cang ting vao cac dich vu
truc tuyén, ciing nhu qua trinh chuyén doi s6 dang duoc thuc hién
ram ro & khip noi nhu hién nay, chling ta cang thay dwoc vai tro
va tim quan trong cuia céc dich vu dién toan dam may. Su xuét
hién cua dién toan dam may da giam di sy phu thudc vao co so
ha tang mang, tiét kiém tai nguyén phan cing cho nguoi ding
ma khéng can phai dau tu 16n. Bé dam bao chit luong dich vu
duoc 6n dinh, tinh sin sang cao cho cé4c hé théng hoat dong dua
trén nén tang dién toan dam may, cac nghién ciru vé dam bao do
tin cay cho hé théng 1a chu dé dugc quan tdm hién nay.

Céc nghién ctru thuong xoay quanh van dé kha nang chiu i
cua dich vu hay may 4o trén dam may, giai phap vé can bang tai,
hay mot s6 nghién cau tap trung vao han ché téi da mirc 6 hong
cua phan cting hé thdng nhu: 6 dia ctiing, CPU, bd nha hay trinh
diéu khién RAID cua may chu trong céc trung tdm di liéu.

Vén dé& dam bao d6 tin cay thong qua st dung co ché du
phong hé thdng dé danh gia anh huéng, tir d6 dwa ra giai phap,
d& xuit quy trinh nhiam nang cao d9 tin cay, tinh sin sang cua
hé théng may chu trong dién todn dam may ciing 1a noi dung
mang tinh khoa hoc va thyc tién. Xut phat tir muc tiéu dé, dé
tai: “Nghién ciru cdc co ché dw phong ning cao dé tin cay
cho hé théng may chii truy cdp Internet” da duoc nghién ctu
sinh lya chon thuc hién.

2. Muc tiéu, dbi twgng va pham vi nghién ciru

- Muc tiéu:



e Nghién ctiu va cai tién, nang cao toc do tinh do tin
cdy gitra hai thiét bi dau cudi trong mang thdng qua
co ché song song hoa;

e Nghién ctru, dé xuat co ché du phong nang cao d tin
cay dua trén md hinh may chu ao hda véi cac phan tir
song song, xay dyng cong thirc tinh d¢ tin cay dé so
sanh, phan tich va dua ra khuyén nghi viéc lya chon
phuong an du phong.

e Nghién ctru co ché dy phong tich cuc nang cao do tin
cay v&i mo hinh luu trix dix liéu trén dich vy dam may.
Dé xuat quy trinh xac dinh phuong an du phong dam
bao db tin cay theo cu trlic hé thdng, 14 co s¢ dé thuc
hién viéc xac dinh cau hinh cho hé théng hoat dong
dam bao do tin cay, san sang.

- Béi tugng nghién cau: Cac phuong phap du phong dam bao
do tin cay cho hé thdng may chu hoat dong trén ha tang dam may;
yéu t6 anh hudng toi do tin cay cua hé thong.

- Pham vi nghién ctru: Cac phuong phap du phong néng cao
do tin cay cho may chu trong moi truong dién toan dam may va
cac k§ thuat dam bao do tin ciy cho hé théng dua trén tinh toan
X4c suat va ly thuyét do tin cay.

3. Nhirng déng gop chinh cua luin an

- Pa @& xuat phuong phap PNRE nham cai tién thuat toan
truyén thong LPC dé tinh do tin cy giira hai thiét bi dau cudi trong
hé théng mang. Bang cach thuc hién song song héa cac ham tinh
do tin cay cua mdi thanh phan con trong dudng di tir diém ngudn
dén dich, phuong phap di cho két qua tinh toan dugc cai thién
dang ké so sanh véi hai thuat toan cling loai 1a LPC va SACNR;
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- Nghién ctru va dé xuit phuong an dy phong nang cao do
tin cdy cho hé thng theo phuong phap du phong song song
dua trén so sanh, danh gia trén hé thdng vai phan tir c6 kha
nang phuc hoi va phuc hdi c¢6 do vu tién theo céc cau hinh khéc
nhau.

- Nghién ciru phuong phap du phong tich cyc va dé xuat
phuong 4n du phong RESCS nang cao d6 tin cay cho hé théng
lwru trit trén cac dich vu dién toan dam may, 1a co s ly thuyét
dé phét trién maot giai phap luu trir dir liéu tryuc tiép dam bao
d tin cay va an toan cho ngudi dung; DPé xuat quy trinh dam
bao d6 tin cay theo cau tric hé thong, 1 co sé dé thuc hién
viée xac dinh cau hinh cho hé théng hoat dong dam bao d tin
cay, san sang.

4. B6 cuc cha luan an

Luan &an bao gém mé dau, ba chuong va két luan:

- M& dau: Trinh bay Iy do chon dé tai; Gigi thiéu muc tiéu,
dbi tuong, pham vi va phuong phap nghién ciru; Y nghia khoa
hoc cua dé tai; Trinh bay b cuc luan an.

- Chuong 1: Téng quan vé do tin cay trong hé thong dién toan
dam may.

- Chuong 2: Nang cao d tin cay cho hé théng may chu dya
trén co ché du phong song song.

- Chuong 3. Néang cao db tin cdy cho hé théng may chu dya
trén co ché du phong bao vé tich cuc.

- Phan két luan: Néu nhiing dong gop, huéng phét trién va
nhitng van dé quan tam; danh muc cac cong trinh da duoc cong
bé cua lién quan toi noi dung luan an; danh sach tai liéu tham
khao dugc sir dung trong luan an.
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CHUONG 1. TONG QUAN VE PQ TIN CAY TRONG HE
THONG DPIEN TOAN PAM MAY
1.1. Vai tro cia dién toan dam may va cic vin dé thach thirc

Dién toan dam méay déng vai trd quan trong trong su phat trién
hién nay bang cach cung cép co s ha tang linh hoat cho luu trit
dir liéu, thuc day su phét trién cac tng dung va dich vu truc tuyén,
cling nhu mé ra co hdi ma rong kinh doanh va tién bo trong céc
linh vyc y té, gi4o duc va nghién ciru.

Tuy nhién, sy phuc tap trong kién trac ddm may kéo theo van
dé 15i 1a khdng thé tranh khoi d6i véi cac nha cung cap dich vu
hién nay. Hinh 1.1 cho thay bic tranh toan canh vé cac khia canh
lién quan t6i do tin cay va tinh sin sang trong moi truong dién
toan dam may. Cac thanh phan cét 16 trong dién todn dam may
nhu cac bo diéu khién, Cluster, méay 4o (VM), két ndi dich vu...

VM

e

- Reliability

importance )
- Pareto )

/7805@‘1’?*

Where!?
- 80/20 Rule
N -SLA N\

- Markov Model
- Mont Carlo
Simulation

Hinh 1.1: Vin dé dé tin cdy trong dién todn dam may [21]



Sy phirc tap khién 15i khong thé tranh dugc, va viéc ngimng
hoat dong c6 thé gay ton that kinh doanh nang né. Chi phi ngimng
hoat dong trung binh mdi trung tam dir liéu ting dang ké, day cac
nha cung cap va khach hang vao nguy co 16n. Biéu nay lam anh
huéng nghiém trong t6i tinh sin sang cia dich vy, ciing nhu d6
tin cay cua hé thong duoc trién khai trén dién toan dam may.

Do @6, viéc nghién ctru va tim ra cac phuong an dam bao d6
tin cay cho cac hé thong va dich vu trén dién toan dam may luén
la chi dé thu hut duoc sy quan tdm cua cac nha nghién ctu va
cac cong ty di dau vé cung cip dich vu ¢dam may nhu Google,
Amazon, IBM, Microsoft [26-28].

1.2. Pam bao d§ tin ciy trong dién toan dam may

Do tin cay cua dién toan dam may chinh 1a kha nang dam bao
cho hé théng dam may duy tri hoat dong binh thuong cung cip
dich vu cho nguoi ding trong mot khoang thoi gian nhat dinh.

Céc 15i lién quan t6i cac thiét bi phan ctimg nhu: 6 dia cing,
RAM, CPU, diéu khién RAID...hay 15i vé& phan mém diéu khién
co ché 4o hoa trén dam mdy...d8u co thé gy anh huong dén do
tin cay cua hé thong.

1.2.1. Khai niém vé d tin cay cia phan tir va hé thong
a. Dinh nghia vé do tin cay

g tin cdy P(t) cia phan tir hogc cua hé thang la xac sudt dé
trong sudt khoang thoi gian khao sat t, phan tir dé hodc hé thong
dé van hanh an toan [30].

P(t) duoc dinh nghia boi biéu thuc: P(t) = P{t >t} (1.1

Trong d6: t la thoi gian van hanh lién tuc mot cach an toan
cta phan tir.

b. Thoi gian van hanh an toan .
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Gia thiét & thoi diém t = 0 phan tir bat diu hoat dong va dén
thoi diém t =t thi phan tr gap su ¢d. Khoang thoi gian dugc goi
la thoi gian lién tuc van hanh an toan caa phan ti. Vi su ¢6 khéng
xay ra tat dinh nén t 1a mét dai luong ngau nhién c6 cac gia tri
trong khoang 0 < 1 < oo,

Ta c6 ham Q(t) md ta xac suat xay ra sy ¢ cua phan tu, vay
ham mé ta do tin cay caa phan tir duoc ky hiéu la P(t) va s& duoc
tinh theo dinh nghia ham xac suét:

PO)=1-QM)=P{t>t} (1.5)

Nhu vay P(t) 12 xac suat d&& phan tir van hanh an toan trong
khoang thoi gian t vi & day ta da gia thiét co ©>t.

1.2.2. Cwong dd héng hoc caa phan tir - A(t)

Cuong d6 hong héc (hay cuong do tré ngai) la mot trong
nhirng khéi niém quan trong, trong d6 A(t) 1a mét ham theo thoi
gian [32] [30]. Véi gid tri At da nho thi biéu thirc A(t).At chinh 1a
X4c suat dé phan tir 3 hoat dong tét dén thoi diém t s& hong héc
trong khoang thoi gian At tiép theo. Hay dé chinh 1a s6 1an hong
hoc trén mot don vi thoi gian trong khoang thoi gian At.

Cuong d6 hong duoc tinh theo cong thirc:

At) = AlirfoAitP(t <T<t+Atlr>1) (1.8)

Cong thuc:

P(t) = e—fotﬂ(t).dt (1.11)
cho phép tinh duoc d6 tin cdy cua phan tir trong truong hop
khéng phuc hoi khi da biét cuong do hong hdc A(t), ma gia tri
cua A(t) nay xac dinh dwoc nho phuong phap thong ké qua trinh
hong héc caa phan ti trong qua khir theo [30].

Khi A twong d6i nho ta c6 thé viét: P(t) = e
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1.2.3. Mt sé khéai niém dwoc sir dung lién quan téi dd tin cay

Gigi thigu vé mot s6 thuat ngir thuong duoc sir dung trong ly
thuyét do tin cay nhu: MTTF, MTTR, MTBF...cac cac truong
hop sir dung.
1.3. Céc phuong phép nang cao d9 tin cdy cia hé théng
1.3.1. Phwrong phap phong ngira xay ra |5i

La phuong phéap cb ging ngin ngira 13i hé thong bang cach
dam bao rang tat ca cac nguyén nhan cé thé gay ra sy khong tin
cay da duoc giai quyét, da duoc g& bo khoi hé thdng truéc khi hé
thdng duoc dua vao van hanh. Viéc ngin ngura I18i ¢6 hai khia
canh, d6 1a tranh 15i va loai bé 15i.
1.3.2. Tiing kha ning chiu I§i cia hé théng

Muc tiéu 1a nang cao do tin cay cua cac hé thdng ky thuat sé
khi ma khong thé dat duoc bang cach ap dung phuong phéap ngin
ngtra 15i. Ngoai nhu ciu vé do tin cay cuc cao, kha ning tinh toan
c6 kha nang chiu 13i con duoc thiic ddy boi cac yéu td khac nhu
tinh sén sang rat cao, giam chi phi vong doi va cac wng dung c6
tudi tho cao.
1.4. Cac phwong phap duw phong dam bao dd tin cay

Gidi thiéu mot s co ché du phong duoc st dung trong céc hé
thong hién nay nhu: dy phong phan ciing, phan mém, cin bang
tai...
1.4.1. Co ché du phong néng

Pay la phuong phap dam bao hé thong, may chi hozc tai
nguyén ludn duoc duy tri & trang théi sin sang hoic ché d¢ hoat
dong ngay lap tirc dé thay thé cho hé théng chinh khi xay ra su



cb. Muc tiéu cua du phong nong 1a duy tri su lién tuc va khong
gian doan trong hoat dong cua hé thong.
1.4.2. Co ché du phong lanh (Cold Standby)

Co ché dy phong lanh 1a mét chién Iugc du phong tiét kiem
hon so v&i co ché du phong néng vé mat tai chinh do cac tai
nguyén phuc vu du phong dugc duy tri ¢ trang thai mac dinh la
nghi (tic khong san sang) cho dén khi can thiét phai thay thé hé
théng hoic thiét bi chinh khi c6 su ¢6 xay ra.

1.4.3. Phwong phap du phong theo co ché bé phiéu (chap ba)

Du phong theo co ché bo phiéu 1a cac phan tur trong hé théng
duoc nhan ba sb lwong. Dir liéu dau vao cuaa hé thdng s& duoc xir
ly ddng thoi tai cac phan tir va cho ra céc két qua doc 1ap, bo phan
dong vai tro quyét dinh dén viéc lua chon két qua do 1a Voter.
1.5. Phwong phap tinh d tin cay giira hai phan tir trong hé
théng

Tinh d6 tin cdy giita hai phan tir 1 bai toan co ban va nén tang
cho cac bai toan vé do tin cdy cua cac phan tir trong mang. C6
thé str dung phuong phéap truc giao hda toan tir logic LPC dé thuc
hién viéc xac dinh do tin ciy giira hai diém dau cudi trong mang,
tuy nhién van dé 1a LPC téc do thuc hién cham va khdng 6n dinh
véi cac mang phuc tap.

1.5.1. Phwong phap xac dinh d9 tin cdy caa hai thiét bi diu
cudi

Str dung d thi G(V, E) bao gém n ndt V va m canh E trong
viéc biéu din mang, vé6i hai nit ngudn — dich bat ky. Dé tinh do
tin cay gitra hai nat dau cudi, ta s dung cong thuc dé tich do tin
cdy tir tong xé&c suat ciia cAc canh ndi gitra hai diém dau cudi:
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Ryt = P(E1)+P(E2)+P(Es) ..
1.5.2. Sir dung phwong thirc SDP trong tinh xac suit tong cac
thanh phan

Sum of Disjoint Products (SDP) 1a phuong phap dugc st dung
pho bién trong viéc tinh xac suat hé théng dwa trén viéc phan tich
thanh téng cac xac suit cua su kién riéng lé.
1.5.3. Phwong phap tinh toan d tin cdy hai nat dau cubi sir

dung thuat todn PNRE (Parallel Network Reliability
Evaluation)

Dua trén ki thuat SDP, tac

gia dé xuat thuat toan PNRE

duoc cai tién bé“mg cach cai dat Sort Wto W’ @
tinh toan song song trong moé 1

hinh dé tang téc do tinh toan | VR &
cua thuat toan, dac biét khi ap L2 I

dung trén cac mé hinh mang —

v6i 6 lugng dinh va canh 16n, R-K, .i-n-1 ()

phic tap. Luu dd cua thuat
toan dugc trinh bay trong
Hinh 1.16.

Ap dung cong thuc tinh
t6ng xac suat cac su kién riéng
Ié trong [43], ta c6 Cdng thuac
(1.16) sau day:

Hinh 1.16: So dé cua thudt toan
PNRE dya trén LPC [CT4]

m (1.16)

ZP[K =1]

=1

Pup = Plfup = 1]

j=1
Sau khi thuc hién bién d6i dugc cong thic:

y(xl,xZ, ey xm) = Kl \ I?l(KZ \Y 1?2( (Kn—l \ En—lKn)) ) (119)

Thuc hién cai dat tinh todn song song cho cac Kjtrong (1.19).
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y(xl,xz,...,xm) =K, vIE,K2 vfifll(! v...vIZ,IE'Z.._K" K,

'3 ~N
| i ZI | (5] || tz | I tn |

Hinh 1.17: Tién hanh tinh toan song song hda cac biéu thirc K;

Ap dung PNRE cho cac topo mang trong Phy lyc 1, sau d6 so
sanh vai hai thuat todn LPC va SACNR cho bang gia tri sau:

Béang 3: Bang so sanh PNRE veéi cac thuit toan khéc

Network SACNR LPC PNRE Speed up Speed up
(¢Y) 2 3) 2)/3) 1/3)

Topology 1 0,001 0,001 0,001 1 1
Topology 2 0,001 0,001 0,001 1 1
Topology 3 0,001 0,001 0,001 1 1
Topology 4 0,004 0,001 0,001 1 13
Topology 5 0,006 0,002 0,001 2 6
Topology 6 0,58 0,004 0,002 2 290
Topology 7 9,248 0,006 0,003 2 3.082,67
Topology 8 18,481 0,005 0,004 1,25 4.620,25
Topology 9 309,302 0,014 0,005 2.8 61.860,4

Két qua cho thay thuat toan cai tién PNRE cai thién toc do va
xtr 1y dwoc trén cac topo mang phuc tap nhiéu nit va canh.
1.6. Két luan va van dé nghién cieu

Pam bao do tin cay dong vai trd hét sac quan trong gitp hé
thdng c6 thé 1am viéc hiéu qua, ting kha ning sin sang trong qua
trinh van hanh.

Trong danh gia do tin cay cua hé thdng mang, viéc tinh do tin
cdy cua duong di ton tai gitta hai phan tir dau cudi bat ky cd y
nghia quan trong va la nén tang cho céc bai toan k-terminal va
all-terminal. Dua trén thuat toan SDP, tac gia d& xuit viéc cai tién
téc do tinh toan do tin cay véi viéc thuc hién song song hoa thao
tac tinh todn xac suat cua cac thanh phan riéng lé. Két qua dugc
trinh bay trong luan &n va cong bé tai cdng trinh [CT4] cho thiy
su cai thién dang ké vé thoi gian va kha niang ap dung trén cac
mang phuc tap.
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CHUONG 2. NANG CAO PO TIN CAY CHO HE THONG
MAY CHU DUA TREN CO CHE DU PHONG SONG
SONG
2.1. Co sé ly thuyét vé d phong song song va véan dé dam

bao tin cay cho dich vu truy cap Internet.

Dich vu phan giai tén mién DNS sir dung céng nghé dinh
tuyén mang Anycast véi cac nit mang (nhu may chu, thiét bi
mang router) dung chung cting mét dia chi IP, cho phép trién khai
mot cach cd hiéu qua va téi wu tde do tra 16i truy van tén mién
trén cdc may cha DNS.

Viéc s dung song song cadc may chu trong quéa trinh hoat
dong gitp DNS Anycast phat huy nhirng thuan lgi nhu: giam d6
tré truy vén, tang do tin cay va kha ning san sang cua hé thong
cling nhu kha nang phuc hdi sau cac cudc tin cong mang [48-49]
Dé nang cao d6 tin cay cho cac hé thong hoat dong theo mo hinh
song song, luan &n tién hanh nghién ctru co ché du phong dam
bao do tin cay, tir d6 danh gia muc d6 sin sang caa hé thong, thuc
hién so sanh cic phuong an du phong qua viéc tinh toan va udc
lugng théng sé hé thong.

2.1.1. Hé thdng véi cac phan tir duw phong dwoc xép song song

Trong md hinh song song, cac phan ti phu s& déng vai tro du
phong cho phan tir géc. Theo ly thuyét do tin cay, ta c6 cong thirc
tinh xac suat dé hé thong lam viéc hiéu qua nhu sau:

ro=1-00=1-][a® @2
i=1

11



Trong do: - q; 12 xc sut hong cua phan ti i trong hé théng;
- P(t) 1a d9 tin cdy cua h¢ thong;
- Qs(t) 1a d6 khdng tin cay caa hé thong

Do db tin cay cua phan tir th i: pi(t) = 1 - qi(t). Nén (2.2) tro
thanh:

P =1-[1-p O -p, O] .. [1 —p(®)] =
n (2.3)

1= [ -p)
i=1
Theo (2.3), d6 tin cay cua hé phu thugc vao sb lwong phan tir du
phong trong hé va do tin cdy riéng caa timng phan ti ma khong
phu thugc vao thoi diém chuyén tiép trang thai. Khi céc phan tu
1a ddng nhét thi céng thuc tinh d6 tin cay caa hé tré thanh:
P =1-[1-p®O]" (2.4)

Xac suat khéng hong cua phan tir thi i dwoc tinh bang: P,(t) =
e—ll‘t
2.1.2. Chudi Markov va dai lweng ngau nhién

‘MO0 hinh Markov dugc ng durlg trong viéc md hinh hoa hé
thong nham phan tich kha néng san sang va d¢ tin cay cua h¢
thong can thiet ke. Trong mo6 hinh Markov, chi xét toi trang thai
hién tai cua h¢ thong khi xem xet qua trinh chuyén sang trang
thai ti’ép theo. Theo do, ta can xac dinhﬁ tat ca cac trang thai cua
hé thong cé thé ton tai, kha nang chuyén do6i cé thé xay ra gitra
céc trang thai.
2.2. Bai toan dy phong cho h¢ théng méy chii véi cac phan
tir 6 phuc hoi
2.2.1. Truong hop hé théng véi hai phan tir song song

Gia thiét trén md hinh hé théng cac may chu DNS Anycast
hoat dong song song, khi d6 viéc mot may cha hong cé thé dugc

thay thé ngay bai may chu i
du phong, diéu nay dam bao | s |

hé théng hoat dong trong | _-_
suét va 6n dinh. | sos |
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Hé théng may cha dich vu DNS Anycast hoat dong theo mo
hinh song song bao gom hé hai may cha dong nhat gdm: Primary
DNS (PDS) va Secondary . o o
DNS Server (SDS). Theo Hinh 2.4: I\{Io hinh hai may chuz DNS

A . .~ Anycast hoat dong song song
nguyén ly song song, thi hé
théng hoat dong khi it nhat cé
mot may chu hoat dong. Céc phan tir ciia hé ¢ kha ning phuc
héi sau khi gap su cd.

Dua theo md hinh chudi Markov, cac trang thai hoat dong cua

hé c6 thé duoc biéu dién nhu sau:

‘ Aoy i liz !
) -u'i.o o Ha1 .
Hinh 2.5: Sor do chuyén trang thai ciia hé thong véi 2 phan tir

Theo mo hinh chudi Markov ta xay dyng dugc hé phuong
trinh vi phan ciia cac trang théi trong hé thong nhu sau:
Py (t) = =201 Po(t) + pyoPy (£)
Pi(t) = — (10 + A12) P (£) + 491 Po(t) + 121 P (2)
Py(t) = —upq P (t) + 412 P (8)
Py(t) + Py (t) + P,(8) =1

(2.10)

Trong do:
A 1a x4c suat hong va p xac suat phuc hdi caa méi phan tir. Do
c4c phan tir 1a ddng nhét nén:
Po(t) = —2APy(t) + uPy(t)
P{(t) = —(u + DPy(t) + 24Py (£) + 2pP,(t)

P3(t) = —2uP,(t) + AP, (t) (211)

Po(t) +P () +P () =1
Giai hé trén ta thu duoc hé s sin sang la:

1+2p
K. =P+ P :7(14'0)2

Véip = % gia thiét cac thong sé hong va phuc hdi caa phan

(2.12)

tir cho trude, ta co duoc bidu d6 phu thude do tin cay vao thoi
gian nhu:
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Biéu dd d{ tin cdy cha hé thdng v&i 2 phan tlr song song

@ 0.4 —riy

100 500 1000 4000 8760 17520 26280 35040 43800 52560 61320
Thei gian (h)

Hinh 2.6:Biéu do dé tin cdy phu thuge thoi gian (t)

2.2.2. Trudong hop hé théng véi ba phan tir song song
Truong hop b6 sung thém mot phan tir du phong cho hé
thong dé xac dinh d tin cay, gia su vai so do chuyén trang thai
nhu sau:
HOBIOM
* Hig . Ha1 ah _Haz
Hinh 2.8: So do chuyén trang thai ciia hé véi ba phan ti song
song i
Tur d6 c6 thé xay dung duoc hé phuong trinh:
2AP; — Qu+ )P, +3uP; =0
AP, —3uP; =0
Py+P +P,+P=1
Véi dat cac giatrip = % ta thu duoc hé s sin sang cua hé:
3 _1+3p +3p?
K. =P+ P +P,= (1+p) (2.16)

Va lap biéu do:
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Bi€u dd dé tin cay cla hé théng vdi 3 phan tlr
10—
0.9 B

=2
@ 04 = paqy

100 500 1000 4000 8760 17520 26280 35040 43800 52560 61320
Théxi gian (h)

Hinh 2.9: Biéu @6 d tin cdy hé thong ba phan ti song song
theo thoi gian (1)

2.2.3. Nhat xét

So sanh hai biéu d6 trong hai truong hop trong Hinh 2.6 va
2.9 cho thay v&i md hinh du phong ba phan tir, do tin cay cua hé
thdng vuot troi hon so véi hai phan tir dy phong. Bang so sanh
kha ning sin sang trong hai trudng hop:
Bang 5: So sanh d tin cay ciia h¢ théng sau cac méc thei gian

Nim 1 10 103 0,01 0,999902 ' 0,999995
Nim 2 10 10+ 0,1 0,976709 | 0,999249
Nim 3 10 2*10+ 0,05 0,993413 ' 0,999892
Nim 4 10 103 1 0,500000 | 0,875000

Dua trén bang so sanh ta cd thé lya chon cau hinh phii hop dé dat
duogc do tin cay tét nhat cho hé thdng trong thoi gian van hanh,
V6i viée diéu chinh lai cac trang théai cac phan tir trong so do, ta
can cap nhat lai hé phuong trinh va gia tri tinh hé s6 sin sang cua
hé ciing thay d6i theo. Bén canh do, do tin cdy cua hé con anh
huéng béi cac thdng sb xac suit tin cay, xac suat hong, phuc hoi
ctia tirng phan tu.

Két qua nay la co so dé xac dinh mot cach dinh lugng co can cir
cho viéc lua chon sé lugng phan tir du phong cho hé théng trén
co s6 ly thuyét do tin cay.
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2.3. Bai toan du phong cho hé théng may chi véi cac phan
tir phuc hdi c6 d wu tién
2.3.1. N9gi dung dit ra cua bai toan

Bai toan nghién ctiru vé co ché du phong cho hé théng may
chu vai phan tir ¢6 phuc hoi, tuy nhién xét theo mac d6 wu tién
dé lya chon phuong an phuc hoi ¢6 gié tri tin cay tét nhat cho hé
thdng.
2.3.2. Phan tich d¢ tin cay cta hé théng c6 tinh dén sw wu tién
giira cc phan tir cAu thanh
Xét bai toan voi hai phan tur -
hoat dong c6 phuc hoi va do @ N @
uvu tién khac nhau khi thuc
hién phuong an phuc hoi sau A1 2

hong: @ @

Hinh 2.12: M6 hinh Markov véi hai phan
ter phuc hoi cé wu tién khdc nhau.

Theo m6 hinh Markov, ta xay dung dugc hé céc trang thai dich

chuyén sau:
P{(t) = —(A1 + A2)Py + 1 Py + usPs
Py(t) = 4P, — (A2 + )P,
Py(t) = 4Py — (A4 + p2)P5 + 214 Py (2.24)
Py(t) = 2P+ 44 Py — 2, Py
P+P,+P+P =1
gia st tai thoi diém ban dau:
t=0 => Khi d6 P1(0)=1 va Pz(O) P3(0)=P4(0)=0. Tuc la ca hai
phan tir déu & trang théi sin sang hoat dong.
Khi d6 H¢ (2.24) tro thanh:
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—(A + APy + Py + P =0
MPy— (A + )P, =0
APy — (A + up)P; + 24P, = 0 (2.25)
12P2+ /11P3 - 2,“1P4 =0
P1+P2+P3+P4= 1
it giatri p, = i— vap, = i— Vi A 1 ti 18 13i, 12 ti 18 phuc hdi
1 2 . . ) . ’(
Giai hé phuong trinh (2.25) ta dugc hé s6 san sang cua hé thong:

1+p+p2
A52=P1+P2+P3= (2.26)

1
T+p+pp +50102

Theo (NASA, 1995): véi céc phan tir gid tri A=10, gia tri p tur
10 dén 6.10°
Tién hanh so sanh hai phuong an dy phong:

So sanh hé s6 san sang cia hai

D& sin sang treong hop
100 e . .

095

0.90

0.85

0.80

0.75

0.70

0.65

0.60

0.25 0.5 1 2 3 4 5

e 5] el A5 2 PaiP+

V6i Asi: Hé sb sén sang caa hé hai phan tir phuc hdi c6 uu tién
dugc tinh boi Cong thuc (2.22)
As2: Hé s6 sdn sang cua h¢ hai phan tir ddng nhat song song [CT2]
C6 thé thay hé s6 sin sang cua hai hé théng cé sy thay doi
khi gia tri p2 bién thién. Do & trén da cé dinh gia tri p1, nén gia
tri As va As dugc tinh theo p,. Khi hé sé p, bién doi trong
khoang tir 0,025 dén 0,5, thi gié tri cua As; thay déi rat it, khoang
1,42%, trong khi gia tri cua As, thay ddi téi 30,8%. Biéu nay co
thé thay rang khi chiing ta lya chon dung phan tir dé wu tién phuc
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hoi (stra chira khi bi 13i), thi kha nang san sang lam viéc lai cua
toan bo hé thong sé cao hon.

2.3.3. Nhiin xét

Phuong an lya chon phan tir wu tién dé phuc héi thay vi phuc
hoi cho ca hai phan tir ddng nhat mang lai d6 tin cay cao hon,
trong khi chi phi trang bi hé théng dong nhat s& tiéu tbn nhiéu chi
phi hon.

2.4. Phwong an dam bao d¢ tin cdy cho hé théng may cha
dich vu

2.4.1. Bai toan dam bao d@9 tin cay cho may chi DNS

Pam bao dé tin cay cho hé thdng thong tin 1a cdng viéc quan
trong cua nguoi thiét ké hé thdng ngay tir khau dau tién. Cong
viéc nay chinh la qua trinh bao vé va duy tri tinh toan ven, an
toan va dang tin cy cua thdng tin trong mot hé théng.

2.4.2. Pé xuit quy trinh dam bao d¢ tin cdy cho hé théng.

Dua trén cac phuong phap du phong, luan an dé xuét quy trinh
dé dam bao d6 tin cay cho hé thdng dua trén cau trac khi thiét ké
hé théng. Quy trinh thuc hién theo cac budc sau:

Buwéc 1: Xdc dinh cdu tric de phong cia hé théng:

Thuc hién xay dung cau hinh cho hé théng vai cac phan tir
két néi, xac dinh lién két gitta cac phan tir, xac dinh cau hinh dy
phong ma hé thng c6 thé tao ra.

Buwéc 2: Xay dung cdng thirc tinh xac sudt va dg tin c@y cho hg
thong.

Can cr vao phuong phép du phong da Iya chon, thiét lap cong
thirc tinh, khoi tao cac tham sé ban dau cho hé thdng.

Buwdc 3: Panh gid dj tin cdy hé théng

Thuc hién tinh d6 tin cay cua hé thong dua trén két qua tir
Budc 2, so sanh, phan tich va quyét dinh cau hinh dy phong tot
nhat.

Lap lai budc 1 dén khi im duoc phuong an phu hop véi yéu
cAu d3t ra cua dau bai.
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2.4.3. Pam bio d9 tin ciy cho hé théng théng qua sir dung
phwong phap dw phong truyén théng.

Vi mo hinh gia dinh ban dau cua h¢ thdng trong Hinh 2.17,
ép dung quy trinh dam bao d(f)’tin cay, ta xac dinh dugc mot so
cau hinh dy phong cta hé thong theo phuong phap du phong

truyén thong nhur sau:

e @) )
SOQQOOD <<><>

Hinh 2.18: Cdc phirong dn dir phong kha thi ciia hé thong. (8 cdu hinh)

Tiép theo, ta xay dung dugc cac cong thic tinh do tin cay cho
tdm cau hinh dyu phong nhu sau:
Ppary = p’ps=p’(1— A -p)[1-pQa; —DD;
Ppazy = p°pé =p®(1— (1 -p)[1-pQa; — DD

Sau khi xac lap cong thirc tinh, ta dura cac thong s V& x4c suat
tin cay caa phan tir vao a.1=0,8 theo (NASA, 1995).

Tur d6 xay dung dugc bang gia tri cac phuong an dy phong
tuong (g véi do tin cdy cua tirng cAu hinh.
Bang 7: Gia tri dg tin ciy cia cac phuwong an sir dung du phong
song song
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Chu
hinh | 1nidm |2nidm | 3nidm | 4nim | Snim | 6 nim | 7 nim %
Ban
diu 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

PA1 | 0,9556 | 0,9132 | 0,8726 | 0,8338 | 0,7967 | 0,7612 | 0,7272 | 1,38%

PA2 | 0,9591 | 0,9199 | 0,8821 | 0,8459 | 0,8111 | 0,7777 | 0,7456 | 2,79%

PA3 | 0,9626 | 0,9266 | 0,8918 | 0,8582 | 0,8258 | 0,7945 | 0,7644 | 4,21%

PA4 | 0,9662 | 0,9334 | 0,9015 | 0,8707 | 0,8407 | 0,8117 | 0,7836 | 5,66%

PA5 | 0,9697 | 0,9402 | 0,9114 | 0,8833 | 0,8560 | 0,8293 | 0,8034 | 7,14%

PA6 | 0,9733 | 0,9471 | 0,9214 | 0,8962 | 0,8715 | 0,8473 | 0,8236 | 8,65%

10,18
PA7 | 0,9768 | 0,9540 | 0,9314 | 0,9092 | 0,8873 | 0,8657 | 0,8444 | %

11,74
PAB 0,9804 | 0,9610 | 0,9416 | 0,9224 | 0,9034 | 0,8844 | 0,8657 %,

Dua trén bang gia tri, nha thiét ké hé théng c6 thé Iya chon
phuong an du phong ti uu nhét cho hé théng can xay dyung duwa
trén cac nguyén tic, didu kién ban diu cua bai toan dat ra.

2.5. Tong két chwong

Dua trén mé hinh Markov va co ché du phong, téc gia da thuc
hién nghién ctru phuong phap du phong song song vai cac trudng
hop: hé thdng c6 phan tir phuc hdi sau khi hong, phuc hoi co d6
wru tién, tir d6 tinh ton gid tri sin sang trong mdi truang hop, két
qua cho thay viéc lua chon phan tir dé phuc hdi c6 ¥ nghia quan
trong trong viéc nang cao do tin cay cho hé thong, cung nhu t6i
wu tai nguyén va ngudn luc dau tur khi xay dung, thiét ké hé thong
trén thuc té.

Ngoai ra, noi dung nghién ctru trong Chuong 2 cling dua ra
quy trinh d&am bao do tin cay cho hé thong dua trén tiéu chi dau
vao dé xac dinh phuong 4n du phong pht hop. Quy trinh 13 co s&
dé xac dinh cu hinh cho hé thdng nham nang cao kha ning sin
sang va d¢ tin cay trong qué trinh van hanh.
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CHUONG 3. NANG CAO PO TIN CAY CHO HE THONG
MAY CHU DUA TREN CO CHE DU PHONG BAO VE
TicH cuc

3.1. Co ché dy phong tich cue dam bao d¢ tin cdy cho hé
théng

Hé thdng du phong bao vé tich cuc hay con goi la hé théng
du phong kiéu truot, gdm n phan tir cling loai hoat dong theo kiéu
ndi tiép va m phan ti cing loai & vi tri du phong. Nguyén tic cua
hé théng can phai dam bao tat ca cac phan tir déu lam viéc, bat
ky phan tir nao hong s& kéo theo hé théng ngimng hoat dong.

phan to 1 phan t&r 2 phan t& n

phan t& 1

phan t&r 2
phan tc 1am viéc chinh
phan t&r m
phan ttr dw phong
Hinh 3.1: Co ché du phong tich cyc
Dya theo ly thuyét do tin cay (Khéi, 2001)(Minh &
Romanovskiy, 2007), d6 tin cay cua hé thong véi du phong tich

cuc duoc tinh theo:
n-1

mn(t)—l—Zc:n+nP O -POI™™ (33

Vé6inm la sé phan tu chlnh va phan tir du phong.
P(t) 1a x4c suat lam viéc tai thoi gian t
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3.2. Bai toan du phong nang cao d¢ tin cay cho hé théng luu
trir ddm may
3.2.1. N§i dung yéu céu cia bai toan.

Dé nang cao tinh bao mat cho dit liéu cia nguoi dung khi sir
dung céc hé thdng luu trit trén dién toan dam may, dac biét 1a cac
dich vu duoc cung cap mién phi, tiét kiém chi phi cho nguoi
ding. Yéu cau dat ra cua bai todn 12 mot co ché luu tri dit liéu
dia trén co ché du phong kiéu RAID, két hop véi phuong phap
du phong tich cuc, dong thoi dit lidu duoc thuc hién ma hoa dé
tranh viéc bi tan cdng mang.

3.2.2. Giai phéap nang cao hi¢u qua sir dung va ting cwong do
tin cay cho hé théng lwu trir véi duw phong tich cuc.

Dua trén co ché du phong tich cuc, tac gia dé xuét co ché luu
trit RESCS (RAID Enhance Security Cloud Storage), y tudng
nhu sau: Dir liéu ctia nguoi ding s& duoc tién hanh phan manh
va thuc hién co ché ma hoa ting phan (sir dung cac chuin ma
hoéa thong dung),

Internet

cac phan dit liéu s&
dugc luu trit trén 6
cac tai khoan dam oo

Cloud Provider 1 Cloud Provider 2 Cloud Provider 3

may da tao trudc

do, tht tu luu tri e
A1l A21 -

cadc manh sé& duoc 32
A12 A22 2

ap dung theo céach
thic cia RAID10.

A13 A23 A33

Hinh 3.3: M6 hinh hoar déng ciia co ché heu trir RESCS

Dé don gian, ta lya chon gia tri n = 3, tirc 1a sir dung ba nha cung

cap dich vu dé luu trir cic manh ghép dit liéu sau khi phan manh,
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tiép theo can lya chon sb phan tir du phong m. Ta xét hai trudng
hop sau:
TH1: Mdi tai khoan luu trix hai khéi dit liéu (@ng voi m = 2)
Dua vao (3.3) ta xay dung dugc cdng thire tinh d¢ tin cay:
Pip=a®+B3xy> + (1—-a)’« 3 +y® +a®«(1-p)°
*y3+a3*ﬁ3*(1—y)3+a*ﬁ2*y2 (3.6)
*(1—a)?*(1-p)*x(A—-y)+a®=p?xy
*(1-a)*(A -1 -y’ +a®«f*y?
«(1-a)*(1=p)*(1~-y)
TH2: MGi tai khoan Iuu trit hai khéi dir liéu (tng véi m = 3)
Dua vao (3.3) ta xay dung dugc cdng thie tinh d¢ tin cay:
Pp=a®+B3+y> + (1—a)’ « 3 +y> +a’+(1-p)°
si+ad«p3x(1-y)>+(1—a) (3.7)
«(1=pP*y’+a®«(1-p)°*(1-y)°
+(A—a)=p>+1—-y)°
Theo (NASA, 1995), gia sir xac dinh cac gia tri 0=0,9999,
=0,9999, y=0,8. Theo (3.6) va (3.7) ta tinh dugc d¢ tin cay trong
hai truong hop da dugc cai thién & mac 1,56%.
Khi thay d6i gia tri y= 0,75, ti |é ting 1én 3,7%.
Nhuw vdy: Hé thong RESCS da gitip cai thién do tin ciy va tinh
san sang cua hé théng, bén canh d6 co ché luu trir phan tan trén
cé4c tai khoan khéc nhau va phan manh dir liéu két hop véi ma
hoa cac khoi s& tang déang ké kha nang bao mat dir liéu dugc luu
trit trén cac dich vu ddm may
3.2.3. Nhan xét
Giai phap RESCS gilip ting d¢ tin cay cta hé théng 1én 3,7%
so véi khi khong thuc hién co ché du phong, néu sb lwong phan
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tir du phong m tang 1én, thi do tin cay cua hé thong ciing s& ting
Ién, kéo theo su phuc tap khi xay dung cong thire va luu tri.
3.3. Pam bao d tin cay cho hé théng may chi dich vu ap
dung phwong phap dw phong bao vé tich cuc.

3.3.1. M0 hinh dw phong cha dgng dam bao d9 tin cay cho hé
théng.

Dua trén quy trinh dam bao d¢ tin cay trong Muc 2.3.2, tac
gia ap dung cho truong hop du phong tich cuc cho hé thong &
Hinh 2.17. Khi d6 ta c6 thé x4c dinh c4c cau hinh du phong cua
hé thong nhu:

(PA3) (PA4)

Hinh 3.9: Céc phwong dn dyw phong ciia hé thong.

Thuc hién xay dung cong thire tinh do tin ciy theo co ché du
phong tich cuc, ta co:
Ppayy = p°[p* + 4, (1 = p)p?]
Ppazy = P°[p® + 3, (1 — p)p*1[p* + 4a, (1 - p)p°]
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Ppazy = p3[p* + 4a,(1 — p)p® + 6, (1 — p)?p?][p°
+ 5a,(1 — p)p* + 10a; (1 — p)?p?]

Ppasy = P3[p* + 4a,(1 — p)p® + 62, (1 — p)*p?][p°®
+ 6a3(1 — p)p® + 15a,(1 — p)?p*
+20a,(1 —p)3p?]

Tiép theo tinh gia tri do tin cay cho cac cau hinh véi gia thiét
gia tri xac suat 01=0,8; a2= 1-(1-01)2=0,96; 3= 1-(1-011)3=0,992;
(NASA, 1995). T do ta c6 bang gia tri do tin cay sau:

Bdang 8: Gia tri do tin cdy cua cdc phuong dn sir dung du phong tich cuc

Ciu
hinh Inim |2ndm |3nim |4nim | Snim | 6 nim | 7nidm %o
e
dau 0,9521 | 0,9065 | 0,8631 | 0,8218 | 0,7825 | 0,7450 | 0,7094

(PA1) |0,9649 | 0,9309 | 0,8978 | 0,8656 | 0,8345 | 0,8042 | 0,7749 | 5,06%

(PA2) |0,9732 | 0,9467 | 0,9207 | 0,8950 | 0,8697 | 0,8449 | 0,8205 | 8,48%

(PA3) |0,9795 | 0,9594 | 0,9395 | 0,9198 | 0,9005 | 0,8814 | 0,8625 | 11,46%

(PA4) | 0,9805 | 0,9613 | 09424 | 0,9237 | 0,9054 | 0,8873 | 0,8696 | 11,93%

(PA5) | 0,9764 | 0,9524 | 0,9280 | 0,9035 | 0,8788 | 0,8540 | 0,8294 | 9,38%

(PA6) | 0,9901 | 0,9797 | 0,9686 | 0,9568 | 0,9444 | 0,9313 | 0,9177 | 15,71%

Dua trén két qua thu dwoc, ta c6 thé lva chon cac cau hinh téi
wu véi do tin cay dap ung yéu cau cua dé bai dat ra khi thiét ké
hé théng.

3.4. Téng két chuwong

Noi dung chuong trinh bay co ché dy phong tich cuc va
&p dung trong hé thong luu trit ddm may RESCS, viéc sir dung
céc phan tir du phong kiéu truot trong hai truong hop duoc xét
cho thay mirc d6 tin cay dit liéu dugc cai thién va ting 1én 3,7%,
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dong thoi co ché luu trit giup ting cuong bao mat va tinh riéng
tu cua dir liéu nguoi dung.

Ap dung co ché dy phong tich cuc trong quy trinh bao
dam do tin cay cua hé théng da dé xuat gitp cai thién dang ké do
tin cay cho hé thong 1én mirc 15,71% so véi cau hinh khdng du
phong ban dau.
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KET LUAN

Danh gia do tin cay c6 vai tro va y nghia hét sirc quan trong
khong chi trong linh vyc cong nghé thdng tin, ma con trong nhiéu
nganh, nghé khac. Dé dam bao cho hé théng hoat dong 6n dinh,
khdng phai ngung tré ngay ca khi su ¢d phét sinh, thi ngay tur
khau xay dung va thiét ké hé théng, chung ta can xac dinh truéc
cac phuong an hoat dong va du phong khi gap su c¢b. Bién toan
dam may voi nhirg wu diém va loi thé da va dang tré thanh co
&, nén tang phat trién cho rat nhiéu cac ung dung, hé théng va
cac startup cong nghé¢ trong tuong lai.

Noi dung cua luan an tap trung nghién ciru cac giai phap nang
cao do tin cay cho hé théng trong dién toan dam may, gop mot
phan giai quyét thach thirc vé dam bao do tin ciy cho hé théng
hoat dong trong mdi trudong dién toan ddm may. Luan 4n gdm 3
chuong ndi dung:

1. Téng quan vé dam bao do tin cay cho hé théng va phuong
phap tinh toan do tin cay cho hé thdng.

2. Nghién ctru va dua ra giai phap nang cao do tin cay cho hé
thdng theo co ché du phong song song.

3. Nghién ctru va dé xuét phuong an du phong cho hé thdng
theo co ché dy phong tich cuc, dong thoi dé xuét quy trinh thuc
hién dé dam bao d6 tin cay cho hé thdng khi xay dung va lap ké
hoach.

Két qua chinh ciaa luan an:

Thir nhat, luan 4n da d& xuit phuong phap PNRE nham cai
tién thuat toan truyén théng LPC dé tinh do tin cay gitra hai thiét
bi dau cudi trong h¢ théng mang. Bang cach thyuc hién song song
hoéa cac ham tinh d6 tin cay ciia mdi thanh phan con trong dudng
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di tir diém nguon dén dich, phuong phéap da cho két qua tinh toan
duoc cai thién dang ké so sanh véi hai thuat toan cang loai la
LPC va SACNR [CT4].

Thir hai, nghién ctru va dé xuat phuong an dy phong nang cao
do tin cay cho hé théng theo phuong phap du phong song song.
Luan 4n so sanh d¢ tin cay va kha niang sin sang cua hé thong
v6i phan tir ¢6 kha ning phuc hoi [CT2] va phuc hdi co d6 uu
tién [CT3] theo cac cau hinh gdm hai hoic ba phan tir. Dya trén
c4c gia thiét va cau hinh khac nhau cua hé thong, luan an da xay
dung cdng thire tinh do tin cay dé so sanh, tir &6 phan tich va dua
ra khuyén nghi viéc lya chon phuong an phu hop d6i véi mdi
truong hop.

Thir ba, nghién ciru phuong phéap du phong tich cuc va dé xuat
phuong an du phong RESCS nham nang cao dd tin cdy cho hé
thong Iuu trix trén cac dich vu dién toan dam may [CT1], day la
co so |y thuyét dé phat trién mot giai phap luu trir dit liu truc
tiép dam bao do tin cay va an toan cho ngudi dung. Dix liéu dugc
phan manh va luu trir trén cac tai khoan gitp cho viéc khoi phuc
khi gap 18i hodc hong hoc, dong thoi tinh bi mat dugce dam bao.
Bén canh d6, ndi dung luan 4n ciing dwa ra dwoc quy trinh nham
xay dung phuong an du phong dam bao d6 tin cay theo ciu trdc
cta hé théng [CT5]. Két qua trinh bay trong luan an 1a co s¢ dé
thuc hién viéc xac dinh cau hinh dam bao cho hé thdng hoat dong
on dinh.

Huwéng phét trién caa luan an:

Thi nhét, tiép tuc mé rong, nghién ciru phuong phap du

phong trén cac thiét bi 10T vai cau trdc mang thay doi. Nghién
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clru va mé rong phuong phép tinh do tin cay gitta nhiéu phan tir
trong hé thng, thay vi chi dirng ¢ hai thiét bi dau cudi.

Th hai, nghién ctru va ap dung cac phuong phap dam bao do
tin cay cho hé thdng véi cac may chi trong méi truong dién toan
dam may, nghién ctru co ché tai cAu trdc hé théng may ao dé thay
thé, du phong cho hé thdng ao hoa.
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